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Objetivos

e Oferecer o entendimento basico do Processo
Eletronico de Votacao;

* Prover melhor acesso as informacdes para:

— Auxiliar na preparacao e planejamento do Plano de
Testes;

— Escolha de ferramentas;




Agenda

Visao Geral dos Sistemas

O Hardware da Urna Eletronica

Midias, Preparacao e Votacao

Software, Sistema Operacional e Arquitetura
Cadeia de Confianca em Hardware
Perguntas.
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UE2009 - Especificacdes
Placa mae Proprietaria;

CPU ntel® Atom™ Z510P 1.10Ghz
Fonte nteligente (proprietaria)

LCD Policromatico 10.1” Wide;
Bateria 7,0Ah;

CompactFlashs Apacer 512Mb;
Impressora Térmica (proprietaria).
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88 MIDIAS, PREPARACAO E VOTACAO
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Flash Cards (Compactflashs)

FI — Flash Interna  FE - Flash Externa
(Equivalente a C: ); (Equivalente a D: );

— Setor de Boot*; — FV —Flash de Votacao;
— Sistema Operacional; * Dados Espelhados;

— Aplicativos; > [Feies

— FC - Flash de Carga

e Setor de Boot*;

— Dados.

» Sistema Operacional;

» Software de Carga;

Prioridade de Boot é pela FC

) * “Pacotes” de Instalacao;
e depois pela Fl

* Dados de varias secoes.
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Como uma urna é preparada? =

Boot Boot Etapa
pela FC pela FI final

Recria parti¢gdes na Fl Presenca da FV

Lacre fisico

Copia SO e Aplicativos
Urna

para Fl
Ata de Carga com p ronta
Comprovante de Carga
paraa

Executa o Autoteste

Copia dados da secao
especifica para Fl
Prepara arquivos

Cria a correspondéncia espelhados EIEIgé O

(FC eFl)

Associa a FV com a Auditoria amostral 3%

Emissao do .
se¢do

Comprovante de Carga
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No dia da votacao =

Inicio da

3 d E
Votac3o Votagao ncerramento

Aguarda 17h*

Zerésima a partir das 7h Votacado do 12 eleitor

Insere cédigo de
encerramento

Emissao das 5 vias

~ o
Aguarda 8h Votagao do 22 eleitor s i

Gravacao da MR

Urna abre para o

primeiro eleitor Emissao das Adicionais

(até 15 vias)
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Sistema Operacional =

e UENUX - “Distribuicao” montada pelo TSE exclusivamente para as
urnas

— Kernel Linux 2.6.16.62
* Suporte a UEMINIX para particao cifrada;
* ELFLoader especifico;
— Bibliotecas GNU
* GNU libc 2.9 — Biblioteca C
* GNU libm 2.9 - Biblioteca de fungcdes matematicas.
* GNU libstdc++ 6.0.8 — Biblioteca C++
* GNU libpthreads 2.9
— LibSDL 1.2.11 — Biblioteca grafica
* SDL_image-1.2.5
e SDL ttf-2.0.8
* SDL sobre framebuffer com acesso direto
— Zlib—1.2.3 - Compactacao
— LibJPEG - 6b — Formato JPEG
— Salsa - 0.0.6 — Audio

— Freetype - 2.3.4 — Texto




Particoes

* As Flashs Interna e de Carga sao divididas em 4
particoes

* A Flash de Votacao tem somente a particao
UEMINIX cifrada.




MODO

Read Only

Read Only

Read Only

Read/Write
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Kernel Cifrado

AUTO

Arg. de Fotos
controle

TIPO

FAT

MINIX

UEMINIX
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Arquitetura de Software
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D0 SSTEMA ELETRONCO

S8 CADEIA DE CONFIANCA EM HARDWARE




Boot Seguro

e Autenticacao do SO e Loader
com criptografia embarcada;
3 perfis de assinatura:
e Oficial;
eSimulado;
* Desenvolvimento.
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""""""""" SEGURO
Verifica Verifica Verifica Verifica Verifica
Assinatura Assinatura Assinatura Assinatura Assinatura

LT

Verificaquem  Verifica quem Verificaquem  Verificaquem  Verifica quem
\ chamou chamou chamou chamou chamou

W ae e e e e -




EEEEE

PPPPPPPPP
SSSSSSSS
7 TRINCD

A HABILITACAO DO ELEITOR E RDV




Exemplo:
5 eleitores aptos
IIIIIIIIIIIIIIIIII- 3 Compareceram

(Eleitor__| Votow? __

Eleitor 1

Eleitor 2
Eleitor 3
Eleitor 4
Eleitor 5




C

Eleitor 1 <Branco> Branco Nominal
Eleitor 2

Eleitor 3 90123 Nominal 91 Nominal
Eleitor 4 92 Legenda

RN

Eleitor 5 99 Nulo



NAO EXISTE INFORMACAO ALGUMA SOBRE
O ELEITOR E SEU RESPECTIVO VOTO

C

Eleitor 1 <Branco> Branco Nominal
Eleitor 2

Eleitor 3 90123 Nominal 91 Nominal
Eleitor 4 v ® 92 Legenda

Eleitor 5 v 99 Nulo
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