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Roteiro

1- Etica e Privacidade (epistemiologia)
2- Tempos de drones

3- Biometria no processo eleitoral do TSE

4- Algumas reflexoes



1. Etica e Privacidade

Conceitos, Sindrome de Estocolmo Virtual



1. Moral e Etica

|J. Habermas| Comunicamos com o0s seguintes tipos de proposicao:

- Sobre o mundo objetivo (das coisas):
as que levantam pretensoes de verdade;

- Sobre o mundo intersubjetivo (das pessoas):
as que levantam pretensoes de correcdo;

- Sobre o mundo subjetivo (dos sentimentos):
as que levantam pretensoes de sinceridade.
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Inspirado em Muniz Sodré Cabral
"Claros e Escuros — identidade, povo e midia no Brasil" (Ed. Vozes, 1999)
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1. O que é Privacidade?

Mundo da vida
Entidade Alguém, algum Ente -~ i
| Representagoes
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 Elos semioldgicos Atributos,
relacoes ou

Prlvac‘,d,ade . .. Manifestagao e OmPEtenCIaS

Separabilidade de papéis sociais: | semiolégica

Capacidade de exercer os seus do instinto de

de forma autonoma ou livre auto-preservacgao

Inspirado em Roger Clarke (ANU) e Piotr Pisarewicz (UnB)

http://www.rogerclarke.com/DV/IdAuthFundas.html
http://pedro.jmrezende.com.br/trabs/PrivacidadePiotr.pdf
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1. Privacidade na era digital?

Controle
tecnoldgico

Entidade Alguém, algum Ente

Mundo da vida
Mundo dos simbolos

Identlflcadores

......................... Indexadores de acesso
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de acesso. 7

-------------------------- o \

Recursos semiolégicos ., Representagoes
RN . sintaticas de atributos,

Representacdes semanticas de Identidades  relacOes ou competéncias

Rezende, P. A. D.: "Modelos de Confianca para Seguranca em Informatica"
Pesquisa em andamento pedro.jmrezende.com.br/trabs/modelos_de confianca.pdf
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1. O que significa “virtual”?

|G, Delleuze] O Virtual ...

- Nao é sinonimo de irreal,

- Nem é antonimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.

"Pourparlers" (Ed. Minuit, 1990) p. 93



1. Sindrome de Estocolmo

"Uma resposta psicoldgica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado."

https://pt.wikipedia.org/wiki/Sindrome_de_Estocolmo
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- Os riscos alardeados com essa erosao sao irreais?



1. Sindrome de Estocolmo
Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?



1. Sindrome de Estocolmo
Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o reféem mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?

il M!h.n .;;"f ;

Lon Snowden a NBC:
“se as pessoas aceitam trocar seus direitos civis e
liberdades por um sentimento maior de protecao, entao
0s terroristas venceram, pois o que faz os EUA séo
justamente os direitos civis e as liberdades individuais.”

v@/\'lf.h%erjones.com/kevm-dru 12013/06/ new-poll-says-american-public-fine-nsa-surveillance



1. Sindrome de Estocolmo
Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado.'

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?

Barganha frankliniana:
|Benjamin Franklin] “Quem troca um pouco de liberdade por
mais sentimento de protecdo ndo merece nem uma nem outra.”



2. Tempos de drones

Possibilidades, Leituras, Posturas



2. Drones

Programa de armas taticas que converge formas

o S oy B B frfg. www.terra.com.br/noticias/infograficos/drones

Drones: o lado oculto da guerra contra o terror

Conhega a seguir mais sobre os drones e as polémicas que os envolvem.

Crédito: Luls Eduardo Gormes
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2. Drones

Programa de armas taticas que converge formas
cibernéticas (virtuais)
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2. Drones

Programa de armas taticas que converge formas
cibernéticas (virtuais) e cineticas (convencionais) de guerra

o S oy B B frfg. www.terra.com.brinoticias/infograficos/drongs
a au .- | :' .1- |<. "_:-_.- _
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Drones: o lado oculto da (yuerra contra o terror

Conhega a seguir mais sobre « s drones e as polémicas que os envolvem.

Crédito: Luls Eduardo Gormes




2. Drones

Programa de armas taticas que converge formas
cibernéticas (virtuais) e cineticas (convencionais) de guerra

o S oy B B {rd- www.terra. com.br/noticias/infograficos/drones

sssinaturas e servicos ~ | B gy :%

Drones

Inicio | Historia | Tipos de drones | Como funciona | Futuro dos drones | Mapa dos ataques | A eraObama | Os drones sio legais? | Mapa das bases |
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PREDATOR GRAY-EAGLE MQ-8 REAPER AVENGER YILONG ANJIAN ESCALIBUR 2-4TH X-45 TARANIS HERON  EITAN

Relatorio USAF 2009: Objetivo final do programa = naves nao tripuladas
com autonomia total para integrar “enxames”, desequilibrar espacos aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos [promovendo]
uma “revolucdo no papel dos seres humanos na guerra”
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1959 — Estréia em espionagem

1973 — Existencia admitida

1994 — Estréia armamentista

2001 — Estréia em combate convencional (no Afganistao)
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1959 — Estréia em espionagem
1973 — Existencia admitida
1994 — Estréia armamentista

O lado sinistro da
convergéncia digital

2001 — Estréia em combate convencional (no Afganistao)
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Programa de armas taticas que converge formas
cibernéticas (virtuais) e cineticas (convencionais) de guerra
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2012 — Estréia em missao “cruzada” (no Iemen):

> Alvo civil atacado em pais que oficialmente ndo esta em guerra
> Alvo de nacionalidade igual a do servico secreto que o bombardeou
> Alvo atingido com mortandade colateral de criancas idem



2. Drones

Programa de armas taticas que converge formas
cibernéticas (virtuais) e cineticas (convencionais) de guerra

o S oy B B [r;“_;. www.terra.cnm.bn’nnticias!infngraﬁcnsfdmnes/

terra '  assinaturas ¢ sy Moral pretensamente transitiva:
Drones ~ O terror em favor do lado oculto da guerra
Inicio Historia Tipos dronas Como fu=— aos drones Map

Drones o lado oculto da guerra contra o terror



2. Drones

Programa de armas taticas que converge formas
cibernéticas (virtuais) e cineticas (convencionais) de guerra

"0 4 {:} v [r;';. www.terra.cnm.bn’nnticiasfinfngraﬁcnsfdmnes/
mﬁ - -- s 6 Moral pretensamente transitiva:

Drones | O papel da guerra nos seres humanos ?

Inicio Historia Tipos de drones Como funciona Futuro dos drones Mapa—

Drones: o lado oculto da_g«s=®'a"Contra o terror
Relatorio USAF 2009: Objetivo final do programa = ...
uma “revolucao no papel dos seres humanos na guerra”




2. Leituras

Como alcancar autonomia “total” para rastreamentos e ataques?
Por convergencia digital (com capilaridade) + ...

y @ v [ axiomamuse.wordpress.comf2011/12/27the-fhi-is-aggressively-building-biometric-database-international-in-scope

AxXiom for Liberty

How free do you want to be?

HOME ABOUT AXXIOM ON RADIO-LISTENING INFO AXXIOM'S 10 RULES FOR ACTIVISTS TO LIVE BY

The FBI is Aggressively Building Biometric
Database, International in Scope

Posted on December 27, 2011 by fddiom | 1 Comment

Kaye Beach

Dec. 26, 2011

FEI's Next Generation Identification (NGI)

“We need to recognize the change
that is occurring in society,

According to the FEI it is official FBI policy to collect “as much biometric Society is taking away
. oy . the privilege of anonymity.”
data as possible within information technology systems”and to 5 ge of i
. . . . — Morris Hymes
“work aggressively to build biometric databases that are ; =
. . . . e Head of the ID Assurance Directorate
comprehensive and international in scope.” link

at the Defense Department.



2. Leituras

...convergencia “funcional”: FBI + DoD + etc =
NGI (Next Generation Identification) + ...

G v | radiaf-reepenzanc_e.blngspnt.cc:r:t.:rfzﬂlﬂlm4ffbi-|aunches-1-billicn-biumét?gs.“ﬁtml

IOWNEKERNOWLIVY MOMNMDAY, 4 APRIL 2011 PE M

FBI Launches 1 Billion $ Biometrics
Project With Lockheed Martin

By Wi

The FBI launched this week a massive program aimed to
record all citizen's biometrics data. This will eventually
enable instant surveillance and recognition of any individual
walking on the street or entering a building. The 1 Billion §
deal was awarded to Lockheed Martin - world's largest = e
defence company, who is part of elite groups such as the

CFR (Council of Foreign Relations) and the Trilateral oo
Commission. In short, Lockheed Martin is the official

5PO
L R 4 ), T defence company of the world’'s shadow government.
Loac
ng. ..
LOCKHEED MARTIN _}~  MeE
- / STRI

L



2. Leituras

...convergeéncia “funcional”: FBI + DoD + etc =
NGI + Radicalizacao normativa (leis abusivas) + ...

O L &G v | w0 darkernet.infthe-total-surveillance-society-meet-cispasfriendly-cousins

The Total Surveillance Society — meet CISPA’s friendly cousins

Posted on April 27,2013 by admin

Tracking Trapwire - Facial Recognition - say go. ..

CISPA is reportedly shelved but not dead, so don't get complacent as it can be

resurrected at any time AND we still have CISPA’s ‘cousins’ to deal with



2. Leituras

NGI + Radicalizacao normativa + ...

W [1"_-. myfiredoglake. com/sunitapatel/2011/07/06

The FBI Gets a “Bigger, Better, Faster”
— but Who Gets to Use It?

By Sunita Patel and Gitanjali Gutierrez, Staff Attorneys at the
Center for Constitutional Rights, and Travis Hall, New York University

Since 2008, the FBI has been guietly creating a massive new biometric database
Known as the “MNext Generation Identification” pragram, ar NGI, this new system
marks a dramatic leap in the FBI's ability to callect, store and share indentifying
information across government agencies. Alarm bells should ring for all concerned

MNGIwill use waur physical traits (like eye scans and facial characteristics) to create
identifications at lightning speed. While this may not seem terrible on its face, the
real thrust of NGl is for multiple federal agencies share your personal infarmation
without your knowledge. Through a series of disclosure programs, DHS, immigration
and the DoD's biometric database can now search and share matches. Mareaver,
the FBI hopes to expand the use of "“Mobile” biometric units, which are hiometric
scanners that will send personal identifying information to all paricipating agencies,
even far people who have not been arrested.

No virtual o direito a privacidade € inexercivel contra quem controla
as tecnologias intermediadoras. Quanto mais difundida a biometria,
mais alvejaveis se tornam todos na barganha frankliniana



2. Leituras

NGI + Radicalizacao normativa + ... = +terror

o L W | rt.comfusa/sen-lindsey-graham-says-us-drones-have-killed-nearly-5000-people-185,

Sen. Lindsey Graham says US drones have killed nearly

5; U U 0 DE'O p | e For the first time ever, a senior US senator has publicly
S RS ey St e announced the number of victims of America's ever expanding

FPublish = Februat

U.S. Senator Lindsey Graham (Reuters/Joshua Roberts)




2. Leituras

NGI + Radicalizacao normativa + ... = +terror

G v [ o rt.com/news/pakistan-civilianwictims-drones-695,

US drones kill up to 80% civilians — Pakistan Interior

Minister The absolute majority of the people killed by American UAVs in
BUbliehed fime Crtober 18 onio oo ss  Pakistan are innocent civilians, claims Pakistani Interior Minister
Edited time: October 19 _ {4:15 Rehman Malik.

X (P

cketer turned politician Imran Khan of Pakistan Tehreek-i-Insaaf (P T -
Movement for Justice) hold placards during a protest in Islamabad (AFF Photo / Aamir Qureshi)



2. Leituras

NGI + Radicalizacdao normativa + ... = +terror

i & v | livingunderdrones.org/wp-contentfuploads/201 2/1 0/Stanford-NYU-LIVING-UNDER-DROMES. pdf

——— =

Pagina: 12 de 182

militants.”s Drone strikes hawve also soured many Palistanis on cooperation with the US
and undermined UUS-Pakistani relations. One major study shows that 74% of Pakistanis
now consider the UJS an enemy.t

Fourth, current US targeted
killings and drone strike
practices undermine respect

The number of high-level targets
killed as a percentage of total

casualties is extremely low—estimated for--the ile: of Jaw -and
at just 2%. international legal

protections and may set
dangerous precedents. This
report casts doubt on the legality
of strikes on individuals or

- Peter Bergen & Megan Braun, CNN

Estudo Stanford - New York University:

A justificativa oficial para uso de drones em territorio
desse pais “aliado” se aplica em cerca 2% dos ataques:
0s outros 98% causam assassinatos colaterais



2. Posturas

NGI + Radicalizacao normativa + terror = Guerra Virtual

i P [@ rt.com/usafwhite-house-ethal-force-878

Department of Justice says White House can use ‘lethal
force’ on American citizens on US soill

FPublished time: March 05, 2013 2223
Edited time; March 06, 2013 0727

Diretor da CIA Leon Panetta 3 AFP:
“Os EUA estao engajados numa guerra

lobal 'ao terror' e drones sao uma
%erramenta eficaz contra militantes

gue planejam ataques”

T

Reuters / U.S. Navy / Erik Hildebrandt / Northrop Grumman / Handout




2. Posturas tiranicas

Alvos selecionados sem identificacdo pessoal,
apenas pelo padrao de comportamento minerado do vigilantismo global

G v [ rt.comfusa/cia-drone-strikes-unknown-targets-293

Classified documents reveal CIA drone strikes often killed

unknown peo ple A review of classified US intelligence records has revealed that
BUBIahEE e it 08, 2018 04:58 the CIA Fnuld not cnnflrml the !dﬂr‘ltlt}!’ of about a quarter of the
Edited time: June 07, 2013 05:47 people killed by drone strikes in Pakistan from 2010 to 2011.

One key term in analyzing drone strike records are what are known as “signature” strikes, when drones
kill suspects based on behavior patterns but without positive identification, versus “personality” strike,

One former senior intelligence official said that at the height of the drone program in Pakistan in 2009 and
2010, as many as half of the strikes were classified as signature strikes.

Morthrop Grumman / Chad Slattery / Handout via Reuters



2. Posturas tiranicas

Disputa interna entre forcas de dominio global pelo orcamento de drones

2t & v | & www.wired.com/dangerroom/2012/06/drones-south-america

DANGER ROOM | BY SPENCER ACKERMAN 061212 4:00 PM

US Military Wants Drones in South America, But Why?
To really understand why the drones are flying south, don't look at the operational needs, or the
patential missions. Loak at the military's bureaucratic palitics. *It's not so much about having ar using
the armed capabilities in SOUTHCOM in the near-term as it is making sure the system doesn't get
pigeanholed as being just for Afghanistan or Irag,” says Peter Singer of the Brookings Institution

“You want to build up familiarity with the systems and its uses (and even foibles) in other commands,
so that when wou use it more operationally in the future you have a base to build on. And finally, as you
introduce a system into a new area and to new people, they will innovate and find new uses for it."

i




2. Posturas ...

feira 14dejunhode 2011 | AnolZ2 | Nimero 2777 | RE300

] ECONOMICO

= Pais inicia acoes
" paraenfrentar |
ataques virtuais .

Matéria de capa do jornal Valor Econémico de 14 de junho de 2011




2. Posturas vassalas

Moacir Drska e Gustavo Brigatto
De S3o Paulo

O governo brasileiro comecou a colo-
car em pratica medidas para proteger o
pais no ciberespaco. As acdes, que ja vi-
nham sendo planejadas ha mais de um
ano, ganharam corpo em meio a recente
escalada dos ataques de hackers a redes
plblicas, empresas privadas e organis-
mos internacionais, como o FML

Napratica, o tema assume cOntornos
de seguranca nacional, As medidas de
protecao serdo coordenadas pelo Cen-
tro de Defesa Cibernética (CDciber),
uma unidade subordinada ao Exército
cuja funcdo € integrar as ac6es defensi-

'vas e de contra-atague das Forcas Ar-
madas. Concebido em 2010, o CDCiber
tem previsdo de entrar em funciona-
mento efetivo no proximo semestre.

Brasil desperta interesse “dos hackers”?
Ndo seria das grandes potencias economicas?

visam o roubo de informacoes estraté-
gicas sdo o principal ponto de atencao,
apesar de representar apenas 1% das
ameacas. ‘Registramos 2,1 mil tentati-
vas de invasao por hora Quanto mais
se destaca no cenirio internacional
mais o Brasil desperta o interesse dos
hackers”, afirma Mandarino.

E a ascensdo de um novo tipo de ha-
cker — diferente das gangues em busca
de lucro com fraudes — que esta preo-
cupando os governos. Trata-se do cha-
mado hackerativista, que tem supostas
W Cresce também
o tisco de invasdes patrocinadas por
outros Estados e grupos terroristas. Ha
duas semanas, o governo dos Estados
Unidos equiparou as ameagcas digitais
aos ataques com armas convenclonails,
abrindo a possibilidade de uma res-
posta militar. PAgina B3

Qualis
hackers
ativistas?



2. Posturas vassalas

No intele dejuntina Organiza-
cao do Tratado do Atlantico Norte
(Otan) divulgou um relatério so-
bre a possivel extensdo desses ata-
ques a novas fronteiras. Para a
Otan, “o surgimento de ativistas
hackers pode levar a uma nova
classe de conflitos internacionais
entre esses grupos € nacoes, ou
mesmo a conflitos entre entidades
exclusivamente virtuais”,

A Otan observa que pelo que se
sabe, grupos terroristas.como a Al
Qaeda ainda ndotéma capacidade
de executar ataques cibernéticos,
mas que no futuro, o crime organi-
zado e grupos de hackers podem
VIr avender seus servicos a essas or-
ganizacoes terroristas,

Contexto

Formados por individuos com
amplos conhecimentos sobre
computadores e sequranca da
informacao, 0s grupos de ativistas
hackers declaram-se defensores de
causas como a liberdade de expressao
nainternet. A militancia ocorre por
meio das redes sociais. Usando blogs e
sites como Facebook e Twitter, eles
divulgam suas ideias e recrutam
colaboradores. Para se manifestar
contra guem os desagrada, atacam
sites e redes de computadores. Umdos

£as0s de maior repercussao é o do
atague aos servigos on-line da Sony, A
acao foi uma resposta a decisdoda
companhia de processar um hacker gue
driblara o sistema de sequranca do
console PlayStation 3, permitindo o uso
de jogos piratas. Em dezembro, 0 grupo
Anonymous ficou conhecido por
promover umasérie de ataques que
tiraram do ar os sites da Visaeda
Mastercard. O motivo foi a decisdo das
companhias de ndo fornecer rmais seus
sistemnas de pagamento ao WikiLeaks.

OTAN: o novo inimigo somos nos, militantes

da transperéencia publica e do direito constitucional a privacidade



3. Biometria no processo
eleitoral do TSE

Projeto, etapas e fases. Como encaixar as pecas?



3. Biometrizacao Eleitoral Aqui

A primeira vez que a justica eleitoral (JE) abordou
publicamente o tema foi em 7 de Abril de 2005, no seminario

"Identificacao do Eleitor e Reforma Politica"
realizado no Kubitschek Plaza em Brasilia, quando manifestou

intencao de introduzir identificacao biométrica para o
“aprimoramento” do processo de votacao.

http://agencia.tse.jus.br/sadAdmAgencia/noticiaSearch.do?acao=get&id=13695



3. Biometrizacao Eleitoral Aqui

Expectativas sobre aprimoramento da JE

Para que um meétodo de identificacao biométrica funcione
adequadamente (no caso para impedir que um votante se passe
por outro) sao necessarias certas etapas preliminares no projeto:

Etapa 1: estudo para escolha de um meétodo compativel com a
capacidade computacional do sistema a cujo acesso ira controlar;

Etapa 2: escolha de um método de contingéncia para tratar dos
casos de falha ou de falso negativo (inevitaveis com a biometria);

Etapa 3: selecdo de sistemas biomeétricos para o metodo escolhido
compativeis com sistemas a controlar (de cadastro eleitoral e da urna).

Etapa 4: projeto piloto que teste as escolhas anteriores para validar
a viabilidade e adequacao do projeto em termos do custo/beneficio.



3. Biometrizacao Eleitoral Aqui

Carros e bois em ordem?

No evento em 2005 os expositores da JE foram assertivos sobre a
escolha da Etapa 1, mas nada falaram da Etapa 2. Questionados,
disseram que iriam “estudar o problema” (dos falsos negativos).

Em 2007 a JE inicia uma “1? fase” (projeto piloto), com licitacao
assaz estranha (MP e TCU acionados, nada fizeram), cobrindo
simulacros de Etapas 3 e 4, conforme “Relatorio de Gestao Final”

“Projeto Piloto”

Nessa 1° fase, mesmo sem autorizacao legal para exigir dados
biométricos de eleitores no recadastramento, 3 municipios tiveram a
eleicdo de 2008 feita assim; e com “solucdao” nula para a Etapa 2.



3. Biometrizacao Eleitoral Aqui

“Solucao” nula para a Etapa 2:
Fazerem-se de sonsos quanto ao problema dos falsos negativos:

* Para o publico (propaganda oficial e Relatorio), ele nao existe:
“o objetivo ... € excluir definitivamente a possibilidade de uma
pessoa votar por outra.” pedro.jmrezende.com.br/trabs/biometriaTSE.html

e Internamente, fica tudo como antes: a senha do mesario continua
liberando votacOes, mas agora rebatizada: “codigo especifico”

Efeito da “solucao” nula:

O unico efeito mensuravel desse “aprimoramento” foi o seguinte:
Fraudes em que o mesario libera votacoes em nome de ausentes,
(agora via codigo especifico) ficam camufladas com a parafernalia.



3. Biometrizacao Eleitoral Aqui

Efeito mensuravel do “aprimoramento”:

O fornecedor do sistema biométrico das urnas atesta que os falsos
negativos na identificacao de cadastrados deve ser aprox. 1%, enquanto
os dados oficiais do TSE nas 63 cidades que assim votaram na 2°? Fase
(2010) mostram o codigo especifico usado ¢/ 7% dos votantes em média

Amostra dos mesarios mais afoitos no uso do cadigo especifico

UF |Zcona|Secio

‘ Municipio

MNimero de
votantes

Habilitados
por senha
do mesario

% de eleitores
nao identificados
por biometria

| Marimbondo |AL| 43 | 34 |

223

145

65,0 %

| Quebrangulo |AL| 28 | 15 |

270

180

59,3 %

| Igaci |aL| 45 | 64

281

128

45,6 %

|Pago do Lumiar|MA| 93 | 114

283

105

30,0 %

330

112

33,9 %

|
|
|Pa<;o do Lu1niar|MA| 93 | a2 |
|

|  Pimpiri [ PIf 11 | 172

S03

83

27,4 %

pedro.jmrezende.com.br/trabs/biometriaTSE.html



3. Biometrizacao Eleitoral Aqui

Unica pista racional encontrada do processo decisorio
desse “aprimoramento”

@ @ v [@ agencia.tse.jus.br/sadAdmAgencia/noticiaSearch.do?acao=get&id=16692

B e L
!A

0 Tribunal da Democracia

MNoticias até 30/07/2012

A pagina do Nicles de TV, no Centro de Divulgagio da  Justica Eleitoral
[agencia.tze.goubr - sem o www) oferece ao internauta a possibilidade de baixar videos
produzidos diardamente pela equipe de reportagem do Tribunal Superor Eleitaral (TSE).
Uma das matérias maiz recentes mostra o encontro do presidente do Tribunal, ministro
Marco Aurélin, com o embaixador norte-americano, Clifford Sobel & representantes
diplomaticos dos Estados Unidos. © encontro ocorreu na dltima quinta-feira (15), na zala
da Presidéncia do TSE,

O tema do encontro foi a troca de informagdes sobre o sistema eleitoral dos dois paises. Presidente do TSE, min. Marco Aurélio,
Mo Brasil, a votagio é totalmente informatizada, o que confere velocidade & apuragio. ;EEE?E embaixador dos EUA, Clifford
obe

Mos Estades Unidos, a maioria dos estados ainda utiliza cédula de papel na eleigio, A
urna eletrénica é utilizada em poucos estados & o voto ndo & obrigatdrio,



4. Algumas Reflexoes

Paranoia e Conspiracao; Teoria e pratica



4. Teoria e Pratica

- Benito Mussolini:

A essencia do fascismo € a convergencia de interesses
entre Big Government e Big Business.

- Conspiracoes: Teoria e Pratica

Para ser eficaz uma conspiracdao tem que parecer mera teoria.



4. Teoria e Pratica

- Benito Mussolini:

A essencia do fascismo € a convergencia>
entre Big Government e Big Business.

- Conspiracoes: Teoria e Pratica
Para ser eficaz uma conspiracdo tem que parecer mera teoria.
- Conspiracoes Tacitas (meta-teoria):

Quando distintos atores convergem estrategias, mesmo sem
comunicacao direta entre eles, por algum calculo inferencial ou
intuitivo sobre uma "algebra de interesses", a la teoria dos jogos.

- Paraneia (Houaiss): problema geral do espirito ou da razao.



4. Arquitetura de Opressao

- “Um Estado totalitario realmente eficiente seria um no qual

SERG I [ rt.com/news/eu-drones-proposal-nsa-678 |

EU's response to NSA? Drones, spy satellites could fly

over Eurgpe The European Union is pondering an EU Commission proposal to
acquire a fleet of surveillance drones, satellites, and planes as
Fublished time: July 27, 2013 1741 . e e
part of an "ambitious action” to boost the European defense

Edited time: July 29, 2013 09:29

industry. It follows revelations of the NSA's spying programs.

Lamenting the absence of a structural link between civil and military space activities in the EU and
saying that Europe “can no longer afford”the economic and political cost of such a divide, the
Commission focused on several technologies that are said to be able to serve both civilian and defense
The Commission has yet to estimate to what extent the proposed moves are useful for EU security.




4. Arquitetura de Opressao

“Um Estado totalitario realmente eficiente seria um no qual

% & v | rt.comjusaffbi-crimes-informants-scheme-035 |

Licensed criminals: FBIl informants authorized to break

the |E]W 5r600 times In at least 5,658 cases in a single year alone, the FE| authorized
its informants to commit crimes varying from selling drugs to

plotting robberies, according to a copy of an FBI report obtained
by USA Today.

IN one year os, 2013 00:s5

M2 020
Wl Ud.ald




4. Arquitetura de Opressao

- “Um Estado totalitario realmente eficiente seria um no qual
os todo-poderosos mandantes da politica e seus exércitos de
executivos controlam uma populacao de escravizados que nao
precisam ser coagidos, porque eles adoram a sua servidao."

- “Areally efficient totalitarian state would be one in which
the all-powerful executive of political bosses and their army of
managers control a population of slaves who do not have to be
coerced, because they love their servitude.”

— Aldous Huxley, em “Admiravel Mundo Novo”,



O teatro da Ciberguerra

[.iberdade ao conhecimento
versus Liberdade ao capital

Mundo dos Simbolos
. A
ciberespaco crencas
Guerras de jnformagfjo Patrulhamento idBOlO,giCO,
(jogos de confianca), Semiologias proprietarias
Erosdo do Direito (monopolismo nas TIC)

Fundamentalismo de mercado
Terrorismo midiatico

Mundo da
Vida

Mundo dos
Atomos

Contracultura, Ativismo ideologico
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