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O que faz sa sua privacidade a fornecedora X?

1. Segurança Informacional

http://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-user-data



O que diz o ex-diretor de privacidade da fornecedora X?

1. Segurança Informacional

www.theregister.co.uk/2013/10/01/i_dont_trust_microsoft_after_nsa_disclosures_
says_its_former_privacy_chief



Dois meses depois da denúncia de Snowden, 
quem compra sem concorrência da fornecedora X?

1. Segurança Informacional

http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=34751



A que servem portas de fundo em softwares de parceiras
de serviços de espionagem e vigilantismo?

1. Segurança Informacional

http://www.nytimes.com/2012/12/10/business/global/saudi-aramco-says-hackers-took-aim-at-its-
production.html



2 + 2 = ?

1. Segurança Informacional

http://www.breitbart.com/Breitbart-TV/2013/07/08/More-Edward-Snowden-video-interview-
released-Apple-Microsoft-in-Bed-With-NSA



2 + 2 = ?

1. Segurança Informacional

http://www.huffingtonpost.com/nikolas-kozloff/nsa-spying-on-petrobras-f_b_3965148.html



2. Guerra Cibernética
 

Já começou? O que seria? Como é travada?



2. Já estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

uma forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



2. Como surge a Ciberguerra?



2. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



2. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



2. Como é travada a ciberguerra?

http://www.cartacapital.com.br/economia/as-criticas-ao-leilao-do-campo-de-libra-5621.html

"Ciber" = Controle (do grego)  –   Ciberguerra = Guerra por Controle 
(dos recursos de comunicação, energéticos, etc.)



2. Com contrainformação

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

No front psicológico:  
 “Não tema o espantalho digital. Conflito virtual é mais alarde que realidade”



2. Com terrorismo de Estado

http:/rt.com/cia-drone-strikes-unknown-targets-293

Alvos selecionados sem identificação pessoal, 
apenas pelo padrão de comportamento minerado do vigilantismo global



2. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

TRADUÇÃO: 
Drones: O Terror a favor do lado oculto da guerra



2. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Drones: Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Com novas armas táticas
UE também quer vantagem competitiva



Disputa interna entre forças de domínio global pelo orçamento de drones

2. Com novas armas táticas



2. Com cerco normativo
NGI + Radicalização normativa + terror = Guerra Virtual
 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290



2. Com cerco normativo
Conflito Virtual = ?

Corrida Armamentista: Infraestrutura para vigilantismo global



2. Com cerco normativo
FRONT TECNOLÓGICO: No Conflito Virtual, o vigilantismo global 

é estratégico para consquista do controle (ciber = controle)



2. Com bloqueios e sabotagens
FRONT TECNOLÓGICO: Obama cita “pais que sofreu blackout

por ataque cibernético”, 6 fontes de inteligência identificam o Brasil



 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção?

Barganha frankliniana: 
[Benjamin Franklin] “Quem troca um pouco de liberdade por 
mais sentimento de proteção não merece nem uma nem outra.”

2. Síndrome de Estocolmo Virtual



3. Reflexões sobre o Contexto
 

Liberdade de contratar? Conspiração, Teoria e prática



3. Objetivo na Ciberguerra?

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 



3. Teoria e Prática

Para ter suas ações negociáveis na bolsa NYSE após a lei Sarbanes
-Oxley, a Petrobrás descartou seu sistema adminitrativo desenvolvido 

internamente e migrou para fornecedores externos, como a SAP
http://www.brazzilmag.com/component/content/article/24/2415-brazilian-named-top-consultant-

for-petrobras-work.html



3. Teoria e Prática

A pretexto de ter suas ações negociáveis na bolsa NYSE sob a
 lei Sarbanes-Oxley, a Petrobrás terceirizou sua operação de TI, 

controlada agora pela Halliburton, especialista em ...
www.businesspundit.com/the-25-most-vicious-iraq-war-profiteers/



3. Teoria e Prática



3. Teoria e Prática

As 4 grandes empresas de auditoria violam Sarbanes-Oxley operando 
consultorias que caem num limbo regulatório (terceirização da fraude 
corporativa): http://rt.com/shows/keiser-report/episode-509-max-keiser-049 



3. Teoria e Prática
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