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Modelos de Confianca para
Seguranca em Informatica

Investigam-se:

Elementos psicossociais que atuam no processo de seguranca
e no teatro da seguranca;

Como esses elementos se constituem e se aplicam em
Modelos de Confianga para seguranca em informatica;

Como esses modelos exploram fronteiras de confianca,
as quais podem ser rastreadas em analise de riscos;

Como esses rastros nos permitem abordar conflitos de interesse,
estendendo e integrando outras modelagens

Por meio de uma abordagem semiologica, seguindo a
definicao de Confianca proposta por Gereck (1997).



Modelos de Confilanca para
Seguranca em Informatica

Conteudo

— Introducao;

| — Criptografia e a Arte da Guerra;

ll- O que € Confianca?

V- Modelando Confianca;

V- Encadeando Modelos de Confianca;

VI- Conclusao



| - Introducao

|.1— Praticas Sociais
Lacos (elos), Engajamentos, Métodos
|.2— O Teatro da Seguranca
Dualidade, Externalidade, Calibres
|.3— Cenarios e Papéis
Mercado, Fornecedor, Consumidor, Estado
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|.1— Praticas Sociais

Possibilidades de conflito de interesses entre

* 0s que desenvolvem e fornecem Tecnologias de
Informacao ¢ Comunicagao (TIC),

* 0s que precisam de protecao contra seu uso indevido,
* 0s que competem entre si por um desses objetivos,

* 0s que fazem 1sso por meios ou para fins escusos,



|.1— Praticas Sociais

Possibilidades de conflito de interesses entre

* 0s que desenvolvem e fornecem Tecnologias de
Informacao ¢ Comunicagao (TIC),

* 0s que precisam de protecao contra seu uso indevido,
* 0s que competem entre si por um desses objetivos,

* 0s que fazem 1sso por meios ou para fins escusos,

Conflitos que se tornam elementos cada vez mais cruciais
¢ decisivos no processo da seguranca.



|.1— Praticas Sociais
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Exercicio 1 ao final do Texto de Referéncia



|.2— O Teatro da Seguranca
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|.2— O Teatro da Seguranca

Pela falta de calibres aferiveis entre processo (plano externo) e
sentimento (plano interno), vivemos aquilo que o criptografo
Bruce Schneier chama de teatro da seguranca, onde:

e encenam-se relacoes entre os planos externo e interno da segurancga;
e no enredo: riscos, mecanismos de protecao, percepcao destes;
* no cendrio: “neutralidade das TIC ou de aplicagdes, outros memes;

e sentimento ingénuo contribui para interacao € propagacao de riscos.



|.2— O Teatro da Seguranca

Pela falta de calibres aferiveis entre processo (plano externo) e
sentimento (plano interno), vivemos aquilo que o criptografo
Bruce Schneier chama de teatro da seguranca, onde:

e encenam-se relacoes entre os planos externo e interno da segurancga;
e no enredo: riscos, mecanismos de protecao, percepcao destes;
* no cendrio: “neutralidade das TIC ou de aplicagdes, outros memes;

e sentimento ingénuo contribui para interacao € propagacao de riscos.

Nesse contexto, observamos gastos crescentes com 0 processo
de seguranca, em paralelo a perdas crescentes com incidentes.

EX: www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.pdf
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|.3— Cenarios e Papeis

Alice e Bob: Agentes principais de uma comunicac¢ao digital;
No atual contexto sociopolitico do teatro da seguranca, onde se
encena a tecnologia como bem em s1 mesmo, tende-se a crer:

1. Que o valor de uso das TIC supera, no geral, riscos embutidos,
tornando inexoravel a virtualizagdo de praticas sociais;

2. Que o mercado deve regular o uso das TIC ... exceto quando algum
interesse concentrador ¢ atingido.

3. Que os efeitos indiretos ou de segunda ordem em perfis de riscos
decorrentes de 1. e 2. se racionalizam.



|.3— Cenarios e Papeis

Alice e Bob: Agentes principais de uma comunicac¢ao digital;
No atual contexto sociopolitico do teatro da seguranca, onde se
encena a tecnologia como bem em s1 mesmo, tende-se a crer:

1. Que o valor de uso das TIC supera, no geral, riscos embutidos,
tornando inexoravel a virtualizagdo de praticas sociais;

2. Que o mercado deve regular o uso das TIC ... exceto quando algum
interesse concentrador ¢ atingido.

3. Que os efeitos indiretos ou de segunda ordem decorrentes de 1. e 2.
sobre perfis de riscos se racionalizam.

Qualquer outra abordagem para seguranca “da informacao™
¢ desdenhada como “ideologica”.



|.3— Cenarios e Papeis

“Alice e Bob”: Exercicio 2 ao final do T. de Referéncia



Il — Criptografia e Arte da Guerra

II.1— Sun Tsu: "Conheca teu inimigo”
Dado, Informacao, Valores, Interesses

I|.2— Premissas de Confianca
Canais, Disponibilidade, Eficacia

1|.3— Habilitando a eficacia criptografica
Demanda, Transporte, Estoque



Il.1- "Conheca teu inimigo”
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O que faz a Criptografia?



Il.1- "Conheca teu inimigo”

-Criptografia: arte / tecnica de (re)codificar, que nao protege
dado, informac¢ao ou comunicacgao per se.

-Dados sdo apenas simbolos, codificados em agregados de sinais
para representar informagdes em alguma linguagem.

-Simbolos nao pegam fogo nem vao para a cadeia, nao se que-
bram nem morrem;
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Il.1- "Conheca teu inimigo”

-Criptografia: arte / tecnica de (re)codificar, que nao protege
dado, informac¢ao ou comunicacgao per se.

-Dados sao apenas simbolos, codificados em agregados de sinais
para representar informa¢oes em alguma linguagem.

-Simbolos nao pegam fogo nem vao para a cadeia, nao se que-
bram nem morrem; o que eles significam ou indicam, talvez.

-O que a Criptografia pode proteger sao certos valores que esses
dados significam, para algum interesse, em algum contexto.

-Esses valores sao os que podem ser protegidos por garantias
relativas de sigilo, de integridade e/ou de acesso controlado.

-Garantias relativas, pois mecanismos criptograficos funcionam
com base em 2 fundamentos, dos quais ao menos um ¢ relativo:
Controle de custos de decodificacao; e Premissas de confianca.




II.1— "Conheca teu inimigo”
Como se produzem significados (semiose):

codificacao representacao contextualizagao
- Simbolo . Confianga . Interesse |
n ——> 0] —— |1l ——— §?
Cdodigo Linguagem - Situagéo
Sinal Dado Inforn;za§d0 Valdr,
fisico Sentido

Informacao (Shannon, 1948): Aquilo que é transferido
de uma fonte a um destino através de um canal de comunicacdo,
medido em termos de probabilidade do que ndo é antecipavel, em
relagao ao que pode ser esperado e entendido do contexto pelo receptozlg



II.1- "Conheca teu inimigo”
Como se produzem significados (semiose):
Suporte fisico mente reflexiva mente subjetiva

codificagao representagao contextualizagao

Simbolo . . Confianga « Interesse

Codigo ~ Linguagem — Situagdo

Sinal Dado Infonﬁagéo Valdr,

Confianca (Gerk, 1997): Aquilo que é essencial
para um canal de comunicacao € que ndo pode ser transferido
da fonte para o destino através deste canal. (essencial para a
informacao transferida fazer sentido, i.e., produzir significado).

26



Il.2— Premissas de Confiancga
Como se protegem valores na comunicacao digital?
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Evitando ou permitindo certas acoes (talvez de terceiros) no canal de
comunicacao, conforme a situacao comunicativa € os interesses em foco



Il.2— Premissas de Confianca

Como a protecao se conforma a situagcado comunicativa
e aos interesses em foco?
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Com a prévia producgao, transporte € armazenagem confidveis de material
que habilita ao uso eficaz dos mecanismos adequados a protecdo que se
almeja operar num canal de comunicacao inseguro (canal em banda)



Il.2— Premissas de Confianca

-O uso adequado da Criptografia requer certas condi¢oes de
confianca para produ¢ao, armazenagem e transporte de material
necessario a operacao do mecanismo escolhido.

- Na informatica, esse material necessario ¢ formado, via de regra,
por seqii€éncias binarias em dispositivos e/ou codificagoes proprias
(senhas, nounces, chaves, algoritmos, tokens, etc.)

- O uso eficaz, requer escolhas adequadas a protecao almejada.
Chamamos premissas de confianca (dos mecanismos escolhidos)
as ditas condi¢Oes de uso requeridas por essas escolhas.

- Canal de Confianca designa um canal de comunicagao
— no tempo ou no espaco — que seja fora-de-banda e confidvel
em relacao as premissas dos mecanismos de prote¢ao em banda



I|.3— Habilitando a eficacia criptografica

Para protecao almejada, escolhas adequadas...
mas, adequadas para quem?

- =~ ~
T et e ~
»  CanaldeConfianca ~a
A Agentesprincipais B
] Conaldigitalembanda ]
] e— + 5]
- .~ Vazamento - ~._ Fraudeou - -
_______________________ ~ouCopias - Alteragdo  [gentidade
Dados Bloqueio T digita g
"""""""""""" ou Controle Ldightal

Ha situagoes onde dos mesmos dados e ao mesmo tempo um interesse
interlocutor demanda sigilo enquanto outro, integridade apenas
(transparéncia), € desses dados, nenhum deles € mais "dono"



1|.3— Hablilitando a eficacia criptografica

- KDP (Key Distribution Problem): Conforme o interesse em foco
(de A e/ou B) contempla proteger o qué (e do qué, e como), presu-
me-se haver alguma garantia prévia, para o remetente do material
habilitante, sobre a 1dentidade do destinatario, e/ou vice-versa;

E sobre a origem, a integridade e talvez o sigilo no transporte
desse material.

- OBS: Se o par de chaves criptograficas ¢ assimétrico, as premissas
de confianca ndo requerem sigilo no Canal de Confianca (para
transporte da chave publica), requerendo apenas integridade.

- Questoes programaticas desta pesquisa:

* Pode a Criptografia ser eficaz sem Canais de Confiang¢a?
* Pode a seguranca em informatica?
e Se ndo, como o seu uso ¢ presumido nas situacoes em foco?



Il — O que € Confianca?

lll.1— Definicao semiologica
Inerente a comunicacao humana

lll.2— Hipotese de Trabalho

Respondendo as questdes programaticas

ll.3— Interesses e Riscos
Mediacoes, Mediadores, Interferéncias



I1l.1— Definicao Semiologica

- Confianca: Em 1997, Ed Gerk propde uma defini¢do geral e
abstrata para o conceito (http://mcwg.org/mcg-mirror/trustdef.htm,
citada no shide 26), derivada da teoria que se tornou basilar para a
Criptografia: a teoria da informac¢ao de Shannon.

- Gerk observa que, apesar do conceito sempre ter sido avesso a
defini¢cOes precisas € a tratamento cientifico (www.misrc.umn.edu/
wpaper/wp96-04.htm), com o advento da Internet ele ganha
importancia. E nos parece revelar sua natureza semiologica.

- Para definir “Informacao”, Shannon a concebeu que fosse, ao
mesmo tempo, precisa para a engenharia das telecomunicagoes e
significativa para o mundo da vida. Abstraindo, ele evitou se basear
na estrutura interna, na func¢ao cognitiva ou no aspecto semantico da

informacgao. Nisso Gerk o segue, para definir “confianc¢a”



l11.2— Hipotese de Trabalho

Pode a seguranca em informatica ser eficaz
sem canais de confianca?

- N
»  CanaldeConfianga = ™a
A eowos B
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Respondendo as questoes programaticas (2008): Qualquer
procedimento ou mecanismo que almeje alguma forma de seguranca em
informatica demanda algum Canal de Confianga para habilitar seu uso eficaz.



lll.2— Hipotese de Trabalho

Como um mecanismo de seguranca informacional
demanda canais de confianga?

- Para responder a esta terceira questao programatica, aborda-mos
situagOes nas quais algum interesse de quem confia, em algo ou
alguém sobre algum assunto, esteja em potencial conflito com
algum outro interesse pertinente a analise de riscos subjacente,
sejam tais interesses representados no processo de seguranga por
pessoa, por software ou por maquina.

- Seguindo o classico tratado de Garfinkel & Spafford™®, devemos
contemplar os interesses de fornecedores das tecnologias
intermediadoras, ¢ os que podem se fazer representar na sua
operacionalizacao, como pertinentes a analise de riscos.

*- Garfinkel & Spafford: “Practical Unix and Internet Security” (1996),
Chapter. 27



l1l.3— Interesses e Riscos

Mediacoes
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Situa¢bes comunicativas intermediadas por tecnologias digitais também
envolvem “‘canais laterais” (side channels), por onde atuam fornecedores
¢ intermediadores segundo seus proprios interesses.



111.3— Interesses e Riscos
Interferéncias

Interferéncias via canais laterais sobre um dos perimetros internos de um
Canal de Confianca (side channel attacks) anulam a eficacia de qualquer
mecanismo criptografico operando em banda.



IV — Modelando Confianca

IV.1— Politica de Seguranca em Informatica (PSI)
O que é, Quem faz, Para quem e para qué”?
IV.2— Modelando Confianca para PSls

Por que, Como e Para qué?

IV.3— Usando Modelos de Confianca
Estrategias para analise de riscos



IV.1- Politica de Seguranca
O que é

- Politica de Seguranca em Informatica (PSI) ¢,
basicamente, definicao de restri¢oes.

- Sentidos: policy, politics, safety, security,

- Policy: Prioriza interesses afetos a TICs
(baseada em missdo, competitividade, politics, etc.)



IV.1- PSI

Que faz, para quem e para qué

- Formaliza, em linhas gerais, crencas, principios, metas, ob-
jetivos gerenciais € procedimentos aceitaveis ou mandatod-rios
para agentes de uma ou numa entidade (que a adota), incluindo
modos de acdo visando a sancionar desvios, enfrentar
contingéncias ¢ reformular-se com aferigoes.

- Reflete a nautreza da entidade: PSI informal ou terceirizada.
Identifica interesses (entidade simples), e/ou politica (poli-tics)
de atribuicao de competéncias (entidade complexa)

-Mapeia interesses pertinentes: Conforme o sentido de seguranca
(safety ou security), 1.e., segundo as leis de Murphey ou segundo
a 1* hipotese metafisica de Descartes



IV.2— Modelando confianca para PSls

Modelagem sintatica, sobre condi¢coes de intermediacao

MC: A . B Aconfia
Sistema ' € /» O ' 1. Na plataforma (A, B);
Fechado ~ > . .~ — - -~ 2.Nointeresse c. de B.
o :Interesse de referen01a 3. No controle do canal.
o 4 \ : 1 4 \
MCy: a0 (primordial) - o A confia;
Rede Q@ - ,\ ,,,Q - 1. Na sua plataforma;
Fechada - oo ~ - 2.No interesse c. e na
Interesse comunlcavel 1 f d
MC.a: T e o platatorma de B.
R d3 T A\ * B Aconfia:
cae * @‘ ’\,,f@ - 1. [Quando muito, ]
Aberta ~ -~ NN,
- Interesses motivadores -~ Em sua plataforma.

Modelos de Confianca para Sistemas de Comunicacgao



IV.2— Modelando confianca para PSls

Modelagem semantica, sobre polarizacao de interesses

MS;: : A\‘\ B \?\ Premissas minimas:
Sistema ' & P @ > O ~ A~B,ALlD,..
Bipolar ) L, X _________________________ D ________________________ v J ou
S S ' Demonio de Descartes: A~Y,B~X,..
Interesse iniciial = ¢ etc.
_______ d@._rﬁ:f@r@nc@._._.’_?  Fornecedores
MS;: CA B Premissas minimas:
Sistema @ - oy -
_ ¥ ALBALD,..
Multipolar L x ! p' v<J o
Deménio de Descartes. Al Y,BL X, ... etc.
ER Fornecedores 1 : interesses confiltantes

~ : Interesses alinhados

Modelos de Confianca para Sistemas de Significacao



IV.3— Usando modelos de confianca
Mapeamento e Acoplagem

- Idéia: Situar interesses mapeaveis pela PSI em modelos
adequados, para delinear as fronteiras do processo de seguranca.

Essas fronteiras “de confiabilidade™ sdao os canais de confianca
presumidos (como disponiveis) pela situacao em foco.

- “Demonio de Descartes” modela vazamento e fraude, mas nem
sempre o bloqueio (a¢do e agente podem ser 1dentificaveis)

- Um modelo de Confianga em Comunicao (sintatico) se acopla a
um modelo de Confianca em Significa¢ao (semantico), atraves
do referencial fixado em um interesse primordial (motivador);

E vice-versa, através do referencial fixado em um interesse
inicial (comunicavel).



IV.3— Usando modelos de confianca
Sobre escolha do modelo semantico

- MS1 (que consideraria apenas um polo de interesses) € descon-
siderado por representar uma situacao de riscos paradisiaca’'.

- MS3 colapsa semanticas com mais de dois pdlos de interesses
potencialmente conflitantes porque o refinamento de MS2 para
MS3 introduz um novo tipo de risco — de conluios — que ofuscam
conflitos e até mesmo a analise da polarizacao.

- Doutra feita, uma PSI que mapeia interesses segundo uma logica
binaria de riscos ('n0s' contra 'eles') — 1sto €, para MS2 — pode ser
excessivamente reducionista para a situacao em foco. Exemplos
abundam em sistemas sensiveis em rede aberta, ou em rede
fechada que atendem interesses conflitantes € oponiveis ao
interesse superveniente (do dono do sistema).



V — Encadeando Modelos

V.0 — Encadeamento sintatico
A comunicacao digital € transitiva

V.1— MC1: Sistema Fechado

Apresentacao, ldentificacao, Autorizacao,
Rastreamento

V.2 — MC2: Rede Fechada

Autenticacao intersubijetiva, Cifragem,
Habilitacdo

V.3 — MC2: Rede Aberta
Autenticacao objetiva, Certificacao, Registro



V.0— Encadeando modelos
Comunicacao transitiva, modelos sintaticos se encaixam

MCI: 4 A\V\/,«"” ,,,,,,,,,, B1 ExempIOS
O = <

Sistema
I -~ B,: Browser, email

Fechado @

R dz | 5«“1 »gzj B,: DNS,
ede @ Q) - O
Fechada -~ @ -~ Proxy,etc

I

\

3 | Aﬁ‘?_&HBz ,‘ Bs\_ B;: Servidor web,
Rede @ & . o
Aberta - '~ Banco de dados, ...

Cadeia de Modelos de Confianca em Comunicacao



V.0— Encadeando modelos
Sobre 0os modelos sintaticos encaixantes

- MC1 : A situagao tipica a ser modelada € a de uma plataforma formada
por computador, sistema operacional multiusuario e recursos
(aplicativos, etc.). Cobre também dispositivos moveis € de firmware
(roteadores, etc.) que disponham de mecanismo de controle de acesso
baseado em segredo compartilhado (senha) ou em 1dentificador inico
(dispositivo biometrico, token de chave privada, etc.).

- MC2 : Modela redes fechadas, 1.e., redes que tenham dono. A situagao
tipica a ser modelada ¢ uma rede de sistemas fechados na qual o
controle fisico sobre seus canais de comunicagao digital seja invidvel
para o dono (ex., LAN ou VPN), que controla os sistemas conectados.

- M3 : Para redes abertas, 1.¢., redes digitais formadas por acordo
tacito. A situacgao tipica a ser modelada ¢ uma rede de redes fechadas
que funciona por adesao voluntaria a protocolos e formatos digitais de
comunicacao abertos (por ex., a Internet, ou qualquer rede de servigo
oferecido nela e prestado atraves dela).



V.1 — MC1: Sistema fechado

Fronteiras de confiabilidade (em verde)

Perimetro de controle do
interesse superveniente
(i.e., do dono do sistema)

ACL : Access
Contol List

Modelo de Confianca em Comunicagao para sistemas fechados



V.1— MC1: Sistema fechado

O processo de seguranca em foco ¢ delineado por protocolo(s) de controle
de acesso que se classificam em discricionarios, mandatorios ou baseados
em papeis (RBAC). Os canais de confianga externos presumidos por tais
protocolos sdo os de Apresentacdao e de Rastreamento (onde tais sub-
processos ocorrem), os quais habilitam o controle de acesso ao sistema.

Identificacao e Autorizacao : Os canais de confian¢a presumidos pelo
acesso autorizado, internos a plataforma modelada, sao os elementos de
protocolo aqui nomeados Identificacdo e Autorizacao. Identificar €
reconhecer (conhecer outra vez). A situagao mais simples reconhece por
nome-de-usudario € senha, através da componente de protocolo denomi-
nada login, que presume a senha como segredo compartilhado entre
apenas o usuario € o sistema (por este, até o ponto do fluxo de dados onde
o hash da senha ¢ calculado), para fins de identificacdo mutua. Mas
conhecer pela primeira vez, ndao pode ser por este (sub)processo. Quando
uma conta de usuario € criada, presume-se que um (novo) usuario esta
sendo apresentado a plataforma, que assim o conhece pela primeira vez.



V.1— MC1: Sistema fechado

- Apresentacao : Processo administrativo que tem um lado executado na
plataforma, outro lado fora dela. Na plataforma se habilita um usuario ao
login, fora do login. Fora da plataforma se justifica o uso que tal agente
deve ou pode fazer da plataforma, a quem responde por ela. Este lado da
Apresentacdao conecta o processo de seguranca na plataforma a outros pro-
cessos pertinentes. Quem responde pela plataforma deve presumir que
registros deste uso podem ser rastreados através dela (por ex., em logs).

- Rastreamento : Também administrativo, também tem um lado executado
na plataforma e outra lado fora dela. Na plataforma gerencia-se o acesso
(administracao de contas, de logs, de gravagao de back-ups, etc.), conforme
o interesse superveniente (do dono da plataforma). Fora da plataforma se
conecta esta geréncia a outros processos pertinentes (auditoria, forénsica,
etc.), inclusive a processos regidos por normas civis € criminais, que visam
a proteger o valor probante desses registros se dela extraidos.

Se o login nao ¢ usado, € usado sem eficacia, ou se o Interesse superveni-
ente ¢ alvo de suspeigdo, tal protecao pode requerer o flagrante, a busca e
apreensao desta plataforma quando indicios externos apontarem para ela.



V.2 — MC2: Rede fechada

Fronteiras de confiabilidade (em verde)

I/O outras
redes
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Modelo de Confian¢a em Comunicacao para redes fechadas



V.2— MC2: Rede fechada

O processo de seguranca em foco ¢ delineado por protocolo(s) de
distribuicao de chaves (Kerberos, LDAP+SSL, etc.). Os canais de
confianca externos (a rede fechada) presumidos por tais protocolos
sdao os de Apresentacdao e de Habilitacdo (onde tais subprocessos
ocorrem), os quais habilitam controle de acesso aos recursos
disponiveis na rede (conforme autorizacoes configuradas na ACL).

Autenticacio e Autorizacao : Os canais de confianca presumidos
pelo acesso autorizado, internos a rede modelada, sdo servigos de
integridade e de sigilo que visam a oferecer, através de canais
inseguros: a) Para o dono da rede: confiabilidade na i1dentificacao de
usuarios, de servicos € de acessos autorizados e€/ou executados por
estes; b) Para um usuario ou servigo: confiabilidade na identificacao
do outro interlocutor e da integridade das transmissoes.



V.2— MC2: Rede fechada

Numa rede fechada, o interesse superveniente (do dono da rede)
pode, em principio, modular potenciais conflitos de interesse entre
principais. Neste caso a autenticacao para autorizacao e rastreamen-
to pode ser subjetiva (lastreada em compartilhamento de segredo).

Apresentacao e Habilitacao: Os canais de confianca externos,
atraves dos quais o interesse superveniente instala e habilita suas
escolhas (de normas internas e servi¢os), servem tambeém a que
pares de agentes que se reconhecem nessas normas (o servidor de
autenticacao € um usuario ou servi¢o) estabelecam entre ambos
uma chave mestra, na apresentagao (ou na instalacao) do ultimo
pelo primeiro. As chaves mestras habilitam os servigos internos
de integridade e de sigilo para sessOes autorizadas, necessarios
aos objetivos do protocolo, via mecanismo escolhido e chave de
sessao distribuida (sob a chave mestra) pelo servidor.



V.3 — MC3: Rede aberta
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Modelo de Confianga em Comunicacao para redes abertas



V.3— MC3: Rede aberta

O processo de seguranca em foco ¢ delineado por agregado(s) de protoco-
los conhecidos por Infraestrutura de Chaves Publicas. (PKIX, SPKI,
etc.), ou por uma sigla generica (ICP, PKI). Estes agregados sdo por
vezes implementados sob a jurisdicao de uma norma civil superveniente
(por exemplo, ICP-Brasil, sob a MP 2.200). Os canais de confianca
externos presumidos por tais protocolos sao os de Habilitacao e
Registro, que habilitam a 1dentificacao certificada de principais.

Validacao e Certificaciao: Os canais de confianca presumidos pela 1den-
tificacao certificada, internos a rede modelada, sdo servi¢os de integri-
dade que visam a oferecer: a) para o titular de um certificado: confiabi-
lidade na apresentacado desta titularidade, visando a utilizacdo adequada
da chave publica transportada neste certificado, para fins ou de trans-
missoes sigilosas de terceiros a si, ou de verificagdo da autenticidade de
emissoes suas a terceiros, na rede aberta; b) para um usuario de um
certificado: confiabilidade na apresentacao do titular deste certificado,
visando a utilizacdo adequada da chave publica que ali € transportada.



V.1—- MC1: Sistema fechado

Numa rede aberta, 0 modelo presume apenas um acordo tacito (sobre
como se comunicar nela). Nao havera escolha possivel para norma ad-
ministrativa, além dos protocolos € servigcos de comunicac¢ao tecnica-
mente acordados e nela operaveis (como num i1dioma). Nada nela impe-
de ou modula potenciais conflitos entre interesses que motivam interlo-
cucoes (a comecar pelos interesses envolvidos em apresentagoes). Por
1sso, a confiabilidade de um interlocutor na identificacao de outro deve
ser objetiva (ndo pode ser lastreada em prévio segredo compartilhado).

Habilitacao e Registro: Numa ICP, os certificados-raiz funcionam como
ancoras de confiabilidade para identificacao: de signatarios em esque-
mas de autenticacado, e de destinatarios em esquemas de cifragem (a ha-
bilitacdo de um certificado-raiz falso permite ao falsario se passar por
qualquer usuario da ICP durante a Validagao). Da mesma forma, acesso
a chave privada funciona como ancora para a confiabilidade na 1dentifi-
cacao do titular. A manipulacdo de sua chave privada por interesse escu-
so permite ao falsario se passar por vocé ante qualquer usuario da ICP.



VI — Conclusao

Confianca

Se merecida
nao carece ser pedida
ou conferida.

Desmerecida,
nao parece ter medida;
sera perdida.

Desmedida,
perece ao se ver imposta
ou transposta. Decida.
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