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Resumo

O acesso a justica por meio eletronico tem aumentado bastante nos dltimos
anos. Além de permitir um maior acesso, a informatizacao possibilita maior
celeridade no andamento da mesma. Com a disponibilizacio das informa-
coes pertencentes a processos por meio eletronico, é necessario implemen-
tar um controle de acesso que reflita a legislacdo vigente correspondente.
Este trabalho modela o controle de acesso a processos digitais de acordo com
o modelo RBAC, utilizando a ferramenta livre MACA, com uma modificacédo
para prover autenticacio via certificados digitais.

O modelo RBAC foi escolhido por proporcionar maior facilidade na admi-
nistracdo das permissdes a recursos em sistemas de grande porte, além de
refletir, na sua implementacéo, os papéis existentes na organizacéao, facili-
tando seu entendimento. A autenticacdo via certificados digitais é proposta
por utilizar criptografia forte, além de haver uma tendéncia pela adocéo,
por parte de 6rgéos publicos, do uso de certificados digitais, gracas a insti-
tuicdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Palavras-chave: controle de acesso, RBAC, certificado, LDAP, processo,
seguranca



Abstract

Access to justice by eletronic means has increased greatly in the past few
years. Besides allowing a greater access, it makes possible a greater agi-
lity in its course. With information from legal proceedings more accessible,
it’s important to implement an access control that implements the existing
legislation concerning the legal proceedings. The present work models an
access control to eletronic legal proceedings according to RBAC proposed
stardard, making use of MACA, with modifications to provide authentica-
tion with digital certificates.

RBAC was chosen because it makes easy to administrate permissions
to resources in large scale systems. It also reflects the existings roles in
the organization, making its understanding easier. Authentication with
digital certificates is proposed because it makes use of strong cryptography,
besides the existence of a tendency for the use of digital certificates by the
public organizations, thanks to the creation of Infraestrutura de Chaves
Publicas Brasileiras (ICP-Brasil).

Keywords: access control, RBAC, certificate, LDAP, legal proceedings, se-
curity
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Capitulo 1

Introducao

O acesso a justica por meio eletronico tem aumentado bastante nos dltimos
anos. O uso de meio digitais no Judiciario, além de possibilitar mais um
meio de acesso a justica, prové uma maior celeridade na prestacao jurisdi-
cional. Nao faltam iniciativas, que se espalham por todo o pais. As inicia-
tivas locais que vem sendo tomadas por tribunais brasileiros, individual e
separadamente, tém o intuito de agregar uma série de valores a sua pres-
tacdo jurisdicional. Entre estes valores, estdo a celeridade, a publicidade, a
operosidade, a praticidade e a universalidade. Ha também uma iniciativa
de ambito nacional para padrozinar a forma como essa informatizacao é
disponibilizada, principalmente com relacéo ao sigilo e a autenticidade dos
dados produzidos nessas aplicacoes.

Neste contexto, varios tribunais ja disponibilizam seus sites na Inter-
net com informacdes gerais sobre o andamento de processos e sentencas. E
possivel também cadastrar-se em algum desses sites e ser notificado auto-
maticamente sempre que um processo de interesse seja movimentado.

Entretanto, essas iniciativas s6 contemplam funcionalidades de infor-
macéo e documentacédo. A digitalizacdo de processos ainda é um caminho a
ser percorrido, porém ja existem muitos esforcos neste sentido:

e O Supremo Tribunal Federal — STF implementou o projeto e-STF que
permitiu a peticdo por meio eletronico, fax ou similar; e o Projeto de
Inteligacdo Informatizada do Poder Judiciario — o Infojus, que oferece
uma infra-estrutura em comum de redes de comunicagio para os or-
gaos do Poder Judiciario. Além disso, sua pagina na internet se coloca
como um dos dez melhores sistemas do Pais.

e O Superior Tribunal de Justica — STJ desenvolve estudos na tenta-
tiva de eliminar o papel e utilizar o sistema on-line até mesmo para
peticdes.

e O Projeto de Lei n. 5.828/2001, aprovado pela Camara dos Deputados,
dispde sobre a informatizacdo do processo judicial, admitindo o uso
de meio eletrénico na comunicacédo de atos e a transmissido de pecas
processuais.
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Todo esse cenario de informatizacéo citado deve respeitar, além das boas
praticas de seguranca, a jurisprudéncia existente. Ou seja, a “justica in-
formatizada” deve ser um espelho, na medida do possivel, da justica do
“mundo da vida”. No andamento de um processo varias regras processu-
ais devem ser respeitadas: ha todo um caminho por onde o processo deve
passar, prazos a serem respeitados, além de um conjunto determinado de
atores juridicos responsaveis pelo andamento do processo, alguns habili-
tados a decidir, sob determinadas condic6es, sobre os rumos que 0 mesmo
pode tomar.

De forma simplificada, o caminho do processo é formado por um conjunto
de estados pelo qual ele passa: Peticdo Inicial, Deferimento, Contestacéo,
etc., com prazos a serem respeitados. Para fazer o processo caminhar por
entre estados, ha um conjunto de atores que devem atuar sobre o processo.
Além disso, a administracdo de um processo é extremamente afunilada ao
redor da figura do Juiz, sendo que a maioria dos atos levam a sua assina-
tura. E o rito processual.

A informatizacéo do rito processual deve seguir as mesmas regras. Nesse
sentido, surge o problema de como controlar e administrar o acesso dos ato-
res juridicos aos processos. O controle de acesso é importante ndo sé para a
manutencédo do sigilo de informacées constantes no processo, quando apli-
cavel, mas também para definir, dentre os atores juridicos que possam vir
a cena, quais estao legal ou legitimamente autorizados, em determinado
momento, a realizar determinada acéo sobre determinado processo.

Esse controle envolve néo sé6 aos atores juridicos que atuam no tramite
do processo, mas também a intermediacdo de sistemas computacionais que
possibilitam o acesso de tais atores ao processo, para cumprimento do rito.
Sistemas computacionais que, por sua vez, também tém suas regras e me-
canismos de acesso, seus atores (usuarios, administradores), etc., esses via
de regra representados em varias camadas de codificacdo.

Assim, o uso de tecnologia de informagao em processos judiciais deve ter
como requisito basico a definicdo de um modelo para o controle de acesso a
processos que respeite a autonomia e as prerrogativas dos distintos atores
em diferentes sistemas de forma que, pelo menos idealmente, as relagoes
e interdependéncias internas dos sistemas — o juridico-fim e o tecnolégico-
meio — ndo interfiram de forma despropositada, indevida, subrepticia ou
descontrolada um no outro.

Surgem, entdo, questoes relativas a concepgdo de um tal modelo de con-
trole de acesso, que possa satisfazer os requisitos citados. Podemos separar
esses requisitos em dois grupos, ou instancias. A primeira refere-se a auto-
macao de decisdes sobre autorizar ou nao o acesso em determinado modo a
determinado processo ou peca processual, e por qual légica autorizativa. A
segunda é referente ao processo de se administrar as politicas de controle
de acesso, a partir das quais tais decisoes sdo executadas.

Sobre a logica de autorizacéo, estratégias e diretrizes conflitantes po-
dem ser aplicadas. Ademais, no dominio de aplicacdo em tela, ou seja, na
informatizacao processual judiciaria, tais conflitos refletem uma tenséo na-
tural entre o legal e o legitimo. Por um lado, o acesso ao processo deve ser
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restrito as partes interessadas, respeitando os aspectos legais existentes
(caminho do processo, restricoes de prazo) e definindo quais usuarios estéao
aptos a realizar acdes sobre determinados processos. Por outro lado, o con-
trole de acesso néo pode prejudicar a prestacéo do servico aos interessados,
devendo garantir a celeridade da justica, que talvez seja o principal objetivo
da informatizacéo de processos, e que respeita o principio constitucional da
eficiéncia®.

Desta forma, impor uma politica muito proibitiva, ou “engessada”, quer
pela aplicacido, pelo sistema ou por suas arquiteturas, acaba por prejudi-
car nao s6 o acesso ao servico informatizado, mas também, a médio e longo
prazos, o bom desempenho de quem responde pela informatizagio; ja uma
politica demasiadamente permissiva pode violar os aspectos legais envolvi-
dos ou, pior, abrir novas brechas para fraudes processuais, ainda mais insi-
diosas e potencialente dificeis de erradicar, porque invisiveis ou dificeis de
rastrear. Assim, no escopo de um planejamento adequado a informatizacéo
do judiciario, deve-se buscar um modelo adequado, onde cada autorizacéo é
concedida/proibida no momento exato, de acordo com a necessidade e o di-
reito do usudrio, levando em conta a situacao (contexto) existente durante o
acesso. Levando-se, também, em conta a complexidade ontolégica dos ritos
processuais, um modelo que leve em conta a escalabilidade no espacgo de
regras, prerrogativas, atores e acées que compdem a politica de seguranca
(da qual a de controle de acesso faz parte), que possa atender a demanda
real sem inviabilizar a administracio dessas politicas

Na administracdo da politica de controle de acesso, a questao da raci-
onalidade se torna importante. Normalmente, um processo juridico infor-
matizado é acessado em um sistema distribuido, constituido de diversas
aplicacoes e diversas bases de dados, nas mais variadas plataformas, onde
cada sistema ja possui um modelo de controle de acesso. Conceber um mo-
delo que integre tais diversidades, sem inviabiliza-las, é um grande desafio.

Seria possivel conceber um mecanismo de administracdo de politicas de
controle unificada, que integre de forma coerente os diferentes sistemas, en-
globando suas funcionalidades sem inviabilizar sua eficdcia no processo? E
claro que a resposta depende, em grande parte, das plataformas existentes,
de seus regimes de padronizacio e interfaces de programacio e controle.
Tanto melhor se possibilitem a interoperabilidade com outros sistemas e
portabilidade a outras plataformas, principalmente no que se refere ao con-
trole de acesso (Motta, 2003).

Nao obstante, para que esse controle de acesso seja realmente efetivo, a
autenticagao perante o mecanismo que proveé esse servico unificado deve ser
feita de maneira adequada, e de forma a fornecer os meios mais abrangen-
tes possiveis de se aferir sua confiabilidade. Conceitualmente, para atingir
esse requisito, o modelo deve fazer uso do mecanismo de autenticacéo atra-
vés de criptografia assimétrica, com utilizacdo de certificados digitais, por
ser esse 0 mecansimo que demanda o minimo possivel em relacdo a premis-
sas de sigilo (Schneier, 1996). A instituicdo da Infraestrutura de Chaves

IConstituicdo Federal, artigo 37

12



Publicas Brasileira (ICP-Brasil)? veio aproximar ainda mais esse cendrio
nacionalmente, fazendo com que a criptografia assimétrica, além da auten-
ticagdo, seja utilizada para assinar documentos eletronicamente, provendo
autenticidade, integridade e, quando aplicavel, o ndo repudio (Schneier,
1996).

O objetivo principal do trabalho é a construcédo de um modelo de controle
de acesso baseado em papéis (RBAC - Role-Based Access Control) contextu-
alizado na informatizacédo de processos que contemple os requisitos apre-
sentados, com o intuito de controlar o acesso a processos do Juizado Espe-
cial . Como objetivo secundarios temos: adaptacao da arquitetura do MACA
(Modelo de Autorizacdo Contextual para o Controle de Acesso Baseado em
Papéis) (Motta, 2003) para conter autenticacéo via certificados digitais; e a
implementacdo de um sistema protétipo que possua os requisitos citados.

A escolha pelo controle de acesso baseado em papéis é justificada pelo
conjunto de caracteristicas que esse modelo possui e que atendem os requi-
sitos necessarios para a construcdo/implementacéo do modelo desejado.

Primeiramente, o modelo da suporte ao principio do privilégio minimo.
Conforme esse principio, para cada usudario ndo sao atribuidas permissoes
além daquelas que ele precisa para a realizacdo de sua funcio ou tarefa.
Isso evita o problema de um individuo ter a capacidade de realizar funcées
desnecessarias; ou seja, um usuario s6 deve possuir as autorizagdes indis-
pensaveis, minimas para ele realizar as tarefas ou acessar os dados que ele
necessita. Esta caracteristica é fundamental no contexto de acesso aos pro-
cessos informatizados, onde cada usuario, em um determinado momento,
s6 pode ser autorizado a realizar as funcées que se espera que ele realize e
nada mais.

Em segundo lugar, esta a questdo da administracio da politica de segu-
ranca do sistema, conforme citamos anteriormente. O modelo de controle
de acesso baseado em papéis permite que a administracédo da politica seja
centralizada (Ferraiolo et al., 2003). Uma vez que os papéis estejam defini-
dos, e as transacoes que esses papéis podem realizar estejam estabelecidas
dentro do sistema de acesso, estas transacoes tendem a permanecer rela-
tivamente constantes ao longo do tempo, evoluindo junto com o sistema
de aplicacoes. As atividades administrativas passam a ser, basicamente,
a insercéo ou a revogaciao de membros no conjunto de papéis especificados
dentro do sistema. Quando um individuo entra na organizacéo, o adminis-
trador simplesmente o insere em um ou mais papéis existentes. Quando a
funcao de uma pessoa muda dentro da organizacédo, basta alterar os papéis
ligados a essa pessoa. Quando uma pessoa deixa a organizacéo, todos os
seus usuarios que sdo membros de papéis sao removidos. Por fim, como os
papéis sdo utilizados para categorizar autorizacées de funcgdes organizaci-
onais espec ificas, quando as autorizacgoes e responsabilidades das fungoes
mudam, basta alterar as autorizagoes associadas aos respectivos papéis.

Ou seja, o controle de acesso baseado em papéis facilita a administra-
cao centralizada por interpor os papéis entre usuarios e autorizacgoes, o que

2Medida Proviséria n. 2.200-2, de 24 de Agosto de 2001
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reduz a complexidade e o custo administrativo do controle de acesso, espe-
cialmente quando comparado com outros modelos. Isso viabiliza a adminis-
tra cdo de uma politica de acesso detalhada, onde ha um grande ndmero
de usuarios e recursos que acessam multiplos sistemas, situacdo em que se
enquadra o contexto de processos informatizados.

Por fim, a existéncia de aplicacdes praticas do controle de acesso ba-
seado em papéis em grandes organizacoes é um outro fator determinante
para a escolha do modelo baseado em papéis. A experiéncia do Instituto
do Coracéo, em Sao Paulo, com mais de 2500 usuarios fazendo uso, em um
ambiente distribuido, do MACA (Motta, 2003), que é um software livre sob
licenca GPL, mostra que realmente é possivel aplicar o modelo baseado em
papéis a realidade.

Com a utilizacdo do MACA, busca-se explorar o potencial do modelo de
desenvolvimento colaborativo, sob regime de licenciamento livre, para al-
cancar maior eficiéncia no atendimento a demanda instrumental de meca-
nismos de seguranca proprios para integracao e/ou informatizacéo de siste-
mas processuais na esfera judiciaria, atualmente reprimida, alavancando e
provendo assim a autonomia do usuario, em relacdo a fornecedores de com-
ponentes, para controlar sua prépria politica de seguranca, autonomia esta
que é a propria esséncia desta seguranca.

Nos proximos capitulos, serdo desenvolvidos os diversos conceitos perti-
nentes a modelagem do controle de acesso de processos judiciais: o conceito
de controle de acesso propriamente dito, com a exposicédo de alguns modelos
de uso consagrado e o RBAC; o padrdao de RBAC conforme proposto pelo Na-
tional Institute of Science and Technology - NIST dos EUA; uma descricao
da arquitetura do MACA e as modificacoes realizadas; e uma exposicio de
uma modelagem do acesso a processos judiciais, mostrando a estrutura or-
ganizacional e possiveis papéis do negécio, relacionados aos atores juridicos
do dominio de aplicacéo especifico para o qual se implementou um protétipo
de sistema, com suas resposabilidades e autorizacdes.
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Capitulo 2

Modelos de Controle de Acesso

2.1 Conceitos e Terminologia

O controle de acesso é a maneira pela qual o acesso (utilizacédo, modifica-
cao, leitura, etc.) a determinado recurso é concedido ou proibido de alguma
forma (Ferraiolo et al., 2001). O controle de acesso pode ndo apenas de-
finir quem tem acesso a um determinado recurso, mas também qual tipo
de acesso. O controle pode estar embutido dentro do sistema operacional,
incorporado a aplicacées ou pode ser implementado por meio de pacotes de
seguranca. Pode, ainda, ser implementado internamente ao sistema com-
putacional a ser protegido ou ser implementado em dispositivos externos
ao sistema.

O controle de acesso pode tomar diferentes formas. Além de determi-
nar se um usudrio tem permissao para utilizar um recurso, o controle de
acesso pode determinar quando e como esse recurso pode ser utilizado. Por
exemplo, um usudrio pode ter acesso a uma rede apenas durante o expe-
diente da empresa. Um processo executado tem permissdo somente para
ler, e ndo para escrever, em um arquivo. Dependendo do nivel de seguranca
exigido por uma organizacéo, um sistema corporativo pode exigir controles
mais complexos, como requerer dois uma mais funcionarios identificados no
sistema ao mesmo tempo para realizar um operacao de alto risco.

Sendo um dos varios aspectos pertencentes a uma solucéo de seguranca
computacional, o controle de acesso possui propésitos semelhantes aos de-
mais mecanismos de seguranca. Todos eles tém como objetivo garantir si-
gilo, integridade e/ou disponibilidade de recursos. No controle de acesso, o
sigilo e/ou integridade da informacéao séao criticos. Para a condicéo de sigilo
é necessario que somente usudrios autorizados tenham permisséo para ler
a informacéo. Ja na condicédo de integridade, apenas usuarios autorizados
podem alterar informacoes de maneira também autorizada. Essas duas
condi¢oes sdao bem claras no controle de acesso. Menos ébvia é a condicédo
de disponibilidade, mas tambéum possui um importante papel: um usua-
rio que adquire acesso ndo autorizado a um sistema tem menos dificuldade
para torna-lo indisponivel.

Os objetivos do controle de acesso sdo comumente descritos em termos
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de protecdo para recursos do sistema contra acesso inapropriado ou inde-
sejado de usuarios. De uma perspectiva comercial, esse objetivo também
pode ser descrito em termos de otimizar o compartilhamento dos recursos
e informacées. Afinal, a grande motivacdo da tecnologia de informacéo é
fazer com que as informacoes estejam disponiveis para usuarios e aplica-
coes de maneira eficiente, além de segura. Quanto maior for a capacidade
de compartilhamento da informacéo, maior a produtividade e utilidade do
sistema.

2.1.1 Autenticacao e autorizacao

Autorizacgao e autenticagio sdo dois conceitos fundamentais na area de con-
trole de acesso. Sdo conceitos distintos mas interdependentes, de forma que
a autorizacdo a um determinado recurso é, na verdade, dependente da au-
tenticacao.

Autenticacéo é o processo que determina que a identidade mostrada por
um usuadrio € legitima. A autenticacdo é baseada em um (ou mais de um)
dos seguintes fatores:

e Algo que sabemos, como por exemplo, uma senha ou nimero de iden-
tificacdo pessoal;

e Algo que possuimos, como um cartéo inteligente ou uma chave;

e Algo que somos ou uma caracteristica fisica como uma impresséao di-
gital, padréao de retina ou uma caracteristica facial.

Enquanto a autenticacio é um processo de determinar quem somos para
o sistema, autorizacio determina o que podemos a fazer. Autorizacao refere-
se a uma decisdo do tipo sim ou ndo que determina se um usuario tem
o acesso garantido a um recurso do sistema (Ferraiolo et al., 2003). Um
sistema de informacdo deve manter alguma relacdo entre identificadores
de usuarios e recursos do sistema, possivelmente anexando uma lista de
usuarios autorizados para os recursos ou armazenando uma lista de recur-
sos acessiveis com cada identificador de usuario.

De qualquer forma, deve-se notar que a autorizacio necessariamente
depende da realizacdo da autenticacdo. Se o sistema nao for capaz de ter
certeza a respeito da identidade de determinado usuario, ndo havera uma
maneira correta de determinar se o usuario deve ou nao acessar o recurso.

2.1.2 Usuarios, sujeitos, objetos, operacoes e permis-
soes

Praticamente qualquer modelo de controle de acesso pode ser formalmente

definido utilizando as noc¢des de usuarios, sujeitos, objetos, operacdes e per-

missoes, e as relacdes entre estas entidades. Desta forma, é importante a
compreensao destes termos.
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O termo usuario refere-se a pessoa que interage com o sistema computa-
cional. Em muitos projetos, é possivel para um tnico usuario possuir multi-
plos identificadores e estes identificadores podem estar ativos simultanea-
mente — e séo os mecanismos de autenticagdo que possibilitam a ocorréncia
dessa situacéo.

Um sujeito (subject) é um processo de computador agindo em beneficio
de (ou comportando-se como) um usuario. Na realidade, toda e qualquer
acdo de um usuario em sistema computacional é realizada por meio de al-
gum programa executando em um computador. Um usuéario pode ter mul-
tiplos sujeitos em execucdo, mesmo se o usuario sé possui um identificador
(login). Por exemplo, enquanto um usudrio acessa uma pagina na Web utili-
zando um navegador, um agente de e-mail pode estar executando como um
daemon, consultando um determinado servidor periodicamente, em busca
de novas mensagens. Cada um dos programas do usudrio é um sujeito, e
0 acesso realizado por cada um dos programas sera checado a fim de se
garantir que o usudrio que invocou os programas realmente tem acesso a
eles.

Um objeto pode ser qualquer recurso acessivel em um sistema computa-
cional, o que inclui arquivos, periféricos como impressoras, banco de dados,
e até mesmo entidades de granularidade fina como campos individuais em
registros de banco de dados. Objetos sdo geralmente vistos como entidades
passivas que contém ou recebem informacées, embora seja possivel tratar
programas, impressoras e outras entidades ativas como objetos.

Uma operacgdo é um processo ativo invocado por um sujeito. As opera-
coes podem ter diversos niveis de abstracdo — incluindo operacoes mais
comuns como escrita, leitura, alteracdo até operacoes mais complexas e
dependentes da natureza de cada sistema ou dominio de aplicacdo, como
operacdes de movimentacédo de um processo judiciario, por exemplo.

Permissoes (ou privilégios) sdao autorizacoes para realizar alguma acéo
no sistema, ou seja, refere-se a alguma forma de combinacgao entre um ob-
jeto e uma operacdo. Uma determinada operacido aplicada a dois objetos
diferentes representa duas permissoes distintas e, de forma similar, duas
operacodes diferentes aplicadas ao mesmo objeto representam duas permis-
soes diferentes.

2.1.3 Principio do menor privilégio

O principio do menor privilégio é uma pratica administrativa de controle
de acesso por meio da qual as permissdes sdo associadas aos usuarios de tal
forma que a cada usuario sdo dadas tdo somente as permissées necessarias
para realizar a funcédo que o projeta como usuario do sistema. O principio
do menor privilégio evita o problema de um individuo possuir a capacidade
de realizar acoes desnecessarias e potencialmente prejudiciais ao sistema,
acoes que podem surgir como um efeito colateral da associacdo de permis-
soes desejadas. A grande discussao presente nesta area de estudos é como
associar o conjunto de permissées configuraveis no sistema ao agregado de
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funcdes ou responsabilidades que correspondem a um papel de um usuario,
ou a um sujeito que age em beneficio deste usuario.

O principio do menor privilégio prové uma maneira racional de onde ins-
talar os limites de separacao que sédo providos pelo mecanismo de controle
de acesso.

A aderéncia estrita ao principio do menor privilégio requer que um indi-
viduo possua diferentes niveis de permissoes em momentos diferentes, de-
pendendo da tarefa ou funcédo sendo realizada. Deve-se reconhecer que em
alguns ambientes e com algumas permissées, restringir permissoes porque
elas sdo nominalmente desnecessarias pode ser inconveniente para o usua-
rio ou colocar uma carga adicional sobre os administradores e complexidade
no sitema, aumentando a chance da ocorrencia de falhas de seguranca de
dificil diagnéstico. Entretanto, a permissao de privilégios excessivos que
potencialmente podem ser explorados para quebrar a protecédo existente,
seja por meio da integridade ou da confidencialidade, que possibilite ou até
estimule o desvio de fungao ou abuso de autoridade, sempre que possivel
deve ser evitada.

2.1.4 Monitor de referéncia

O monitor de referéncia é um conceito abstrato, em que as tentativas de
acessos que sujeitos realizam em objetos sdo autorizadas baseados em in-
formacdes contidas em uma base de dados de controle de acesso (Ferraiolo
et al., 2003). O monitor de referéncia representa a porcdo de um sistema
que é responsavel pela garantia da politica de seguranca do sistema no que
tange ao controle de acesso. O banco de dados de controle de acesso € o res-
ponsavel pela manutencao dessa politica, em termos de atributos ligados
a sujeitos e a objetos e respectivos direitos de acesso. Quando um sujeito
tenta realizar alguma operacdo em um determinado objeto, o monitor de
referéncia deve realizar algum tipo de verificacao, geralmente comparando
os atributos do sujeito com aqueles pertencentes ao objeto.

O monitor de referéncia nao estipula uma politica especifica para o sis-
tema e muito menos uma implementacédo em particular. O monitor de refe-
réncia, entretanto, define um framework — que tem sido muito utilizado —
para o projeto, desenvolvimento e implementacéo de sistemas de seguranca
e que tem funcionado como base de avaliacédo de grau de confianca que pode
ser associado a um sistema computacional.

Os requisitos abstratos de um monitor de referéncia sdo descritos em
trés principios fundamentais de implementacéo, mostrados a seguir.

1. Completude: o monitor de referéncia deve sempre ser invocado e deve
ser impossivel de desvia-lo. Este principio requer que um sujeito sé
possa referenciar um objeto invocando o monitor de referéncia.

2. Isolamento: o monitor de referéncia deve ser a prova de falsificagao.
Este principio afirma que a funcdo mediador de acesso é intransponi-
vel, ou sejam deve ser impossivel para um estranho ao sistema atacar
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o mecanismo de controle de acesso de forma que afete o desempenho
da verificacdo de autorizacéo.

3. Verificabilidade: deve ser possivel de demonstrar que foi implemen-
tado corretamente. Este principio pode ser alcancado por meio de
critérios de projeto e praticas de engenharia de software (Ferraiolo
et al., 2003). A idéia é que o monitor de referéncia seja tdo pequeno
e tdo simples quanto possivel, excluindo qualquer funcionalidade da
qual a seguranca do sistema néo seja dependente e reduzindo-o a um
pequeno conjunto de interfaces.

Estes principios fornecem um guia arquitetural para o projeto e para o
processo de desenvolvimento de um sistema de controle de acesso. O grau
em que o sistema se relaciona com esses principios serve como uma medida
do nivel de confianca e correcédo dos controles de seguranca do sistema.

2.2 Politicas, modelos e mecanismos

2.2.1 Modelo de Bell-LaPadula

O modelo de Bell-LaPadula (Bell and LaPadula, 1973) é uma descric¢éo for-
mal dos caminhos permitidos para o fluxo da informacao em um sistema. O
objetivo do modelo é identificar as formas de comunicacdo permitidas, em
que é importante a preservacéao de sigilo. O modelo tem sido utilizado para
definir os requisitos de seguranca para sistemas que tratam, concorrente-
mente, dados com diferentes niveis de sensibilidade. Esse modelo serve
para formalizar politicas de seguranca multinivel.

Bell and LaPadula (1973) utilizam maquinas de estados finitos para a
formalizacéo de seu modelo. Sdo definidos varios componentes da maquina
de estados finitos, que definem, de maneira formal, o que significa um deter-
minado estado ser seguro, e consideram as transicées que sido permitidas
de tal forma que ao deixar um estado seguro, um estado inseguro nunca
possa ser alcancado.

No modelo, sdo incluidos niveis de seguranca que refletem sistemas de
seguranca militar: cada sujeito possui um nivel de seguranca maximo, e
cada objeto tem uma classificacéo.

1. Propriedade da Seguranca Simples: nenhum sujeito possui acesso de
leitura a qualquer objeto que possua uma classificacdo maior que o
nivel de seguranca do sujeito; e

2. A Propriedade Estrela (*): nenhum sujeito possui acesso de escrita
a um objeto cujo nivel de seguranca for diferente ao nivel corrente
daquele sujeito; e nenhum sujeito possui direito de leitura em objetos
cujo nivel de seguranca seja maior que o nivel de seguranca corrente
daquele sujeito.
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No modelo militar, a propriedade da seguranca simples afirma que um
usudario com um determinado nivel de seguranca nao possui a permissao
de leitura de informacédo cujo nivel esteja acima do seu; por exemplo, um
usuario com nivel de seguranca secreto ndo pode ler documentos classifi-
cados como ultra-secretos. Da mesma forma, a propriedade estrela afirma
um usudario operando em determinado nivel de seguranca s6 pode escrever
informacéo naquele nivel ou acima; por exemplo, se um usuario for iden-
tificado como do nivel secreto, programas e processos operados por aquele
usuario nao sdo permitidos escrever informacoes em niveis de classificacédo
mais baixos, como confidencial, mas podem escrever em niveis mais altos,
como ultra-secreto.

2.2.2 Modelo Clark-Wilson

Clark and Wilson (1987) documentaram uma visao generalizada da politica
de seguranca comercial, demonstrando o quanto elas diferem das politicas
de seguranca militares. Eles propuseram dois principios como os mais im-
portantes na busca de garantia para manutencédo da integridade: transa-
coes bem formadas e separacéo de responsabilidades.

Transacées bem formadas limitam a forma que os usuarios podem mo-
dificar os dados, assegurando que todos os dados que iniciem em um estado
valido permanecerao validos apds a execucao da transacdo. A unidade ba-
sica de controle de acesso do modelo é uma tripla, composta por usuario,
procedimento de transformacédo e um item de dados confinado. Um proce-
dimento de transformacédo é uma transacdo e um item de dados confinado
é aquele cuja integridade deve ser preservada.

O principio da separacéo de responsabilidades assegura a consisténcia
de mudancas realizadas em dados criticos, o que previne que usuarios au-
torizados realizem modificacdes improéprias, contribuindo, assim, para a in-
tegridade dos dados. A separacédo de responsabilidades é aplicada por meio
da divisao de operacoes em diversas suboperacoes e estabelecendo que dife-
rentes pessoas realizem cada uma dessas suboperacées. Por exemplo, num
processo de compra de uma determinada mercadoria envolvendo os passos
de autorizacédo do pedido de compra e autorizacdo do pagamento; por meio
da separacao de responsabilidades, exige-se que cada uma das partes seja
realizada por uma pessoa diferente e que o segundo passo s6 se concretize
apos a ocorréncia do primeiro.

Diferentemente do modelo de seguranca de Bell and LaPadula (1973),
cuja mediacao de acesso reside no nucleo do sistema, a abordagem de Clark
and Wilson (1987) impde o controle ao nivel da aplicagdo. Esta diferenca
é resultante dos objetivos pretendidos por cada um dos modelos. O modelo
de seguranca multinivel, cuja base é o modelo de Bell-LaPadula, pretende
controlar o fluxo de informacéio, definido em termos de operacoes de leitura
e escrita. Ja o modelo comercial de integridade, como definido por Clark
and Wilson (1987), deve assegurar que a informacéo s6 é modificada de
forma autorizada por pessoas autorizadas.
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2.3 Consideracoes sobre o controle de acesso
compulsoério

O controle de acesso compulsério é uma politica de acesso suportada por sis-
temas que processam dados com elevada sensibilidade, como por exemplo
informacdes de governo ou dados sigilosos de corporacoes.

Sistemas que provéem o controle de acesso compulsério devem associar
rétulos de sensibilidade a todos os sujeitos (usuarios, programas) e a to-
dos os objetos (arquivos, diretoérios, dispositivos, etc.) do sistema. O rétulo
de sensibilidade do usuario especifica o nivel de confianca associado aquele
usuario. O rétulo de sensibilidade de um objeto especifica o nivel de con-
fianca que o usuario deve possuir para ser capaz de acessar aquele objeto.
Desta forma, o controle de acesso compulsério utiliza rétulos de sensibili-
dade para determinar quem pode acessar qual informacéo no sistema.

Os réotulos em conjunto com o controle de acesso compulsério implemen-
tam uma politica de seguranca multinivel, como aquela formalizada por
Bell and LaPadula (1973).

Em um sistema de controle de acesso compulsorio, todas as decisoes de
acesso sdo realizadas pelo sistema. A decisdo para negar ou permitir o
acesso a um objeto, como por exemplo um arquivo, envolve uma interacéo
entre as seguintes entidades:

e O rétulo do sujeito:
SUPER SECRETO;
e O rétulo do objeto — por exemplo um arquivo A:
SECRETO;

e Uma solicitacao de acesso — por exemplo, uma tentativa de leitura no
arquivo.

Quando é realizada a tentativa de leitura do arquivo A, o sistema com-
para o rétulo de sensibilidade do sujeito com o rétulo do arquivo para deter-
minar se o sujeito tem permissao de leitura do arquivo.

Para ser possivel a leitura de um objeto, o nivel de sensibilidade do su-
jeito deve dominar o nivel de sensibilidade do objeto, ou seja, o rétulo do
sujeito deve ser igual ou superar o rétulo do objeto. Por exemplo, se o rétulo
do arquivo é SECRETO, para ser possivel a leitura, o rétulo do sujeito deve
ser SECRETO ou maior do que SECRETO.

Para ser possivel a escrita, o nivel de sensibilidade do objeto deve domi-
nar o nivel de sensibilidade do sujeito, ou seja, o rétulo do sujeito deve ser
igual ou inferior ao rétulo do objeto. Assim, se o rétulo do sujeito for SUPER
SECRETO e o rétulo do objeto for SECRETO, o sujeito ndo pode escrever no
objeto.

A figura 2.1 ilustra esse principio.
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Figura 2.1: Visao do controle de acesso compulsério

2.4 Consideracoes sobre o controle de acesso
discricionario

O controle de acesso discricionario é uma politica de acesso a objetos base-
ado na identidade de usuario e/ou grupos aos quais eles pertencem, possi-
velmente configuraveis através de permissoes.

Em contraste com o controle de acesso compulsério, onde o controle de
acesso € imposto pelo sistema, o controle de acesso discricionario é aplicado
conforme a propria discricdo do usuario que tenha direitos para tal, como
por exemplo, ao gravar um arquivo em seu diretério de trabalho; com o
controle de acesso compulsério, pode-se escolher sobre o que fazer com os
dados de sua propriedade; com o acesso compulsoério, isso néo é possivel.

O controle de acesso discricionario ndo apenas permite ao usuario in-
formar ao sistema quem pode acessar os seus dados, mas também permite
especificar o tipo de acesso permitido. Por exemplo, o usuario pode desejar
que todos do sistema sejam capazes de ler um arquivo em particular, mas
somente ele deve ser capaz de modificar aquele arquivo.
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Capitulo 3

O modelo RBAC — Role-Based
Access Control

3.1 Visao Geral

No controle de acesso baseado em papéis (RBAC), o acesso a objetos de um
sistema computacional é baseado no papel que o usuario escolhe para exer-
cer numa determinada sessédo (Ferraiolo et al., 2003). O modelo RBAC é, ao
mesmo tempo, uma abstracdo e uma generalizacdo. Uma abstracio porque
néo inclui propriedades que nio sao relevantes para a seguranca. Uma ge-
neralizacao, pois diversos projetos ou modelos de controle de acesso podem
ser considerados uma interpretacéo, ou caso particular, do modelo baseado
em papéis. Logo, o modelo RBAC é util como uma base para o projeto de
diversos sistemas de TI. Seu principal propésito consiste em facilitar a ge-
réncia e manutencéo das autorizagoes de acesso no sistema, e a analise de
vulnerabilidades necessaria a sua evolucéo.
O modelo RBAC possui quatro sub-modelos:

e RBAC nucleo (core RBAC), que abrange o conjunto basico de funcio-
nalidades presentes em todos os sistemas RBAC;

e RBAC hierarquico (hierarchical RBAC), que inclui o conceito de hi-
erarquia de papéis, definida através de uma ordenacéo de papéis;

e RBAC com restricoes estaticas (static constrained RBAC), que in-
clui restricoes impostas na designacio de papéis; e

e RBAC com restricoes dinamicas (dynamic constrained RBAC), que
impoe restricdes na ativacdo de conjunto de papéis que podem ser in-
cluidos como atributos do sujeito de um usuario.

No RBAC nucleo, sédo descritos cinco elementos administrativos:
1. usuarios,

2. papéis,
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3. permissodes, onde permissdes sdo compostas de
4. operacoes aplicadas a
5. objetos.

O conceito central no modelo é o papel, onde o papel é uma construcéo
seméantica em torno da qual cada politica de seguranca é formulada. As
mais basicas dessas relacoes sdo as designacoes de usuarios e permissaoes.
No RBAC, permissdes sdo associadas a papéis, e usuarios sao feitos mem-
bros de papéis, no sentido de poderem exercé-los. . Assim, podem exercer
as permissoes , atribuidas a determinado papel, ao assumi-lo. A figura 3.1
mostra o relacionamento entre usuarios, papéis e permissées. Na figura,
usa-se as setas nas duas direcdes para indicar um relacionamento muitos-
para-muitos. Por exemplo, um tnico usuario pode se associar com um ou
varios papéis, e um unico papel pode ter um ou varios membros.

Permissdes

Figura 3.1: Relacionamento entre usuarios, papéis e permissoes

Esse arranjo possibilita grande flexibilidade e granularidade para a atri-
buicdo de permissoes a papéis, e de usuarios a papéis. Além disso, o au-
mento da flexibilidade no controle de acesso a recursos também fortifica a
aplicacéo do principio do privilégio minimo.

Essa capacidade administrativa do modelo RBAC é uma de suas maiores
virtudes. A administracao das informacées sobre autorizacoes é largamente
conhecida como um processo oneroso com um enorme e recorrente gasto.

Sob 0 modelo RBAC, usuarios sdo designados a papéis baseado na sua
competéncia, autoridade e responsabilidades. Essas associacées de usua-
rios a papéis podem ser facilmente revogadas e novas podem ser estabele-
cidas com a mesma facilidade. Com o RBAC, as permissdes nao sdo dadas
aos usuarios individualmente. Ao invés disso, permissdes sdo associadas
com os papéis, um conjunto bem menor que o de usuarios em grandes orga-
nizacoes. Novas associacoes entre permissoes e papéis podem ser criadas
enquanto antigas sdo removidas na medida que as funcoes organizacionais
mudam e evoluem. Esse relacionamento entre os papéis do modelo RBAC
e os papéis exercidos na organizacéao facilita grandemente o entendimento
e o gerenciamento de permissoes: os administradores de sistema podem
atualizar os papéis sem ter que atualizar permissdes para cada usuario do
sistema individualmente.
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3.1.1 Permissoes

Ao modelar um sistema de controle de acesso, os administradores de siste-
mas podem tratar as permissées como um conceito abstrato que se refere
a ligacao arbitraria entre operacoes e objetos, levando em consideracéo, em
alguns casos, processos e valores. O conjunto de permissoes designado a um
papel da o potencial para que tarefas, funcées, ou outra abstracao qualquer
relativa a trabalho, sejam executadas. Designar um usuéario a um papel
confere a habilidade de executa-las.

Permissoes designadas a um determinado papel refletem politicas deter-
minadas pela organizacdo que possui o sistema, tanto em relacao ao método
de acesso ao objeto como também em relacéo ao que é acessado no objeto.
Para entender as politicas em relacdo ao método de acesso, basta saber que
existe a possibilidade de que um papel possa s6 ler dados e outro s6 escre-
ver dados. Outra possibilidade é um papel poder somente criar dados, mas
nao edita-los, enquanto outro pode somente editar depois de os dados ja es-
tarem criados. Em relacdo ao acesso, um determinado papel pode acessar
todos os dados de um arquivo texto, porém, outro pode acessar s6 um dos
trechos do documento.

As permissoes ainda podem refletir outros aspectos como regras impos-
tas pelas condi¢oes do ambiente, como por exemplo, expresso por metadados
ou ontologias aplicaveis ao recurso em foco. Num exemplo em dominio de
aplicacao especifico, quando um médico deve ser autorizado apenas a divul-
gar somente o resultado de certos exames, ndo podendo divulgar os exames
por inteiro, pois a porosidade de um ambiente em rede e erros humanos
podem violar a privacidade do paciente. Permissoes pdem refletir também
leis e regulamentos quando, por exemplo, uma enfermeira esta autorizada
apenas a adicionar novas entradas no prontuario de um paciente, mas nao
modificacoes no registro.

3.1.2 Comparacao entre papéis e Listas de controle de
acesso

Uma lista de controle de acesso (access control list — ACL) contem os no-
mes dos sujeitos autorizados a acessar o objeto ao qual ela se refere, e as
suas respectivas permissoes de acesso. Por exemplo, quando um usuario
deseja acessar um determinado arquivo, o sistema faz uma busca na ACL
deste arquivo por uma entrada que corresponda ao usudario. Se a encontra,
verifica se a operacio requisitada faz parte do conjunto de permissées que
esse usuario possui para acesso ao arquivo. Em caso positivo, o acesso sera
concedido.

O privilégio de criacdo e manutencdo das ACL's de um sistema depende
do conceito de “proprietario da informacgao” (ou do recurso) do modelo de
controle de acesso aplicado. Em sistemas que aplicam politicas discricio-
narias, o proprietario do objeto é seu criador, o qual tem o privilégio de
administrar o acesso a esse objeto. J4 nos sistemas que suportam politicas
nao discricionarias, a propriedade de todos os objetos é centralizada pelos
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administradores do sistema. Para aumentar a eficiéncia na administracéo,
a entrada de uma ACL pode ser, além de um dnico sujeito, um grupo deles,
cujos membros, conseqiientemente, terdo as mesmas permissoes de acesso
ao objeto correspondente. Isso evita a repeticdo na atribuicdo de permis-
soes.

Basicamente, um papel pode ser considerado semelhante a um grupo.
Um papel representa um ou mais usudarios, e um usuario é membro de um
ou mais papéis. Da mesma forma, é possivel associar uma permisséo a va-
rios grupos e papéis, assim como um grupo ou papel pode possuir varias
permissoes. Neste nivel de entendimento néo se percebem diferencas en-
tre papéis e grupos de usuario. Contudo, ha uma variedade de diferencas
entre seus significados nos modelos de acesso e entre seu uso nas imple-
mentacoes.

Uma diferenca essencial estéa no fato de que o conceito de grupo é es-
pecifico de cada implementacdo. Por exemplo, em alguns sistemas UNIX,
somente um grupo pode ser associado a cada arquivo. Outros sistemas ope-
racionais permitem a associacéo de varios grupos. Ainda ha aqueles que
nao permitem a um usudrio fazer parte de mais de um grupo.

Ja no modelo RBAC, o papel é um elemento central e esta definido em
termos de um conjunto de propriedades fixas, ndo importando a sua imple-
mentacdo. Uma dessas propriedades € a relagdo muitos-para-muitos entre
papéis e usudrios e entre papéis e permissoes. Neste caso, para que um
grupo possa ser considerado como uma implementacédo do conceito de pa-
pel do modelo RBAC, sua estrutura néao pode restringir o nimero: de gru-
pos que poderiam ser criados; de usuarios que possam ser membros de um
grupo; de grupos que o usudrio pode pertencer simultaneamente; de grupos
incluidos na lista de controle de acesso de um objeto. Ainda, no RBAC o
usuario estara, numa sesséo, sempre exercendo algum papel, cujas permis-
soes nao seriam combinadas de forma fixa com as de seus outros possiveis
papéis, como seria 0 caso com grupos, ao acessar um recurso.

Sendo o RBAC um modelo, e ndo um mecanismo, pode ser implementado
em diversos tipos de sistema para incluir geréncia de redes e empreendi-
mentos com um escopo que vai muito além de apenas um sistema operaci-
onal ou aplicacdo. Papéis e usudarios sdo tratados como entidades globais
que possuem relacdo com permissoes dos diferentes sistemas onde o mo-
delo é aplicado, tornando a administracdo mais simples, eficiente e menos
propensa as falhas no controle de autorizacdo mais sutis.

Por fim, o conceito principal do modelo RBAC sido os relacionamentos
dos papéis. Além de possuir os relacionamentos com usudrios e permissoes,
que servem como uma construcédo seméantica na qual as politicas de controle
de acesso sédo formuladas, existe ainda as relacées de hierarquia e heranca
entre papéis, e os relacionamentos de restricdo estatica e dinamica, carac-
teristicas nédo existentes entre as implementacoes de grupos.
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3.1.3 Ativacao de papéis

Da mesma maneira que varios outros tipos de modelos, o0 RBAC inclui o
conceito de sujeitos e objetos. De modo geral, as propriedades e mapeamen-
tos definidos pelo modelo RBAC podem ser divididos em duas componentes
separadas, mas dependentes: uma estatica e outra dindmica. A compo-
nente estatica, discutida resumidamente até aqui, é aquela que néo possui
relacionamentos que envolvem o conceito de sujeito. Quando aplicamos po-
liticas de seguranca dinamicamente em um sistema, usamos a nocdo de
sujeitos, que sdo entidades ativas cujo acesso a papéis, operacoes e objetos,
deve ser controlado. Um sujeito agindo em nome de um usuario efetua to-
das as suas requisi¢oes. E referenciado unicamente por um identificador,
usado para determinar se o referente esta autorizado a exercer um papel
e, se estiver, poder ativa-lo. Um usuério pode estar associado com intime-
ros sujeitos a qualquer momento. Cada sujeito pode ter uma combinacao
diferente de papéis ativados. Essa funcionalidade mantém o principio do
privilégio minimo, ja que um usuario que esta associado com varios papéis
pode ativar um conjunto de papéis minimo para realizar as atividades de
cada sujeito.

3.2 Definicao formal
O modelo RBAC possui uma definicao formal, dada por Ferraiolo and Kuhn
(1992). Para cada sujeito, o papel ativo é aquele que o sujeito esta usando
naquele momento:
PA(s : sujeito) = papel ativo do sujeito s}
Cada sujeito pode ser autorizado a agir como um ou mais papéis:
PAu(s : sujeito) = {papéis autorizados para sujeito s}
Cada papel pode ser autorizado a realizar uma ou mais transacoes:
TA(p - papel) = {transacOes autorizadas para papel p}
Sujeitos podem executar transacoes. O predicado exec(s, t) é ver-
dadeiro se, e somente se, o sujeito S pode executar a transacédo t naquele

momento; caso contrario, é falso:

exec (s : sujeito, t : transacado) = {verdadeiro <
sujeito s pode executar transacdo t}

Um sujeito pode executar uma transacao somente se o sujeito selecionou
ou foi designado a um papel:

S - sujeito, t : transacao - exec(s,t) — PA(s) # @

27



O papel ativo de um sujeito deve estar autorizado para aquele sujeito:
PA(s) C PAu(s)

Um sujeito pode executar uma transacdo somente se a transacio esta
autorizada para o papel ativo do sujeito

S I sujeito, t : transacao - exec(s,t) — t € TA(PA(s))

E importante notar que esta ultima regra condicional permite que ou-
tras restricoes possam ser colocadas na execucédo de transacoes.

3.3 Modelo RBAC do NIST

3.3.1 Visao geral

O padrao proposto pelo NIST (Ferraiolo et al., 2001) foi projetado com o
objetivo de prover uma definicdo autoritativa de funcionalidades bem acei-
tas do RBAC, para o uso em sistemas de gerenciamento de autorizagées. O
padréo é estruturado em duas partes, descritas como se segue:

e Um modelo de referéncia, definido como uma colecdo de quatro com-
ponentes do modelo RBAC: o nitcleo, o hierarquico, o de restricédo es-
tatica e o de restricdo dinamica. Os componentes do modelo existem
para fornecer um vocabulario padréo de termos relevantes para defi-
nir um extenso conjunto de funcionalidades do RBAC.

e Uma especificacdo funcional que projeta o modelo de referéncia em
um conjunto congruente de componentes funcionais, onde cada compo-
nente define requisitos especificos de operacoes administrativas para
criar e manter os conjuntos e relacoes do RBAC, funcgoes de revisao e
funcionalidades do sistema correspondentes ao respectivo componente
do modelo.

O padrao descreve uma abordagem légica ao definir pacotes de compo-
nentes funcionais, onde cada pacote corresponde a um segmento de ambi-
ente ou mercado diferente. O conceito basico é que cada componente possa
opcionalmente ser selecionado para ser incluido em um pacote com apenas
uma execucao - componente nicleo do RBAC deve estar incluido em todos
0s pacotes.

Na definicéo de pacotes funcionais, o nicleo do RBAC é tinico pelo fato de
que é fundamental e deve ser incluido em todos os pacotes. Inclusive, para
alguns ambientes, a sua selecéo ja é suficiente. O componente hierarquico
é dividido em duas partes: hierarquias de papéis gerais e limitadas. O
componente de restricoes estaticas também esta dividido em duas partes:
restricoes estaticas e restricoes estaticas com a presenca de hierarquias.
Por fim, o componente de restricées dinamicas nao possui nenhuma divisao
e é escolhido por inteiro ou néo.

Cada componente do modelo de referéncia é definido pelos seguintes
subcomponentes:
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e um conjunto de conjuntos basicos de elementos;

e um conjunto de relacoes RBAC envolvendo esses conjuntos de elemen-
tos;

e um conjunto de fun¢ées mapeadoras que geram instancias de mem-
bros de um conjunto de elementos para uma dada instancia de um
outro conjunto de elementos.

A especificacédo funcional do RBAC esboca a semantica de varias funcées
que sdo necessarias na criacdo e manutencédo dos componentes do modelo
RBAC (conjuntos de elementos e suas relagdes), como também no suporte
de funcoes do sistema. As trés categorias de fungdes em uma especificacéo
funcional do RBAC e seu propédsito sdo descritas como se segue:

e Funcoes administrativas: Criagdo e manutencédo de conjuntos de ele-
mentos e suas relacoes na construcao dos varios componentes do mo-
delo RBAC;

e Funcoes de suporte do sistema: Funcoes que sdo necessarias pela im-
plementacido do RBAC para auxiliar na construcio do modelo RBAC
(por exemplo, atributos de sesséo e logica de decisiao para o acesso);

e Funcées de inspecdo: Funcoes que revisam os resultados das acoes
criadas pelas fun¢des administrativas.

3.3.2 O nucleo do RBAC

No componente nicleo do RBAC as funcgdes administrativas sao descritas
como se segue:

e Criacdo e manutencgdo de conjuntos de elementos: os conjuntos basicos
de elementos sdo USERS (usuarios), ROLES (papéis), OPS (operacéoes)
e OBS (objetos). Desses conjuntos, os ultimos dois sdo considerados
predefinidos pelo sistema de informacao sobre o qual o RBAC é desen-
volvido;

e Criacdo e manutencdo de relacées: as duas principais relacoes sdo a
designacdo de usudarios a papéis (user-to-role assignment - UA) e a
designacdo de permissoes a papéis (permission-to-role assignment -
PA). As funcdes de criacdo e remocédo de instancias das relacoes UA
sdo AssignUser (criacao) e DeassignuUser (remocédo). Para as re-
lagoes PA, as funcoes necessarias sdo GrantPermission (criacdo) e
RevokePermission (remocéo).

As fungoes de suporte sdo necessarias para a geréncia de sessdes e na
tomada de decisdes do controle de acesso. Um papel ativo € necessario na
regulacdo do controle de acesso para um usuario durante uma sessdo. A
funcao que cria a sessao estabelece um conjunto padrao de papéis ativos
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para o usudario no inicio da sessdo. O usudrio pode entdo alterar a com-
posicao desse conjunto padrao durante a sessdo adicionando ou removendo
papéis. As funcoes relacionadas com a adicdo e remocao de papéis ativos e
outras funcoes auxiliares sédo as seguintes:

e CreateSession: Cria um sessio de usuario e fornece ao usudrio um
conjunto padrao de papéis;

e AddActiveRole: Adiciona um papel como um papel ativo para a ses-
sdo atual,

e DropActiveRole: Remove um papel do conjunto de papéis ativos da
sessdo atual;

e CheckAccess: Determina se um processo da sessdo tem permissio
para realizar a operacdo requerida em um objeto.

As funcoes de inspecio sdo aquelas que permitem ao administrador do
sistema verificar todos os usuarios relacionados com um determinado papel
bem como os papéis relacionados com um determinado usuario. Além disso,
também permitem que o administrador verifique os resultados das funcgoes
de suporte ao determinar os atributos de sessdo (papéis ativos e permis-
soes). Algumas das funcoes sdo opcionais (O) na implementacdo do RBAC,
outras sdo mandatoérias (M). Elas sao descritas abaixo:

e AssgnedUsers (M): retorna o conjunto de usuarios designados a um
determinado papel,;

e AssignedRoles (M): retorna o conjunto de papéis designados a um
determinado usuario;

e RolePermissions (O): retorna o conjunto de permissoes dadas a um
determinado papel,

e UserPermissions (O): retorna o conjunto de permissées que um de-
terminado usudrio tem a partir dos seus papéis;

e SessionRoles (0): retorna o conjunto de papéis ativos associados a
sessao;

e SessionPermissions (O): retorna o conjunto de permissoes dispo-
niveis na sessdo (i. e., a unido de todas as permissées designadas aos
papéis ativos da sessdo);

e RoleOperationsOnObject (O): retorna o conjunto de operacées um
dado papel pode realizar em um dado objeto;

e UserOperationsOnObjects (O): retorna o conjunto de operacées um
dado usuario podem realizar em um dado objeto.
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3.3.3 RBAC Hierarquico

Nesse componente estdo presentes todas as fungoes administrativas que
existem no RBAC ntcleo. No entanto, a fungcao DeassignUser deve ser re-
definida porque com a presenca de hierarquias de papéis um usuario pode
herdar uma autorizacdo para um papel mesmo néo estando diretamente
designado para este papel. Logo, a hierarquia permite que usuarios her-
dem permissoes de papéis que estdo abaixo do seu papel na hierarquia. A
questdo é: o usuario somente pode ser removido de uma relacdo com um
papel diretamente designado a ele, ou pode ser removido de uma relacéo
com um papel herdado? A resposta fica a cargo da implementacéo e nao é
descrita no padrao.

As funcoes administrativas adicionais do componente hierarquico sao
relativas a criacdo e manutencao de relacées de hierarquia entre papéis. As
operacdes consistem em criar ou remover uma relacio de hierarquia entre
dois papéis existentes em um conjunto de papéis, ou adicionar um novo
papel a hierarquia, posicionando-o apropriadamente. O nome e o propésito
dessas funcgoes sdo descritas como se segue:

e AddInheritance: estabelece uma nova relacdo de heranca imediata
entre dois papéis;

e Deletelnheritance: remove uma relacdo de heranca imediata en-
tre dois papéis;

e AddAscendant: cria um novo papel e coloca-o como ascendente ime-
diato de um papel,;

e AddDescendant: cria um novo papel e coloca-o como descendente
imediato de um papel.

As funcoes de suporte do componente hierarquico sdo aquelas do nicleo
do RBAC, com a mesma funcionalidade, contudo as fun¢ées CreateSession
e AddActiveRole, por causa da hierarquia de papéis, precisam ser rede-
finidas. Da mesma forma, as func¢oes de inspecao do nicleo do RBAC tam-
bém sdo validas para o componente hierarquico. Em adicéo, algumas fun-
coes sao redefinidas pelo fato de que os conjuntos de relagées entre papéis e
usuarios néo possuem apenas elementos diretamente associados, mas tam-
bém aqueles advindos das relacoes de hierarquia de papéis. As funcoes sédo
definidas abaixo:

e AuthorizedUsers: retorna o conjunto de usuarios diretamente asso-
ciados a um papel bem como aqueles usuarios que estdo associados a
papéis que herdam esse papel;

e AuthorizedRoles: retorna o conjunto de papéis diretamente asso-
ciados a um usuario bem como aqueles papéis herdados pelos papéis
diretamente associados ao usuario.
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Além disso, as funcoes de inspecio relativas as permissoes associadas
a usudrios e papéis devem ser igualmente redefinidas considerando-se as
relacoes de hierarquia.

3.3.4 Componente de restricoes estaticas do RBAC

Para um modelo RBAC com restricées estaticas que néo inclui hierarquia
de papéis, as funcées administrativas devem conter todas aquelas que es-
tdo no nicleo do RBAC. Contudo, a funcdo AssignUser deve incorporar a
funcionalidade de verificacdo e garantia que a designacédo de um papel para
o usuario nao viola qualquer uma das restri¢coes estaticas associadas a ela.
As relacoes de restricio estatica consistem em um tripé: SSD_Set_Name,
nome que indica a transacdo ou processo no qual uma associacdo de um
usuario a um determinado conjunto de papéis simultaneamente deve ser
restringida; role_set, conjunto de papéis constituintes da relacédo de res-
tricao estatica; SSD_Card, que define a cardinalidade do subconjunto con-
tido em role_set a qual a associacdo simultanea de papéis deve ser res-
tringida. Portanto, as fun¢des administrativas relacionadas a criacédo e ma-
nutencédo de uma relacéo de restricao estatica sdo operacgoes para:

e criar e remover uma instancia de uma restricéo estatica (CreateSSDSet
e DeleteSSDSet);

e adicionar e remover papéis ao conjunto de papéis da restricio estatica
(AddSSDRoleMember e DeleteSSDRoleMember);

e configurar o parametro de cardinalidade da restricao (SetSSDCardinality).

Para o caso de modelos RBAC com hierarquia de papéis, as funcgoes
acima produzem o mesmo resultado com uma tunica excecdo: restricdes re-
lacionadas a hierarquia de papéis devem ser levadas em conta ao aplicar
uma dessas funcoes.

3.3.5 Componente de restricoes dinamicas do RBAC

A seméantica para a criacdo de instancias de restricoes dindmicas é idén-
tica aquela das restricoes estaticas. Enquanto as restricoes estaticas sao
aplicadas no momento da designacdo de papéis ao usuario (e também na
criacdo de hierarquia de papéis), as restricoes dindmicas séo aplicadas no
momento da ativacdo do papel por um usuario durante uma sesséo.

As func¢oes administrativas para restricoes dindmicas séo: criagio e re-
mocao de instancias de restricdes dinamicas (CreateDSDSet e DeleteDSDSet);
incluséo e remocao de papéis do conjunto de papéis da restricao dinamica
(AddDSDRoleMember e DeleteDSDRoleMember); e configuracéo de cardi-
nalidade dos papéis da restricdo dindmica (SetDSDCardinality).

As funcoes de suporte para criacdo de sessdo (CreateSession) e ativa-
cao de papéis (AddActiveRole e DropActiveRole) devem ser modifica-
das para aplicar as restri¢oes dinamicas no momento em que sdo chamadas.
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Capitulo 4

O MACA - Middleware de
Autenticacao e Controle de
Acesso

Este capitulo apresenta o MACA — Middleware de Autorizacdo e Controle de
Acesso, a ferramenta que foi utilizada como servidor de controle de acesso
para o protétipo desenvolvido. O MACA é uma ferramenta com cédigo
aberto e licenca livre que implementa um modelo de autorizacao contextual
para o controle de acesso baseado em papéis. Uma autorizacdo contextual
usa informacdes ambientais disponiveis durante o momento de acesso para
decidir se um usuario tem — ou néo — o direito de acessar um recurso, e de
que modo.

Este capitulo esta dividido da seguinte forma: a se¢do 4.1 explica o que
vem a ser um contexto do MACA; a secdo 4.2 define o que sdo regras de
autorizacéo; a secdo 4.3 apresenta o modelo de autorizacdo do MACA; a
secdo 4.4 apresenta aspectos de arquitetura e de implementacédo do MACA,;

por fim, é apresentada uma visdo geral do algoritmo de decisdo de acesso
do MACA.

4.1 Os contextos

Um contexto é qualquer informacao que pode ser utilizada para distinguir
e caracterizar uma entidade (pessoa, lugar, objeto) considerada relevante
para a interacao entre um usuario e uma aplicacéo, incluindo-se ai o préprio
usuadrio e a propria aplicacdo. O contexto denota informacoes ambientais
para decidir se um acesso sera permitido ou proibido, no momento em que
o usuario tenta efetua-lo.

No MACA, ha o contexto do usuario corrente (aquele que iniciou uma
sessdo e que solicita uma autorizacdo de acesso); o contexto temporal, com
informacdes sobre hora e data; o contexto de rede, com informacées de redes
e de comunicacéo; e outros contextos que podem ser livremente definidos e
implementados pelos formuladores e administradores da politica de acesso.

As informacoes disponiveis em um contexto sdo recuperadas de acordo
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com a sintaxe <nome do contexto>.<nome>, onde o primeiro termo de-
signa o nome do contexto e o segundo termo pode designar:

e uma variavel contextual, como, por exemplo, a variavel nome do con-
texto do usuario (usuarioCtx.nome) ou um dia da semana do con-
texto temporal (dtCtx.dia_semana);

e um conjunto contextual, como, por exemplo, o conjunto de dias uteis
da semana do contexto temporal (dtCtx.dias_uteis); ou

e uma funcéo contextual, como, por exemplo, a funcédo advCtx.assiste
(umCodParte, usuarioCtx.registro_profissional), que informa
se a parte identificada por umCodParte é assistida pelo usuario cor-
rente identificado pela variavel usuarioCtx.registro_profissional.

Deve-se lembrar que os contextos devem refletir, com alto nivel de abs-
tracdo, as entidades e os relacionamentos existentes entre elas no ambiente
onde o acesso é realizado, a fim de facilitar a definicdo das politicas.

4.2 As regras de autorizacao

Uma regra de autorizacéo relaciona informacoes contextuais em expressoes
légicas que especificam uma politica de acesso para um objeto protegido. As
regras sdo definidas numa linguagem de expressoées logicas capaz de recu-
perar os valores provenientes de variaveis, conjuntos e funcées contextuais
para relaciona-las por meio de operadores aritméticos (+, —, *, %), relacio-
nais (>, <, >=, <=, =, = in — pertinéncia) e booleanos (&, |, !).

Uma regra suporta os seguintes tipos de valores primitivos:

e Booleano: valores do tipo true (verdadeiro) ou false (falso).
e Inteiro: tipo que contém valores de nimeros inteiros;

e Texto: tipo que contém valores que sdo cadeias de caracteres com ta-
manho variavel.

Vale lembrar que uma regra de autorizacdo, quando avaliada, sempre
deve retornar um valor do tipo booleano, caso contrario, ocorrera um erro
pela impossibilidade de se decidir pela concessédo ou negacio de acesso.

Ha casos, ainda, em que uma regra precisa ser parametrizada para per-
mitir a passagem de informacdes contextuais do ambiente da aplicacdo (que
solicita a autorizacdo) para a regra, no momento de sua avaliacdo. Um
exemplo dessa situacéo é mostrado a seguir:

umDia in dtCtx.dia_semana
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Nesse caso, o valor do identificador umDia depende do momento em que
a aplicacao solicita o acesso. Para que a regra se torne valida, o identifi-
cador deve se subordinar a um contexto ou ser declarado explicitamente
como um parametro de uma regra. A regra anterior torna-se uma regra
bem formada se for definida da seguinte forma,

exp-abs(umDia)

{
}

umDia In dtCtx.dia_semana

A palavra reservada exp-abs indica a definicdo de uma expresséo pa-
rametrizada; o parametro formal umDia denota um dia qualquer, que é
passado como argumento no momento de avaliacdo da regra.

Para uma regra parametrizada ser avaliada, é necessario que uma lista
de argumentos correspondentes aos parametros formais seja definida. Po-
dem ser passados como argumentos de uma regra parametrizada valores
primitivos (booleanos, inteiros, texto); variaveis, conjuntos e funcées con-
textuais; e demais expressoes da linguagem, inclusive regras parametriza-
das.

4.3 O modelo de autorizacao contextual do MACA

Conforme ja dito, o MACA estende a especificacdo do controle de acesso ba-
seado em papéis, com o acréscimo de autorizacoes contextuais, de autoriza-
coes positivas e negativas, de autorizagoes fortes e fracas, da possibilidade
de revogar-se autorizacoes e da separacio de responsabilidades estatica e
dinamica baseadas em conflitos fortes e fracos entre autorizacées.

No MACA, uma autorizacio positiva (+) é aquela que concede um acesso.
Ja uma autorizacédo negativa (-) , por sua vez, é aquela que proibe expli-
citamente o acesso. Quando o acesso é proibido para a maioria dos papéis
descendentes, uma autorizacdo negativa deve ser usada no papel ascen-
dente. De maneira similar, quando o acesso é permitido para a maioria dos
papéis descendentes, uma autorizacio positiva deve ser definida no papel
ascendente. Por exemplo: considere que, em uma hierarquia de papéis, a
maioria dos papéis tem o direito de pesquisar um processo; entéo, essa au-
torizacdo deve ser definida como positiva no papel ascendente, a fim de que
os descendentes herdem essa autorizacédo. De forma analoga, suponha que
apenas uma minoria da descendéncia tenha a capacidade de proferir uma
sentenca; assim, essa autorizacédo pode ser definida como negativa no pa-
pel ascendente e redefinida como positiva apenas nos papéis que possuem
o privilégio de executa-la.

Uma autorizacio pode, ainda, ser do tipo fraca ou forte. Autorizagoes
fortes estabelecem politicas absolutas, que ndo podem ser revogadas, en-
quanto as fracas sdo utilizadas para definir politicas mais permissivas.
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Desta forma, autorizacoes fortes e fracas podem ser utilizadas para resol-
ver conflitos. As autorizacoes fortes devem ser utilizadas para proteger
recursos considerados criticos, que envolvam conflitos de interesses. Na
presenca de uma autorizagdo forte em um papel, esta ndo pode ser redefi-
nida nos papéis descendentes; quando da existéncia de conflitos entre au-
torizacoes fortes, opta-se por negar o acesso. As autorizagoes fracas séo
utilizadas para definir politicas que podem ser revogadas, permitindo que
autorizacoes possam ser redefinidas em papéis descendentes; quando da
ocorréncia de conflitos entre autorizacoes fracas, prevalecera aquela que
concede o acesso.

4.4 Arquitetura e implementacao do MACA
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Figura 4.1: Arquitetura do MACA

A arquitetura ilustrada na figura 4.1 especifica os componentes de soft-
ware e de comunicacio para suportar a implementacao do MACA. E um
modelo cliente-servidor multicamada com os seguintes componentes prin-
cipais: um servidor LDAP, encarregado de manter a base de geréncia de in-
formacoes de seguranca (BIGS); um servidor de seguranca, encarregado de
oferecer servicos de autenticacdo de usuario, de decisdo de acesso a recur-
sos, etc.; e finalmente, as aplicacoes clientes que requisitam estes servicos
de seguranca. Foram adotados, na arquitetura, padroes de processamento
aberto e distribuidos. A seguir, é detalhado cada um desses componentes.

A BIGS mantém os perfis de seguranca para protecdo da aplicacédo cli-
ente, tais como, autorizacdes de acesso, papéis, representacées dos recur-
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sos protegidos e dos usuarios, dados para autenticacdo, relacionamentos
papéis-usuarios, papéis-autorizacoes, etc. Essas informacoes sdo armaze-
nadas em um servico de diretorio hierarquizado, cujo acesso e esquemas
de descricdo de dados sédo padronizados através do protocolo LDAP. Esque-
mas de dados preexistentes no LDAP sao utilizados no armazenamento de
informacdes sobre usuarios (nome, e-mail, etc.), papéis (nome, descricio,
membros, etc.) e recursos (nome, descricdo, localizacéo, etc.).

Todo acesso a BIGS é realizado através do protocolo LDAP sobre TLS
(Transport Layer Security) para assegurar confidencialidade e integridade
na comunicacdo. As informacoes persistentes do MACA foram representa-
das com esquemas do protocolo LDAP versao 3, sendo que o modelo de da-
dos que representa o0 MACA foi implementado no software (versao 2.3.11)
de cédigo fonte aberto OpenLDAP.

de=tribunal,de=gov,dc=hr (6 raiz)

ou=people ou=groups ou=resources ou=authorizations
.-u]zpapéis —cn= JurisRBAC —0u=usuario
—uid=jose.antonio , Servico de T
CN=usuario C"=Mm.rimemagén —Ch=autorizagao 1
Ak Processual —cn=autorizagio 2
— uid=maria.augusta n=Analista = =
Administrativo |__ou=Analista
L cn=MACA Administrativo
L vid=luis.qustav —cn=autorizacao 1
uid=luis.gustavo }—chsu&rio G
—0u=

Figura 4.2: Arvore de informacoes de diretério

O servico de diretérios LDAP consiste em um conjunto de servicos de
diretorios interconectados que se comunicam por meio do protocolo LDAP
para atender as requisicoes (pesquisa, comparacao, insercio, remocao, etc.)
de clientes. O diretério organiza as informacdes numa estrutura hierarqui-
zada, denominada Arvore de Informacdes de Diretério (AID), numa verséo
simplificada do modelo de dados X500 (fig. 4.2). Cada entrada na AID cor-
responde a um registro armazenado. A estrutura de dados de uma entrada
é determinada pelas classes de objeto a que ela pertence; essa classe es-
pecifica os tipos de atributos de uma entrada que pertence a classe. Cada
entrada é identificada unicamente numa AID pelo seu Distinguished Name
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(DN). O DN ¢ similar ao caminho completo que identifica unicamente um
arquivo num sistema de arquivos.

Cabe ao servidor de seguranca oferecer servigos transientes do MACA
como autenticacao, autorizacdo e controle de acesso as aplicacoes clientes,
dentre outros servicos de seguranca. Ele integra o servico de seguranca do
CORBA (SSC), o servico de decisdo para acesso a recursos (RAD — Facility)
e o servico de autorizacido do MACA.

O SSC oferece interfaces padronizadas para autenticacdo de usuarios,
geréncias de sessoes e outros servicos de seguranca. O RAD — Facility espe-
cifica um servico padrao de decisdo de acesso a recursos capaz de suportar
diferentes politicas de acesso. O servico do MACA implementa o modelo
de autorizagao contextual para o controle de acesso baseado em papéis que
decide o acesso aos recursos com base na politica armazenada na BIGS e
nos contextos disponiveis no momento do acesso.

A integracao entre o MACA e o SSC requer implementacoes das interfa-
ces
PrincipalAuthenticator e Credentials. PrincipalAuthenticator
realiza a autenticacio (por meio do método authenticate), verificando a
validade da identidade usuario no servidor LDAP. Caso seja bem sucedida,
a autenticacéo resulta na criacdo de uma instancia de Credentials, que
permite solicitar ao MACA a execucao de tarefas relacionadas a sessio do
usuario, como por exemplo, obter os papéis de um usuario.

Com o usuario autenticado (e com sua credencial criada) o controle de
acesso é imposto pelo ORB (Object Request Broker) as chamadas de opera-
coes das interfaces dos objetos CORBA servidores (vide figura refmodelo).
Assim, o ORB atua como um monitor de referéncia que impde, obrigatori-
amente, o controle de acesso. Ele utiliza uma implementacéo da interface
AccessDecision do SSC para obter, do MACA, os privilégios de acesso
conferidos pelos papéis do usudrio.

p S target application
LD access decision

acosss decixion

Targat

Olbject

CHeng

ragest
requast

ORB

clent-sids mvocation access decizion farzet-sde imvacation access decisson

Figura 4.3: Modelo de controle de acesso do SSC

O RAD - Facility utiliza o servico de autorizagdo do MACA como politica
38



de acesso para proteger os recursos das aplicacoes clientes. A interface do
objeto

AccessDecision do RAD - Facility padroniza o modo como as aplicacées
clientes (objeto alvo) solicitam autorizacées para um usudrio acessar um
recurso. As interacoes entre o cliente, o objeto CORBA servidor e o servico
de decisdao do RAD — Facility da-se da seguinte maneira:

1. Um cliente solicita que o objeto servidor (objeto alvo) a execucéo de
uma operacao.

2. Durante a execucio da operacéo, o objeto servidor solicita ao objeto
AccessDecision uma autorizacédo para executar a operacdo. Podem
haver parametros, que serao utilizados para decidir o acesso.

3. O objeto AccessDecision retorna um valor booleano indicando se a
autorizacéo foi concedida ou proibida.

4. Com base no retorno de AccessDecision, o objeto servidor responde
a aplicacao cliente, completando a execucéo da operacéo solicitada, se
o acesso foi autorizado, ou entéo, interrompendo a execucéo e sinali-
zando para o cliente que o acesso foi proibido.

4.5 O algoritmo de decisao de acesso do MACA

O algoritmo de decisao de acesso do MACA recebe os seguintes parametros
de entrada:

e a operacdo a executar (opr),
¢ 0 objeto protegido (obj),
e a lista de parametros de autorizacéo (params), e

e areferéncia da sessio (session_ref).

E retorna como saida um valor booleano indicando se o acesso deve ser
permitido ou proibido. Os passos a seguir sdo executados durante o algo-
ritmo:

1. Caso o conjunto de papéis ativaveis do usuario seja vazio, o acesso é
negado (retorna falso) e o algoritmo para.

2. Caso contrario, verifica-se existe alguma autorizacéo valida, forte, as-
sociada a algum papel ativo ou ativavel do usuario que proiba a exe-
cucdo da operacao opr no objeto obj. Caso existe, o acesso é negado
(retorna falso) e o algoritmo para.
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3. Caso o algoritmo nédo tenha parado, entdo verifica-se a existéncia de
alguma autorizacdo valida, forte, associada a algum papel ativo ou
ativavel do usudario que permita executar a operagdo Oopr no objeto
obj. Caso exista, o acesso é concedido (retorna verdadeiro), o eventual
papel inativo é ativado na sessdo session_ref e o algoritmo para.

4. Caso o algoritmo nédo tenha parado, entdo verifica-se a existéncia de
alguma autorizacdo valida, fraca, associada a algum papel ativo ou
para ativacdo do usuario que permita executar a operacdo Opr no
objeto obj. Caso exista o acesso é concedido (retorna verdadeiro), o
eventual papel inativo é ativado na sessido session_ref e o algo-
ritmo para.

5. Caso o algoritmo ndo tenha parado, entdo o acesso é negado (retorna
falso) e o algoritmo para.

Note-se, pela execucdo dos passos algoritmo, que as autorizacgoes fortes e
negativas prevalecem sobre as demais autorizacdes, inclusive as eventuais
autorizacoes equivalentes, fortes e positivas. Por sua vez, autorizacoes for-
tes prevalecem sobre as autorizagoes fracas equivalentes e as autorizacoes
fracas positivas prevalecem sobre as autorizacoes fracas negativas equiva-
lentes.
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Capitulo 5

Modelo de acesso
implementado como prova de
conceito

Esse capitulo apresenta uma implementacéo de controle de acesso baseado
em papéis para processos judiciais virtuais, restrita a uma area especifica
do dominio de aplicacéo juridica. O objetivo desta implementacéo é servir
de prova de conceito da racionalidade da solucdo em middleware proposta
por sua arquitetura, tendo como foco imediato sua evolugcdo para um pro-
totipo piloto nesta area. A solucdo em middleware aqui proposta visa a
racionalidade em dois sentidos.

No primeiro sentido, abstrato, busca-se explorar o potencial do modelo
RBAC para alcancar maior eficiéncia na geréncia de politicas de seguranca
demandadas, de um lado, por regulamentagiao complexa das “regras de ne-
gécio” (norma processual), e por outro, por altos niveis de adaptabilidade,
esclabilidade e sensibilidade nos requisitos de controle operacional das apli-
cacdes (informatizacéo do judiciario, sob os influxos da SICP-izacéoT)

No segundo sentido, concreto, busca-se explorar o potencial do modelo
de desenvolvimento colaborativo, sob regime de licenciamento livre, para
alcancar maior eficiéncia no atendimento a demanda instrumental de me-
canismos de seguranca proprios para integracio e/ou informatizacao de sis-
temas processuais na esfera judiciaria, atualmente reprimida, alavancando
e provendo assim a autonomia do usuario, em relacdo a fornecedores de
componentes, para controlar sua proépria politica de seguranca, autonomia
esta que é a propria esséncia desta seguranca.

Dai a adaptacao do projeto MACA, software sob licenca GPL original-
mente desenvolvido para controle de acesso a sistemas de prontuarios mé-
dicos, para atender aos requisitos de seguranca especificos do dominio de
aplicacdo em tela.

A secao 5.1 apresenta o modelo de acesso proposto. A secédo 5.2 apre-
senta aspectos de implementacao.
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5.1 O modelo de acesso proposto

A solucdo apresentada cobre os processos judiciais autuaveis em Juizados
Especiais Civeis de primeira instancia.

Os dJuizados Especiais foram criados pela Lei 9099 de 1995 (http://
www. trf2_gov.br/juizados/9099jef.htm). Sdo 6rgaos da Justica (Po-
der Judiciario) que servem para resolver as pequenas causas com rapidez,
de forma simples, sem despesas e sempre buscando um acordo entre as
partes. O artigo 3o da Lei 9099 — exposto a seguir — esclarece qual a
competéncia dos Juizados Especiais Civeis.

"Art. 30 O Juizado Especial Civel tem competéncia para concili-
acdo, processo e julgamento das causas civeis de menor comple-
xidade, assim consideradas:

I - as causas cujo valor nao exceda a quarenta vezes o salario
minimo;

II - as enumeradas no art. 275, inciso II, do Cédigo de Processo
Civil,

III - a acéo de despejo para uso proprio;

IV - as acbes possessorias sobre bens iméveis de valor nao exce-
dente ao fixado no inciso I deste artigo.

C.)"

A escolha pelo Juizado Especial Civel se justifica pela simplicidade e
pela facilidade de aplicagdo de um procedimento virtual para seus atos pro-
cessuais. Os Juizados Especiais tém dentre seus principios processuais a
informalidade e a celeridade, buscando obter a rapida solucdo de confli-
tos utilizando menos recursos processuais, e com execucao efetiva e célere.
Desta forma, a virtualizacao do processo é objetivo desejavel nos Juizados
Especiais, pois, além de diminuir gastos (como por exemplo, na tramita-
cao de papelada) permite a automatizacdo de boa parte do caminhamento
do processo, repassando ao sistema computadorizado a execucdo de certas
tarefas e a implementacao do fluxo processual, o que pode resultar na ace-
leragao de sua execucéo.

Para implementar o processo juridico virtual autuavel em Juizados Es-
peciais Civeis, visando esta prova de conceito, foi adotado um fluxo simplifi-
cado de caminhamento do processo. Este fluxo é apresentado na figura 5.1.

O fluxo, de maneira geral, mostra as etapas pelas quais um processo
caminha, desde a entrada do pedido de autuacéo até o seu arquivamento.

Cada uma dessas etapas pode ser executada por uma pessoa diferente;
por exemplo, o autor do processo ou o advogado deste pode entrar com a
peticao inicial; o Conciliador é o responsavel por dirigir a Audiéncia de Con-
ciliacdo; o Juiz é quem profere a sentenca, etc.

A modelagem desenvolvida baseia-se no modelo de controle de acesso
baseado em papéis (RBAC). Como ja foi sinalizado na introducéo deste ca-
pitulo, a natureza da lide processual a torna candidata natural a esse tipo

42



Petico Inicial

Agendamento
Audigncia
Conciliagdo

Enviar Para
Concluséo doJuiz

[analise feita pelo Juiz Ly

Emisséo de
concluséo

Gerar
Citag&ofntimai&o

Audiéncia de
Conciliagdo

[Houve Acordo?]

Sin

Agendamenio Audigncia de
Audiéncia de Instrugdo e
Instrugdo e Julgamento
Julgarmento Realizada

i 7 MAO
Sentenca
Lg_j\ [Houve Acordo?]
[Recursos?]

<5

S

l Interpor Recurso }

NAD

Exerugio

;rnnessn“ \ >©

Figura 5.1: Fluxo de caminhamento do processo

de modelagem, ja que a prépria existéncia de atores juridicos é predicada
por conjuntos de prerrogativas processuais e normativas, cujo carater di-
namico atinge nao s6 a vida 1util do sistema processual, mas muitas vezes
também o préprio processo.

Para aplicacdo do modelo de acesso proposto, foram definidos servicos
forenses que podem ser acessados pelas pessoas que lidam com os proces-
sos, no desempenho de suas funcgoes (papéis, no RBAC). Estes servicos sdo
descritos a seguir.

e Servico de Cadastro: permite cadastrar: um processo, quando da au-
tuacdo de uma peticéo inicial;cadastrar partes do processo; editar da-
dos de partes do processo; remover partes do processo.

e Servico de Pesquisa: permite a pesquisa por processos (segundo os
filtros nimero do processo, nome de partes ou advogados), a pesquisa
por partes e a pesquisa por advogados.

e Servico de Movimentacdo Processual: permite movimentar um pro-
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cesso, segundo o fluxo de processo apresentadoOu seja, desde a autu-
acao da peticdo inicial até a baixa/arquivamento do processo.

e Servico de Acompanhamento e Auditoria: permite acompanhar o pro-
cesso em suas diversas fases e visualizar as acoes realizadas no pro-
cesso (e quem as realizou).

O acesso a esses servigos deve atender a politica de acesso definida atra-
vés de regras. Essa politica procura respeitar os requisitos do Juizado Es-
pecial Civel, e espelhar, na medida do possivel, as fun¢ées existentes em um
Juizado e suas normas processuais. Ela é apresentada, em linhas gerais, a
seguir.

e Somente usudarios devidamente autenticados (com o uso de certifica-
dos digitais) podem acessar o sistema.

e Conforme o controle de acesso baseado em papéis, cada usuario deve
estar associado a um papel, para poder executar um servico forense
permitido aquele papel. A figura 5.2 apresenta a hierarquia de papéis
que foi utilizada no modelo proposto, onde procurou-se representar os
cargos existentes em uma vara desse tipo de Juizado.

Nessa hierarquia, houve a tentativa de, na medida do possivel, levar-se
em conta as relacdes de responsabilidade e autoridade existentes quer nos
costumes ou nas normas processuais. Com o objetivo de formar uma hierar-
quia inicial simples, mas passivel de evolucéo, optou-se apenas por retratar
os cargos que lidam diretamente com a movimentacéo do processo. Houve,
ainda, a preocupacéo de definicdo de papéis genéricos, como os papéis Usua-
rio, Analista Judiciario e Técnico Judiciario, que possuem autorizagoes que
sao herdadas pelos papéis mais especializados.

e Os atos praticados sdo publicos, o que implica que todos os usuarios
legitimos do sistema podem ver os movimentos realizados e podem
pesquisar por processos.

e Somente usuarios com papéis que participam em um processo (parte
ou advogado) e determinados funcionarios do Juizado podem ver os
documentos que sédo pecas de um processo.

e Os advogados s6 podem adicionar documentos, interpor recursos, etc.
em processos nos quais representam partes. Além disso, dentro dos
prazos processuais em que cabe a parte representada manifestar-se
nos autos.

e Osjuizes podem estabelecer e estender prazos, como por exemplo: pra-
zos para a Audiéncia de Conciliacédo e prazos para interposicéo de re-
cursos.

e Somente juizes podem determinar a baixa de um processo, desde que
nao obstado por norma processual impeditiva.
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Figura 5.2: Hierarquia de papéis considerada na implementagao do modelo
de acesso aos processos

A figura 5.3 ilustra a politica de acesso definida. Sao mostrados os re-
cursos principais e as autorizagoes ligadas aos principais papéis.
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L removerProcesso procCtx. iF umHumOAB)),
executar,Servigo de Movimentagdo Processual;interporRecurso,fraca>
|-Servico de Pesquisa <executar> <+ executar,5ervico de Pesquisa;pesquisarParte fraca-
pesquisarProcesso <executar> B
|- pesquisarParte <executar <+.executar,5ervico de Movimentagdo Processualfraca>,
L pesquisarAdvogado <executar> <+executar.Servigo de Mnuimemagﬁn Processual;gerarCitacao,fracax,
<+executar,Servigo de i Pr arinti fraca-
[~Servigo de Movi d o Diretor de Secretaria:
| gerarPeticaoinicial <executar» <+enecutar,Servigo de Acompanhamento e Auditoria,fraca>,
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|- gerarcitacao <executar> <+.executar,Servico de Movimentagdo Processual;gerarCitagdo,fraca-,
L e i e s nce s <+,executar,Servigo de Movi sio Pr i so,fraca>
|- cadastrarl liencis il e (Processamento de Feitos):
|- proferirSentenca <executar> <+executar,Servigo de CadastrojcadastrarProcesso,fracar,
[~ interporRecurso <executar> “+.executar,Servigo de Cadastro;cadastrarParte,fracar,
[- arquivarProcesso <executar- <4, Servigo de C i te,fraca>,
<+executar,Servico de Cadastro;removerParteDoProcesso fraca>,
[~ Servigo de e litori = <+executar.Servigo de i do Pr i fracax
> Conciliador:
> <+,executar,Servigo de &0 Pr interporRecurso,fracar ,
- <+,@RecUtar,
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I listarAudiencias <executar> <+executar,Servigos GeraisiuerDocumento,fracar,
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Representagio dos Recursos Autorizagies

Figura 5.3: Do lado esquerdo estao representados os recursos acessiveis,
com as respectivas operacoes associadas.Do lado direito, as autorizacoes
contextuais associadas a cada papel.
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5.2 Aspectos de implementacao

Esta secdo trata de aspectos de implementacéo do protétipo desenvolvido.
O prototipo foi implementado na plataforma Java 2 SE, versido 5. Aqui
serao discutidos aspectos relativos a autenticacéo e aspectos relativos a au-
torizacoes.

O MACA, na versao utilizada (3.2.2¢), s6 fornece suporte para autentica-
cao baseada em senha e nome de usuario. Para adequar a forma de autenti-
cacdo aquela que sera demandada em implementacées piloto que busquem
testar e eventualmente atender demandas de imformatizacio e/ou integra-
cdo com servicos existente, sob o regime normativo de uma infra-estrutura
de chaves publicas, optou-se por estendé-lo para permitir a autenticacéo
via certificados digitais e chaves privadas correspondentes.

Além de buscar cobrir o potencial de demanda deste importante mo-
mento da Justica Brasileira, a utilizacédo de certificados para autenticacéo,
nesse tipo de arquitetura, abre a possibilidade para utilizacdo de campos
especificos (extensoes X.509) na alocacio de papéis, na decisao de se permi-
tir ou se negar acesso de um usuario autenticado a um determinado servigo
(Secdo 6.3). Ademais, implementacoes-piloto de protétipos desta arquite-
tura podem também servir de base para prova de conceito ou para homo-
logacéo de normas em considracédo por uma ICP a qual esteja subordinada
o Juizado correspondente. Desta forma, fez-se necessaria a modificagdo no
c6digo do MACA para satisfazer essa necessidade de projeto.

Assim, foi-lhe acrescentada mais uma forma de autenticacdo, chamada
X509 CERTIFICATE.

Quando X509 CERTIFICATE é repassado ao MACA, durante a execu-
cao do protocolo de autenticacdo por uma aplicacédo-cliente, isso indica que
a autenticacio sera realizada via certificado digital . No protétipo imple-
mentado, assume-se que o certificado, (e a respectiva chave privada) estéao
armazenados em um keystore.

Para a criacéo do keystore, a ser utlizado nos testes do protétipo imple-
mentado, foi utilizada a ferramenta keytool do Java, que é um gerencia-
dor de keystores de chaves privadas e certificados, incluindo bibliotecas de
geracio de chaves.

5.2.1 Geracao de chaves

A seguir, é apresentada o cédigo para a criacido de um certificado com essa
ferramenta.

keytool -genkey -alias usuario -keyalg RSA -keystore
user_keystore

Enter keystore password: password

What is your first and last name?

[Unknown]: Usuario

What i1s the name of your organizational unit?
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[Unknown]: Secédo XYZ

What i1s the name of your organization?

[Unknown]: Tribunal de Pequenas Causas

What i1s the name of your City or Locality?
[Unknown]: Brasilia

What i1s the name of your State or Province?
[Unknown]: DF

What is the two-letter country code for this unit?
[Unknown]: BR

Is CN=Usuario, OU=Secdo XYZ, O=“Tribunal de Pequenas

Causas”™,
L=Brasilia, ST=DF, C=BR correct?
[no]: vyes

Enter key password for <usuario>
(RETURN 1f same as keystore password): <CR>

Isso cria um certificado auto-assinado com as correspondentes chaves
publicas e privadas e os armazena no keystore user_keystore.

5.2.2 Autenticacao bidirecional usuario-servidor MACA

O protoétipo, durante a autenticacao, pede que o usuario informe o seu keys-
tore (veja figura 5.4).

| (=) JurisRBAC

%j Escolha um keyskore para utilizar na autenticacdo [ C{ Procurar ]

Keystore:

Informe a senha do kevstore: I ]

[ v Confirma I. WCﬂe]a ]

Figura 5.4: Tela de Autenticacéao

A figura 5.5 ilustra como a aplicacédo utiliza o keystore para realizar a
autenticacao.
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ByteArrayiutputStrean byteStream = mew EytedrrayiutputStrean(4096);
try

keystore = KeyStore. setinstancEeyStore geelsfaul e o)),
FileInputStrean file = mew FilelnputStreaniksPFath):
keystore. load(file. senha):

file . close():

Enumeration en = keystore aliases():
String alias = (String) en nextElemsnt():

H509Certificate cert = (X509Certificate) keystore getCertificatefalias);

ObjectliutputStrean cutputStream = new CbjectOutputStreami
new BufferediutputStrean(byteStrean));

outputStrean. f lushi);

outputStrean. writeObject{cert);

outputStrean. f lushi);

}
catch({Exzception )
{

e.printStackTrace():

gerenciadordutorizacan = GerenciadordutorizacacSingleton  geélnséancra()
Principalduthenticator pa = gerenciadoriutorizacac. getPrincipalduthenticator()

Secittribute[] attrs = {}:

#+Holder gque retornard a credencial criada para o usudrio
CredentialsHolder credHolder = new CredentialsHolder():

#sParanetros de retorno para continuacgdo da autenticacdo - n3o usados
OpagueHolder contData = mew CpagqueHolder():

OpagueHolder authEspec = mew OpagueHolder():

#/Faz a autenticacio

AuthenticationStatus authStatus = pa.authenticate( I5FF (EFTTFITATE #7s Hétodo de autenticacgdo
e #7 canpo ndo utlizado
byteStrean . toByteArray(). -~ certificado

attrs, 4/ htributos de segurenca fornecidos
credHolder, #s Retorna a credencial criada para
<7 usudrio em caso de sucesso
contData, <+ Walor de retorno n3o usado
authEspec) ; s Walor de retorno nSo uszado

Figura 5.5: Utilizacéo do keystore para realizar a autenticacéo

De posse do caminho do arquivo que representa o keystore (variavel
ksPath), o keystore é carregado. A seguir, o certificado é obtido
(keystore.getCertificate()), a partir do alias encontrado no keystore
(assume-se que o keystore s6 contenha uma entrada). O objeto que re-
presenta o certificado é, entdo, convertido para um stream de bytes; essa
conversdo é necessaria, pois, o método de autenticacao authenticate da
classe PrincipalAuthenticator especifica, em sua assinatura, que o va-
lor utilizado para a autenticacéo seja passado como um vetor de bytes (veja
o terceiro argumento da chamada pa.authenticate()).

Apés a chamada a authenticate(), deve-se verificar o retorno do mesmo.
Os retornos verificados sao AuthenticationStatus._SecAuthSuccess
e AuthenticationStatus._SecAuthFailure. O primeiro valor indica
que a autenticacao foi realizada com sucesso, enquanto o segundo indica a
falha na autenticacdo. A figura 5.6 apresenta essa verificacao.

Se a autenticacdo falhar, é lancada uma excecéo indicando a falha. Se
o MACA retornar que a autenticacdo foi realizada com sucesso, é reali-
zado um segundo passo de autenticacdo, através da chamada ao método
performTwoWaySSL(). Essa chamada estabelece uma espécie de desa-
fio, para provar que o certificado foi apresentado por quem se encontra de
posse da chave privada correspondente (ou seja, como sempre, o protocolo
presume que a chave privada associada ao certificado é de controle exclu-
sivo do seu titular). Esse desafio é realizado por meio do estabelecimento de
uma conexio SSL (Secure Socket Layer) bidirecional, isto é, onde as duas
partes se autenticam entre si; assim, além da forma comumente utilizada
na autenticacdo SSL, onde o servidor (neste caso o MACA) apresenta o seu
certificado, exige-se que o cliente também apresente um certificado, como
forma de se identificar perante o servidor, além da usual autenticacdo do
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< Verifica o status da autenticacdo
svitchi{authStatus. valuse))
{
case AuthenticationStatus . SecduédSuncsss
1
try
1 : .
A4 realiza um de=zafio
this. perfornTwallavSSLi);

A/ Recupera menszagem =obre a autenticacdo, por exemnplo.

A/ a gque avisa que a =enha 1rd expirar numa determinada data.
7/ REecomenda-=e =enpre nostrar esta mensagem para o U=suario
String authMesszage = mew Stringi{authEspec. wvalus);

Sy=tem. oufé. println{authMes=zage) ;

#/ Recupera credencial criada para esta sessdo do usuidrio =
£ reglstra a mesma junto ao gerenclador de autorilizacao
creds = credHolder. values:
gerenciadoriutorizacao . setCredential=(credHolder wvalus) ;

catch{Ezxception =)

!
i

break:

i

case AuthenticationStatus. Secduidfsriurs

1

throw new Juri=RBACException( "Falha na autenticacdol ")

i3

throw new JurisEBACEzception(e.getles=zage());

Figura 5.6: Verificacdo do retorno do método authenticate()

servidor perante o cliente.

O certificado utilizado neste passo pelo usuario é o mesmo que foi apre-
sentado anteriormente na chamada a authenticate de
PrincipalAuthenticator. Para implementacido da comunicacdo SSL,
foi utilizada a API JSSE — Java Secure Socket Extension (http://java.
sun.com/j2se/1.5.0/docs/guide/security/jsse/JSSERefGuide.html).
A figura 5.7 ilustra o lado do cliente nesse desafio.

Se nenhuma excecdo for lancada durante a execucdo do cédigo acima,
entdo a autenticacdo (bidirecional) foi completada com sucesso.

Do lado do MACA, conforme ja dito, foi criado mais um flag de autenti-
cacao (X509_CERTIFICATE), para poder realizar a autenticacéo via certifi-
cados digitais. Foram, entéo, realizadas modificacoes nas seguintes classes
do MACA:

e PrincipalAuthenticator : classe responsavel por realizar a au-
tenticacao; foi nessa classe que acrescentou o cédigo de autenticaciao
via certificados digitais.

e User : essa classe mantém os dados de um usuario autenticado no
MACA; é nela que se realiza o BIND junto ao OpenLDAP; ela foi mo-
dificada para que se utilizasse o mecanismo SASL-EXTERNAL de au-
tenticagao junto ao LDAP; o método SASL-EXTERNAL, dentre outros
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String trustStore = Systen. setfroperap " jurisrbac.ssl. trustStore")
Systen. setfaperem " javax . net  ssl trustStore”, trustStore):
System. satfronarim "javax net s=sl . trustStorePassword”. System. geoffroparép "jurisrbac . ssl. trustStorePwd”) )

KeyManagerFactory kmnf = KeyManagerFactory. swéfasésocs) "Suni509");
knf.init{kevstore, senha):

SS5LContext s=1Ctx = SS5LContext . getipstancs "TLS")
==lCtx. init{knf getleyManagers(). null, null}:
S5lSocketFactory ==f = ==1Ctx.getSocketFactory():

int porta = Integer. perssiné(Systen. soéfropscém " jurisrbac . nace_sa.sslPort")):
S5LlSocket =socket = (SS5LSocket) ssf creatsSocket{gerenciadordutorizacac.getlDAPServer(), porta):
Buffersediriter out = new BufferedWriter({new

CutputStreanWriter(socket getOutputStrean())):
BufferedReader in = new BufferedReader(mnew InputStreanReader(=zoclket . getInputStream{))):

out . writef "PERFORM 2-WAY S5S5L~n"):
out. flush():

String line:
StringBuffer sb = new StringBuffer():

while({line = in.readline=()) != mull)
=b.append{line):

Figura 5.7: Implementacéo do desafio do protocolo SSL no cliente

mecanismos e funcionalidades, permite que seja utilizada a autenti-
cacdo via certificado digital entre um servidor e um cliente LDAP.

Além disso, foi adicionada a classe SSLSimpleServer, que permite a
realizacdo do desafio da segunda etapa da autenticacio, conforme ja expli-
cado anteriormente.

A figura 5.8 apresenta o trecho de cédigo que foi acrescentado a classe
PrincipalAuthenticator do MACA, onde é recebido o certificado para
realizacdo da autenticacao.

<7 le o certificado recebido

EvtedrrayvInputStrean byteStream = new BytedrrayInputStream({auth_data):
ObjectInputStrean ois = new ObjectInputStrean(new BufferedInputStream(byteStrean) ).
¥509Certificate certificate = (ES09Certificate) ois.readObject():

oiz close():

String userRole = this.getUserRoleiprivilege=);
UszerHolder _userHolder = mull:;

U=ser _u=er null;

synchronized (this) {
_userHolder = (UserHolder)maca_cs.AuthenticatorServer. wsars get(certificate. getSubjecti500FPrincipal () . getHams()):
if {_userHolder != null) s#Nzudrio jé possul =sessfes abertas. logo basta criar uma nova sess30 (credencial)

_u=zer = _userHolder getUser():
else { ~~Cria um nowo usuirio
if ((AuthenticatorServer MY FGERS > 0] &b

{AuthenticatorServer. wssrs. size(] >= AuthenticatorServer. ML JSEES) )
throw new Exception("MACA CS: ["+iuthenticatorServer MET FoEoo
"] — numero maxzimo de usuarios simultianecs alcangado. ")
else {
contexts ContextExpressionlnterpreter inter = null:
try {

inter = new contexts ContextExpressionInterpreterifalse):
catch (Exception e=zcept) {
_log.println{java.util.logging.level  SEFELE, =security nane.
"macs_c=.Principaliuthenticator”,. "authenticate",
"Falha na criagio do interpretador de contextos do usudrio: "+except getMessage()):
3
_user = this.createlzer(_log,
naca_cs. AuthenticatorServer  SEFFER ANM7 FOET,
naca_cs. AuthenticatorServer &SXIF
certificate.
inter):
_userHolder = new UserHolder(_user):

maca_cs. AuthenticatorServer . wssrs put (_user .getUssrID(). _userHolder):

Figura 5.8: Modificacoes na classe PrincipalAuthenticator

Primeiramente, obtém-se o certificado; como o certificado é recebido como
um vetor de bytes (conforme ja explicado anteriormente), devemos ler es-
ses bytes para obter o certificado U isso € feito nas quatro primeiras linhas
mostradas. A seguir, foi seguido a mesma légica que o MACA impde quando
da autenticacdo via nome de usuario senha:
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1. verifica se o usudrio ja possui sessoes abertas;
2. se tiver, o usuario é obtido (via _userHolder.getUser());

3. caso contrario, é chamado o método createUser(), que criara um
novo usuario.

5.2.3 Autenticacao bidirecional MACA - LDAP

A figura 5.9 mostra o cédigo da classe User que foi modificado; este trecho
realiza o BIND no OpenLDAP, faz a pesquisa pelo usuario com base no Dis-
tinguished Name (DN) do certificado e, se possivel (e necessario) for, cria
um usuario.

## keystore do LDAP

String trustStors = " usrslocal-maca cs-binsca keystore";
Systen. setfraperép "javax . net . ssl trustStore", trustStore);
Systemn. setfroparep{ "javax.net .ssl  trustStorePassvord’. senha);

s acesso ao certificado do maca
Systen. seétfropsrér "javax . net . ssl keyStore", "Ausr-/local/maca_cs-bin“certificados-maca cs keystore"):
System. setfroparfp "javar.net .ssl keyStorePassword"”. senha_maca);

Hashtable env = new Hashtable():
env.put (Context . JAITTET £OWFENT FEOFOFY, "con.sun. jndi. ldap. LdapCtxFactory"):
env.put (Context  FEFIEE FEZE "ldap: /7 "+serverdndPort+"-"):

try
g

7/ Cria o contexto inicial
LdapContext ldapCtx = mew InitialldapContexti{env. mull):

s~ Inicia o TLS
StartTlsRespon=ze tls = {StartTlsResponse) ldapCtx.extendedOperation{new StartTlsRegquest());
tls negotiatel):

< realiza a autenticacao utilizando a credencial TLS

ldapCtx. addToEnvironmnent {Context | SEHEFTY SETHENTICATTON, "EXTERNAL" )
thiz.ctx = new DirContextHolder(ldapCtx);

newllser = false;

String subjectDH = certificate.getSubjectX500Principal() . getHans()

##Cria o search controls
SearchControls searchCtls = new SearchControls():

4 Define os atributos a serem retornados
searchCtls. setReturningdttributes(UserSchena . soéd férrbatasianss )

< Define o escopo da pesguisa
searchCtls setSearchScope(SearchControls SEEFERE SUHIFE) |

String searchFilter = "(&";
StringTokenizer tokensDH = new StringTokenizer(subjectDH. "."):
while(tokensDN . hasHoreElenents())

searchFilter += "("+tokensDN nextToken()+"1":

searchFilter += "1";

#s Define a base para a pesquisa; neste caso. o usuario sobre localhost
String searchBase = ussrRoot;

/7 Search for objects using the filter
HamingEnumeration answver = this.ctz value.search(searchBase, searchFilter, searchCtls):

if {answer hasHoreElemnents())

SearchFesult =r = (SsarchResult)answer nesti):
attrs = sr getidttributes():
if{attrs != null)
this._userRDH = "uid="+attrs.get({"uid").geti):

else -~ nenhum usuario encontrado
throw nev NaningEzception("Usuario "+subjectDH+" nao encontrado”):

ActivableRolesSetup( )

i
catch{I0Ezception =)

e.printStackTrace( ) :

Figura 5.9: Modificaces na classe User

Observe como é realizada uma autenticacdo mutua (bidirecional) en-
tre o servidor OpenLDAP e 0 MACA — as cinco primeiras linhas mostram
o acesso ao certificado do OpenLDAP e ao certificado do MACA; essa au-
tenticacdo é realizada via SASL-EXTERNAL via TLS (ambos gerenciam
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internamente seus proprios keystores, com suas chaves privadas correspon-
dentes). Os comandos

StartTIsResponse tls = (StartTIsResponse)
IdapCtx.extendedOperation(new StartTIsRequest());

tls.negotiate();

séo os responsaveis por negociar a sessdo TLS/SSL para a realizacdo da
autenticacao. O comando

IdapCtx.addToEnviroment(Context.SECURITY_AUTHENTICATION,
“EXTERNAL™) ;

define que o método de autenticacédo a ser utilizado é o EXTERNAL. A
seguir, por meio da instrucéo

String subjectDN =
certificate.getSubjectX500Principal () .getName();,

é obtido o Distinguished Name (DN) do titular do certificado do usuario
que se autenticou no MACA, e que precisa assumir papéis para sua sessio
no sistema de aplicacoes; esse DN sera utilizado como filtro de pesquisa
junto ao OpenLDAP.

Se houver resultados na pesquisa realizada, existe uma entrada de usua-
rio correspondente aquele certificado de usuario apresentado; caso contra-
rio, é lancada uma excecéo do tipo NamingException, indicando que néo
ha usuario correspondente para aquele certificado.

Para que a autenticacdo mutua entre o OpenLDAP e o MACA funcio-
nasse, foi necessaria a adicdo de algumas diretivas no arquivo de configu-
racdo do OpenLDAP — slapd.conf. Essas diretivas séo:

TLSCACertificateFile /etc/openldap/certificados/trust.pem
TLSCertificateFile /etc/openldap/certificados/lIdap.cert

TLSCertificateKeyFile /etc/openldap/certificados/privkey.pem
TLSVerifyClient try

A primeira diretiva especifica o caminho do arquivo que contém os cer-
tificados confiaveis do OpenLDAP. A segunda especifica o caminho do certi-
ficado o OpenLDAP. A terceira é o caminho do arquivo com a chave privada
do OpenLDAP (keystore). A dltima diretiva especifica se ha a necessidade
ou nao de requisitar o certificado do cliente (com o valor try, especifica-
mente, o OpenLDAP requisita um certificado, mas se nenhum for apresen-
tado a sesséo prossegue normalmente; no entanto, se o certificado apresen-
tado for invalido, a sessdo é imediatamente terminada). Vale ressaltar que,
por conter valores sensiveis como o caminho do arquivo da chave privada, é
altamente recomendavel que a maquina que hospeda o servidor OpenLDAP
esteja fisicamente protegida.

53



Apés a realizacdo desses passos, conforme explicado anteriormente, é
realizada uma espécie de desafio. Nos passos apresentados até agora, foi
realizada a autenticacdo do MACA junto ao OpenLDAP e a pesquisa do DN
do usuario na base LDAP.

Esse desafio é um segundo passo da autenticacdo, em que ha a autenti-
cacao mutua entre o usuario que deseja acessar o sistema de aplicacoes e
o servidor de controle de acesso — o0 MACA. Para a realizacao desse passo,
foi acrescentada, ao cédigo do MACA, a classe SSLSimpleServer, cujas
partes principais sdo mostradas na figura 5.10.

Sy=temn. setFfroparem "javax net ==l trustStore” . trustStore):

Sys=temn. s=6Ffroparem "javax net ==l trustStorePassword” ., trustStorePwd)
try

i

EevStore k= = HeyStore. seorinstancs"JES" ) ;

ks load({new FilelnputStreami{lksFPath), password):
EeyManagerFactory kmnf = KeyManagerFactory. sosipseapcs "Sunit09")
kmf . initiks, password):

==lCtx = SSlContext . sefinsfanos "TLS" ),
==]1Ctx . init (knf  getKevManager=(), null. null}:

ServerSocketFactory s=f = ==1Ctx getServerSocketFactorvi);
zerverSocket = (S5LServerSocket) =s==f createServerSocket ( Fr7rFs FUED
zerverSocket  setNeedClientiuth{true);

catch(Exception &)

2. printStackTrace()

Figura 5.10: Modificacoes no cédigo do MACA para autenticagdo

A implementacéo foi realizada utilizando-se a API JSSE. Nesse trecho,
é definido qual o keystore com os certificados confiaveis (duas primeiras
linhas), o certificado que 0 MACA ir4a apresentar durante a autenticacéo, a
criacdo do contexto SSL e do socket SSL.

Vale atentar para a seguinte chamada:

serverSocket.setNeedClientAuth(true).

Esta é a chamada que define que a autenticacéo sera bidirecional, pois,
obrigando que o cliente apresente o seu certificado. Se o certificado apresen-
tado néo for validado por uma cadeia ancorada em um certificado confiavel
ao LDAP, sera lancada uma exce¢do indicando o erro. Nesse caso, o desafio
ira falhar.

5.3 Autorizacoes

Apoés a realizacdo com sucesso da autenticagdo, o usuario esta apto para
acessar o sistema de aplicacdes. A partir desse momento, entra em acéo o
mecanismo de controle de acesso baseado em papéis; toda e qualquer ten-
tativa de acesso ao sistema é intermediada pelo MACA. Ao tentar realizar
uma operagio, como por exemplo a pesquisa por um processo, o sistema,
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primeiramente, verifica se o usuario pode realizar aquela acdo. Isto é, se
nesse momento da sessdo ele desempenha algum papel que lhe autoriza a
executar tal acdo. Para isso, sdo levados em conta o papel (ou papéis) que o
usuario esta desempenhando no momento, o recurso que ele deseja acessar
e o tipo de acesso desejado (escrita, leitura, execucdo, etc). A figura 5.11
apresenta um exemplo tipico de acesso no sistema, onde o usuario tenta
acessar o servico de pesquisa de processos.

if {cntrAdutorizacao.autorizabdcessol "Servigo de Pesguisa; jurisrbac”, "execugio”))

iFramsPesquisaProcesso = new JInternalFrame("Pesquisa de Processos". true,
true., true, true):

cntripresentacacPe=squi=za nostraTelaPesquizaProces=o( iFranePe=qui=saProces=n) ;

iFramsPesquizaProcesso. setSize(iFranePesquizaProcesso . getPreferredSize() ) ;

desktopPrincipal . add({iFramePesqui=aFProcess=o) ;

iFramePezquizaProces=o. =etVisible(true);

else
JOptionPane . shosdesssasiialosinull, "Voc2 nZo possul permiss3o para acessar o ssrvigo de pesguisa’.,
"Aoesso Proibido", JOptionPane. EFRNT AECSLCE)
+

Figura 5.11: Exemplo de acesso no sistema

Antes de acessar o servigco, é necessaria a verificacdo de acesso, para
decidir se o acesso deve ou nao ser liberado; isso é feito no teste da primeira
linha do c6digo mostrado, na qual é chamado o método autorizaAcesso()
da controladora de autorizacdo. Esse método retorna um valor booleano que
indica a liberacéo ou a proibicdo do acesso; como parametros sdo passados
o recurso a ser acessado — neste caso, SServico de Pesquisa;jurisrbacT — e a
forma de acesso — “execucao”.

A figura 5.12 mostra o método autorizaAcesso().

public boolean autorizadcesso(String recurso, String operacao)
boolean acesso_autorizado = false:

gerenciadordutorizacas = GerenciadordutorizacacSingleton. sséiesesncral)
AccessDecision ado = gerenciladordutorizacac.getdccessDecisionObject():

s Werifica se a credencial e 'ado' foram criados
if{{creds |= null) && {ado |= null))
%

ssDefine a familia dos atributos de segurancga
ExtensibleFamnily extFamily = new ExtensibleFamily({{short) 0, (short) 1}
<<Define o= tipos de atributos a recupsrar, FEole e Accessld neste caso
AttributeType[] attrTypes = {new AttributeTypel(extFanily. Role. mafus),
new AttributeTypei{extFamnily. AccessIld. rmafuws)):

s+Recupera os atributos de segurancga das credenciais do usudrio
Secittribute[] attrs = creds.get_attributes(attrTypes):
S#Define o componente com o nome do recurso e a sua categoria — 'Aplicacoes’
ResourceNamnseConponent[] resHameConpts = {nev ResourceNamnsComponent("Aplicacoss". recursoll}:
Z#Define o nome do recurso para o 'ado'. composto pelo nome do servidor LDAP e pela lista
Z“dos componentes do nome
Resourcelamne resNane = new ResourceName(gerenciadoriutorizacac. getlDAPSerwver(), resHameCompts):
try

#<Invoca o metodo de solicitagao de sutorizagso de acesso

#+Paz=a como pardmetros o none do recurso, a operacdo a realizar = o= atributos

#sde ssguranga do usudric. Retorna um booleano indicando == o acesso estd autorizado ou ndo

acesso_autorizado = ado access allowed(resNane, operacso, attrs):

S0 método 'access allowed' pode levantar esta excegao guando da ocorréncia de erros
catch {org. omg.maca_cs.DfResourceiccessDecision. InternalError exc)
Svsten. owé printlnie=c) .
else
System. oué. println{"Objeto credentials ou access decizion nao foi criasdo; credentials "+creds+", ado "+ado);

throw new RuntineException():

return acesso autorizado:

Figura 5.12: Cédigo do método autorizaAcesso()

Para requisitar o acesso, utiliza-se um objeto AccessDecision; a se-
guir, recupera-se o papel atual do usuario por meio de get_attributes()
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de Credentials. Por fim, a linha

acesso_autorizado = ado.access_allowed(resName, operacao,
attrs)

verifica se o acesso ao recurso é permitido. Sdo passados o recurso a
ser acessado — resName —, a operacio — nesse caso “execucdo” — e os atri-
butos do usuario, dentre os quais se encontra o seu papel. Essa operacéo
retorna um booleano que indica a permissao ou proibicédo do acesso e que é
retornado para o chamador de autorizaAcesso().

A figura 5.13 ilustra, de maneira geral, como é realizado uma operacao
dentro do sistema.

cnlrhutorizacan creds © ado
CntrAutorizacan Cradentials AccessDecision
1 1 autorizaAcessolrecurso:String, operacanSting) o | |
1.1: get_atiributeso -

|
|
|
|
1.2: access_allowed({resMame F!EstlurceName, operacan:Sring, attributes: SecAttributel) o |

e e, HARSEDNBIIAOOUNBLATNE. . o
{aceszo permitido ou negado} | |
____________________ L
_ [ | |
2 finalizaSessao | | |
2.1 destray() 2 |
_____________ gl |
,,,,,, ELEEU U ( SEEE ,,< | |
X i i
L

Figura 5.13: Diagrama de seqiiéncia com as interacdes entre os objetos
durante a requisicédo de acesso a um determinado recurso

Um cliente solicita a realizacdo de uma operacdo sobre um determinado
recurso. Para que a operacéo seja realizada, deve ser chamada a opera-
cao autorizaAcesso() da controladora de autorizacéo, que decidira se o
acesso sera permitido ou proibido.

A controladora de autorizacédo acessa o objeto Credentials — que re-
presenta a sessio corrente do usuario — para obter os atributos —
get_attributes() — do usuario (o principal atributo a ser considerado
para a decisdo de acesso é o papel do usuario).

De posse dos atributos, a controladora de autorizacdo chama a opera-
cao access_allowed() do objeto AccessDecision (implementado pelo
MACA) para decidir pela liberacéo de acesso; nesta chamada sédo passados
o nome do recurso a ser acessado, a operacio que o cliente deseja realizar e
os atributos do usuario.

O retorno de access_allowed() é, entdo, repassado para o cliente,
permitindo ou negando o acesso ao recurso. Quando o cliente deseja sair
do programa, ele acessa o método final izaSessao() da controladora de
autorizacéo; essa, por sua vez, realiza uma chamada ao método destroy()
de Credentials que, efetivamente, finalizara a sessao corrente.
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Capitulo 6

Desdobramentos

Aqui sao apresentadas uma visédo geral da aplicacdo desenvolvida e suges-
tao de trabalhos futuros.

6.1 JuRisBAC

Para testar o modelo sugerido, foi desenvolvida uma aplicagéao piloto — Ju-
RisBAC — em codigo aberto que permite a movimentacdo processual se-
gundo o fluxo de caminhamento adotado (figura 5.1). A aplicacio foi desen-
volvida utilizando a linguagem de programacéao Java, versao 1.5. Foram
utilizadas, ainda, a biblioteca cliente do MACA (http://maca.sourceforge.
net/) para a implementacéo do controle de acesso e a API Log4j ( http:
//1ogging.apache.org/log4j/docs/) para a geracao de logs de audi-
toria e para o acompanhamento das fases do processo judiciario. A apli-
cagao foi desenvolvida segundo os termos da Licenca Publica Geral Gnu
(GPL).

A aplicacdo permite, basicamente, acompanhar todo o rito processual,
desde a entrada de peticdo inicial (autuacio) até o arquivamento do pro-
cesso (conforme o fluxo da figura 5.1 ). Permite a entrada de documentos
(peticao/citacdo), a movimentacdo processual, a pesquisa por processos, o
agendamento de audiéncias, a visualizacdo de documentos, a criacdo de
logs de auditoria e 0 acompanhamento dos atos processuais.

A seguir, encontram-se algumas telas da aplicacdo desenvolvida.

6.2 Documentacoes

Esta secao traz as referéncias para a documentacio, binarios e cédigos de-
senvolvidos em nossa aplicacio.

Os fontes e os binarios do JuRisBAC encontram-se em http://jurisrbac.
codigolivre.org.br.

Os fontes e os binarios do MACA_CS, com as modificacdes que reali-
zamos (introducdo da autenticacdo via certificado digital), encontram-se
http://jurisrbac.codigolivre.org.br/. No momento, o projeto de
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Juris RBAC

Cadastro de Processos

>

Movimentar Pracesso

®

Pesquisar Processos

<

Acompanhar Processo

€]

Sair do JurisREAC

Figura 6.1: Tela Principal da Aplicacéo

®| Juris RBAC

Sistema Cadastros Pesquisar Agendamento Acompanhamento Sobre

=) Menu Rapido () Cadastro de Processos

rDados Gerais do Processo

a Midmero do Processo: 2006, 1637778525
Data da Propositura: 09/08)2006

Cadastro de Processos o
Valor da Acdn: (5000
assunto; 01| [gfin possesstria sobre bens imGveis ™

Observacdo:  [Uma observagdo.

>

Movimentar Processo

Q

Pesquisar Processos

Peticdo
’70 Peticdo em Anexo O Peticdo Marrads Obter/Criar peticio |

rPartes do Processo
Q Nome da Parte |Desi_gna;50

Acompanhar Processo ;‘Eg adicionar Parte

I [ salvar J I $€ canceler J l Q\ [ipar Canpios J

(©)

Sair do JurisREAC

Figura 6.2: Tela de Cadastro de Processo

58



Juris RBAC

Menu Rapido I adastro de Parte

Dados Gerais

ﬂ Codiga: [:] @ (®) Pessoa Fisica

] () Pessoa Juridica

MName: [

Cadastro de Processos Designacio: [Autm @]
Endereco: | | Bairra: |
Cidade: [ ] Estado: CEP: ;}
s}  Documentos Nascimento

Data:

ch;:] Nacionalidade: [Iteml @] UF:

P | |

Movimentar Processo

@ e R
Sexo; Estado Civil:  |Solteiro &

Pesquisar Processos

Telefone ; l ] E-mail : l ]

do da Parte

048 Advogado: | 1&J( ]
Q |

Acompanhar Proressn I Adicionar a processo J \ [ Cadastrar ] \ xCantalar ] \ QLimparCampas ]

0]

Sair do JurisREAC

Figura 6.3: Tela de Cadastro de Parte

Juris RBAC

Menu Rapido (m) Pesquisa de Processos

rPesquisa por Nimero do Processo

) II -

Cadastro de Processos

Pesquisa por Registro da 0AB

Pesquisar
Movimentar Processo
Pesquisa por Nome da Parte
Pesquisar
Pesquisat Processos quisa por Nome do Advogad
Pesquisar

<

Acompanhar Processo

(O]

Sair do JurisRBAC

Figura 6.4: Tela de Pesquisa de Processo
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i Movimentacdo =10] %}

-Dados Gerais

Mimero do Processo: [2006.568458989 ]

Assunto: Acao possessaria sobre bens imaveis

Observacdo: |Uma observacdo do processo.

-Parktes

fukor: [Fulann:n de Tal ]

Reéu: [Eeltrann ]

-Movimentacio
Posicdn Akual: [F‘eti;ﬁn ]

izerar Petigdo Inicial
fgendar Conciliacdo
Enviar para conclusdo ao Juiz
Ernitir Conclusao

iaerar Citacdo para AudiEncia de Conciliacdo
Zadastrar Resulkado da Audiéncia de Conciliacio

Agendar Audiéncia de Instrucdo e Julgamento IE]

Figura 6.5: Tela de Movimentacao de Processo
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astros Pesquisar Agendamento Acompanhamento Sobre

() Menu Rapido

Cadastro de Processos

>

Movimentar Pracesso

G@ Acesso Proibido

Pesquisar Processos 0 YocE ndo possui acesso para movimenkar processa

=]

<

Acompanhar Processo

©)

Sair do JurisREAC

Figura 6.6: Tela proibindo acesso ao médulo de movimentacéo de processo

modificacdo do MACA_CS é um fork do projeto original do MACA, consi-
derado a verséao 3.2.2cx do MACA_CS, necessario para o funcionamento do
JuRisBAC. Ambos projetos sdo gerenciados pelos autores deste trabalho.
A versao digital desse documento também se encontram em http://
jurisrbac.codigolivre.org.br/.
Todos esses arquivos estédo disponiveis na se¢cdo Downloads do site.

6.3 Trabalhos futuros

Na pesquisa realizada com este prototipo, surgem inimeras possibilidades
para trabalhos futuros que poderédo ampliar as funcionalidades da arquite-
tura proposta, aumentar sua robustez e melhor validar os objetivos deste
projeto.

Uma primeira necessidade seria no &mbito da Engenharia de Software,
buscando uma forma para que a aplicacdo desenvolvida sobre a camada de
controle de acesso se configure dinamicamente, evitando problemas poste-
riores de inconsisténcia entre regras existentes no servidor de controle de
acesso e na aplicacdo. Uma proposta seria fazer com que o servidor de con-
trole de acesso gerasse e atualizasse periodicamente — por exemplo, sem-
pre que inicializado ou alterado — um arquivo de configuracoes. Este seria
lido pela aplicacado, que permitiria ao usuario autenticado acessar dinami-
camente apenas aos recursos que os papéis assumidos naquela sessio no
sistema lhe dariam acesso. Por exemplo, criando menus e botdoes em tempo
de execucédo a partir das informacées obtidas do arquivo de configuracoes
e das credenciais apresentadas pelo servidor de autenticacéo, para aquela
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sessdo daquele usuario. Essa solucédo evitaria problemas de inconsisténcia
entre a aplicacdo o e servidor de autenticacido, evitando gargalos durante
a implementacdo e manutencéo de aplicacées, bem como na geréncia de
politicas de seguranca do sistema.

Ainda com relacdo a Engenharia de Software, considerando o modelo de
desenvolvimento colaborativo para softwares abertos com licencas livres,
seria necessario desenvolver uma metodologia para testes da aplicacio,
criar um padréo de codificacdo e documentar as interfaces de programacao
existentes.

Levando-se em conta os aspectos de seguranca do sistema, seria pre-
ciso ainda pesquisar a melhor forma de proteger o banco de dados, tanto de
acessos remotos como de acessos fisicos. Ndo nos aprofundamos sobre o as-
sunto neste protétipo pois o foco era a modelagem do controle de acesso na
aplicacéo, usando criptografia forte (2-way SSL entre os servidores de apli-
cacao, de controle de acesso e de diretérios LDAP). Como primeiro passo,
propomos uma arquitetura onde a aplicacdo residiria em um servidor de
aplicacoes, sendo possivel o acesso remoto ao banco de dados somente por
meio desse servidor, através de uma VPN, protegido contra vazamento e
interceptacédo. Os clientes teriam acesso aos dados pela aplicacéo, que seria
controlada pelo servidor de controle de acesso, ndo podendo acessar direta-
mente o banco de dados.

Além disso, seria interessante, ou talvez necessaria, conforme a escala
e/ou requisitos de seguranca da aplicacdo, explorar as possibilidades de ha-
ver um mapeamento entre as permissoes existentes no SGBD e as permis-
soes criadas no servidor de controle de acesso, integrando a geréncia do
banco de dados a da politica integrada de seguranca para aquela imple-
mentacdo. Qual a forma mais elegante e segura de fazé-lo, dependeria do
legado da arquitetura e da cultura gerencial do banco de dados a ser in-
tegrado. Nao obstante, e talvez mais importante, essa abordagem oferece
uma oportunidade para se considerar, de forma racional, a migracdo de
banco de dados legado para, por exemplo, um regime de licenciamento con-
dizente com a autonomia proporcionada pela solucéo de geréncia de politica
de seguranca através de middleware livre, aqui proposta.

Por fim, um trabalho futuro importante, no contexto atual da informa-
tizacdo do Judicidrio em curso no Brasil, seria a utilizacdo de campos no
certificado apresentado pelo usuario no momento da autenticacdo para a
filtragem dos papéis e permissdes provenientes do servidor de controle de
acesso. Durante a autenticacéo, a aplicacdo verificaria a existéncia de cam-
pos definidos pela autoridade certificadora que permitiria ou bloquearia a
ativacdo de papéis vindos da camada de controle de acesso. Um exemplo
seria, no caso de um usuario ser um advogado, o seu certificado conter o
numero de registro na OAB. No momento da autenticacdo, seria verificada
a existéncia deste campo no certificado e, caso o servidor de controle de
acesso contivesse uma ligacdo entre este usuario e o papel Juiz, a aplica-
cao bloquearia a ativacédo deste papel. Ou vice-versa. A arquitetura aqui
proposta possibilita esta funcionalidade, que seria de grande valia. Capaz,
ao mesmo tempo, de diminuir sensivelmente o impacto dos riscos gémeos,
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num prestador jurisdicional informatizado, da excessiva responsabilidade
na geréncia da politica de seguranca e do abuso de poder concentrado na
funcdo administrativa de permissées e papéis, enquanto instrumenta tec-
nicamente esses prestadores para participarem ativamente na evolucgao da
ICP a que estao subordinados, oferecendo-lhes uma plataforma adequada
para implementarem, proporem, testarem e homologarem propostas nor-
mativas que incluem o contetudo de certificados digitais ao negécio da pres-
tacao jurisdicional.
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Capitulo 7

Conclusao

O presente trabalho preocupou-se em modelar o controle de acesso a um
sistema de processos judiciais representados em meios digitais, baseado no
rito processual do Juizado Especial Civel, utilizando o modelo RBAC. A ado-
cao deste modelo em sistemas de grande porte procura facilitar e agilizar
a administracdo de permissoes de acesso a recursos, bem como a geréncia
de politicas de seguranca do mesmo. Isto é possivel através da racionali-
zacao das atribuicées de permissoes conjugado ao mapeamento direto dos
papéis reais da organizacio, com suas politicas de acesso e de seguranca
correspondentes, para papéis da camada de controle de acesso, facilitando
seu entendimento e sua gestao.

Como a autenticacdo tem papel primordial na aplicacdo do controle de
acesso, houve a iniciativa de prover um mecanismo de autenticacdo com
criptografia forte. A escolha recaiu sobre a autenticacio via certificados di-
gitais, por esta prova de conceito inserir-se no contexto de uma iniciativa,
de ambito nacional , para institucionalizar e popularizar o uso de uma In-
fraestrutura de Chaves Publicas — a ICP-Brasil. Esta seria responsavel
por fazer a ligacdo entre identidades de usudrios com seus pares de chave,
publica e privada, proporcionando assim a autenticagio eletronica em sis-
temas governamentais, bem como a assinatura digital em documentos ofici-
ais. Ainda, o emprego deste modelo proporcionaria o mapeamento direto de
regras no regime da ICP, relativas a prerrogativas neste dominio de aplica-
cao, para regras de acesso a sistemas processuais por ele controlado. Como
conseqiiéncia, o uso de meios eletronicos para a produgdo, armazenamento
e disponibilizacdo de documentos publicos, incluindo-se processos judiciais,
poderia ser adotado amplamente, de forma eficiente e agil em consonancia
com a evolucédo da ICP-Brasil.

Com esses objetivos, foi utilizado o MACA para a modelagem do con-
trole de acesso RBAC. Como a versdo atual desse middleware nao possui
um mecanismo de autenticacio via certificados, e como o seu regime de li-
cenciamento é livre, foi realizado uma modificacdo em sua estrutura a fim
de possibilitar a autenticacao bidirecional via criptografia assimétrica entre
aplicacoes clientes e 0 MACA, e entre o MACA e o servidor LDAP (BIGS).
Uniu-se, assim, as facilidades advindas da utilizacdo do modelo RBAC com
a robustez da autenticacdo de usuarios perante o sistema via respectivos
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certificados digitais.

Este trabalho de modificacéo de cédigo ja desenvolvido validou a versati-
lidade e utilidade do desenvolvimento colaborativo, possibilitado no regime
de desenvolvimento de softwares de codigo aberto e com licenciamento livre,
a exemplo do MACA. Este regime permite a adocdo de mecanismos de se-
guranca proprios, aumentando a autonomia de seus usudrios em relacdo a
fornecedores de componentes, qualidade essencial no ambito da seguranca.
Verifica-se igualmente a tendéncia para que o MACA incorpore uma am-
pla gama de funcionalidades de seguranca e para adocio e uso em diversos
dominios de aplicacdo, com diferentes perfis de necessidades relativas a
funcbes de seguranca.

Finalmente, houve a implementacédo de um protétipo que contemplasse
essas realidades, como prova de conceito e ponto de partida para novas
pesquisas, que teriam como objetivo alcancar uma arquitetura robusta no
dominio da seguranca, j4 demonstrada no seu uso pelo Incor. No caso do
dominio de aplicagdo para o qual foi implementada a prova de conceito,
que foi objeto desse trabalho, no dominio da informatizacdo do judiciario.
Procuramos dar os primeiros passos para que, no futuro, esta arquitetura
possa ser adotada no processo de informatizacdo do Poder Judiciario no
Brasil.
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