RESOLUCAO N° 22.039
INSTRUCAO N° 96 - CLASSE 12° - DISTRITO FEDERAL (Brasilia).

Relator: Ministro Luiz Carlos Madeira.

DISPOE SOBRE A FISCALIZACAO, AUDITORIA,
ASSINATURA DIGITAL E LACRACAO

DOS PROGRAMAS-FONTE E  PROGRAMAS-
EXECUTAVEIS QUE COMPOEM OS SISTEMAS
INFORMATIZADOS A SEREM UTILIZADOS NO
REFERENDO DE 23 DE OUTUBRO DE 2005.

O TRIBUNAL SUPERIOR ELEITORAL, usando das atribui¢des que
lhe confere o art. 8° da Lei n® 9.709, de 18 de novembro de 1998, resolve expedir as seguintes

instrucdes:

CAPITULOI
DISPOSICOES PRELIMINARES

Art. 1° A fiscalizagdo, auditoria, assinatura digital e lacragdo dos
sistemas a serem utilizados no referendo obedecerdo ao disposto nestas instrugdes.

Art. 2° Aos representantes das frentes parlamentares, da Ordem dos
Advogados do Brasil e do Ministério Publico é garantido acesso antecipado aos programas de
computador desenvolvidos pelo Tribunal Superior Eleitoral ou sob sua encomenda a serem
utilizados no referendo, para fins de fiscalizacao e auditoria.

Paragrafo tnico. O acesso aos programas de que trata o caput ocorrera
em ambiente especifico e controlado pelo Tribunal Superior Eleitoral.

Art. 3° Os programas a serem fiscalizados, auditados, assinados
digitalmente, lacrados e verificados serdo os pertinentes aos seguintes sistemas: gerador de
midias, totalizagdo — preparacdo e gerenciamento, controle de correspondéncia, votacao,
justificativa eleitoral, apuracdo, utilitdrios e sistemas operacionais das urnas, seguranca e
bibliotecas-padrao e especiais.

Art. 4 E vedado aos representantes das frentes parlamentares, da
Ordem dos Advogados do Brasil e do Ministério Publico desenvolver ou introduzir, nos
equipamentos da Justiga Eleitoral destinados a fiscaliza¢do, auditoria e verificagdo da
assinatura digital, comando, instrug¢@o ou programa de computador, salvo o previsto no art. 17
destas instrugdes, bem como obter acesso aos sistemas com o objetivo de copia-los.

Paragrafo tinico. O descumprimento das normas estabelecidas no caput

sera imediatamente comunicado as autoridades competentes e a0 Ministério Publico.

CAPITULO IT
DA FISCALIZACAO DOS SISTEMAS

Secao I
Das Fases de Especificaciao e Desenvolvimento

Art. 5° As frentes parlamentares, a Ordem dos Advogados do Brasil e o

Ministério Publico, desde 23 de julho de 2005, podem acompanhar as fases de especificagdo e
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de desenvolvimento dos sistemas para o referendo, relacionados no art. 3° destas instrugdes,
por representantes formalmente indicados e devidamente qualificados .

Paragrafo unico. As frentes parlamentares, a Ordem dos Advogados do
Brasil ¢ o Ministério Publico deverdo indicar a Secretaria de Informatica do Tribunal

Superior Eleitoral os técnicos que, como seus representantes, participardo do evento.

Secao 11
Da Ceriménia de Assinatura Digital e Lacracéo dos Sistemas

Art. 6° Concluidos os programas relacionados no art. 3° destas
instrugdes, esses serdo apresentados, compilados, assinados digitalmente e lacrados em
cerimodnia especifica, denominada Cerimonia de Assinatura Digital e Lacrag@o dos Sistemas.

Paragrafo inico. A cerimoénia prevista no caput terd duragdo de cinco
dias e realizar-se-4 entre Sh e 17h.

Art. 7° As frentes parlamentares, a Ordem dos Advogados do Brasil e o
Ministério Publico serdo convocados pelo Tribunal Superior Eleitoral até vinte dias antes do
referendo para participarem da Cerimdnia de Assinatura Digital e Lacracdo dos Sistemas a
que se refere o artigo anterior.

§ 1° A convocagdo sera realizada por meio de correspondéncia com
Aviso de Recebimento, enviada com pelo menos dez dias de antecedéncia da cerimdnia, na
qual constara a data, o horario e o local do evento.

§ 2° As frentes parlamentares, a Ordem dos Advogados do Brasil e o
Ministério Publico, até cinco dias antes da data fixada para a cerimodnia, deverdo indicar a
Secretaria de Informatica do Tribunal Superior Eleitoral os técnicos que, como seus
representantes, participardo do evento.

Art. 8° Os programas de que trata o art. 3° destas instru¢des serdo
apresentados para analise na forma de programas-fonte e programas-executaveis, e as chaves
privadas e as senhas eletronicas de acesso serdo mantidas em sigilo pela Justica Eleitoral.

Art. 9° Durante a Cerimdnia de Assinatura Digital e Lacragdo dos
Sistemas, na presenca dos representantes das entidades e agremiagdes credenciados que
desejarem, os programas de que trata o art. 3° destas instru¢des serdo compilados e assinados
digitalmente, sendo lacradas copias dos programas-fonte e dos programas-executaveis, as quais
ficardo sob a guarda da Secretaria de Informatica do Tribunal Superior Eleitoral.

Paragrafo unico. A assinatura digital de que trata o caput sera realizada
pelo chefe de secdo responsavel pelo sistema.

Art. 10. Na mesma cerimdnia serdo compilados e lacrados os
programas das frentes parlamentares, da Ordem dos Advogados do Brasil e do Ministério
Publico a serem utilizados na assinatura digital dos sistemas do referendo e na respectiva
verificagdo.

§ 1° Os programas de que trata o caput deverdo ser previamente
homologados pela equipe designada pela Secretaria de Informatica do Tribunal Superior
Eleitoral nos termos destas instrugdes.

§ 2° As entidades e agremiagdes referenciadas no caput assinardo seus

respectivos programas e chaves publicas.
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Art. 11. E assegurado aos representantes das frentes parlamentares, da
Ordem dos Advogados do Brasil e do Ministério Publico cujos programas forem compilados
na cerimonia, assinar digitalmente os programas-fonte e programas-executaveis dos sistemas
relacionados no art. 3° destas instrugdes.

Paragrafo tinico. Cabera a representantes do Tribunal Superior Eleitoral
assinar digitalmente os programas de verificagdo e respectivos arquivos auxiliares das
entidades e agremiagdes, visando a garantia de sua autenticidade nos momentos descritos no
art. 35 destas instrugdes.

Art. 12. Apds os procedimentos de compilacdo e assinatura digital,
serdo gerados resumos digitais (hash) de todos os programas-fonte, programas-executaveis,
arquivos fixos dos sistemas, arquivos de assinatura digital e chaves publicas.

Paragrafo unico. Os resumos digitais serdo assinados digitalmente pelo
secretario de Informatica e por um ministro do Tribunal Superior Eleitoral.

Art. 13. Os resumos digitais serdo entregues aos representantes das
frentes parlamentares, da Ordem dos Advogados do Brasil e do Ministério Publico presentes
e serdo publicados na pagina do Tribunal Superior Eleitoral, na Internet, exceto os
relacionados aos programas-fonte.

Art. 14. Os arquivos referentes aos programas-fonte, programas-
executdveis, arquivos fixos dos sistemas, arquivos de assinatura digital, chaves publicas e
resumos digitais do referendo e dos programas de assinatura e verificagdo apresentados pelas
entidades e agremiagdes serdo gravados em midias ndo regravaveis.

§ 1° As midias serdo acondicionadas em involucro lacrado, assinado
pelos representantes do Tribunal Superior Eleitoral e, se presentes, das entidades e
agremiagoes.

§ 2° O invllucro lacrado sera armazenado em cofre proprio da
Secretaria de Informatica do Tribunal Superior Eleitoral.

Art. 15. Havendo necessidade de modificagdo dos programas do
referendo apos a cerimonia de que trata o art. 6° destas instrugdes, dar-se-a conhecimento do
fato aos representantes das frentes parlamentares, da Ordem dos Advogados do Brasil e do
Ministério Publico, para que sejam novamente analisados, compilados, assinados
digitalmente e lacrados.

Art. 16. No prazo de cinco dias, a contar do término do periodo
destinado a Cerimonia de Assinatura Digital e Lacracdo dos Sistemas, as frentes
parlamentares, a Ordem dos Advogados do Brasil e o Ministério Publico poderdo apresentar
impugnagao fundamentada ao Tribunal Superior Eleitoral.

Paragrafo tinico. Recebida a impugnagfo, sera autuada e distribuida a

um relator, que submetera a questdo ao Tribunal Superior Eleitoral em sessdo publica.

Secao I1I
Dos Programas para Analise de Cédigo

Art. 17. Para proceder a fiscalizagdo e a auditoria na fase de
especificagdo e de desenvolvimento, assim como na Ceriménia de Assinatura Digital e

Lacragdo dos Sistemas, as frentes parlamentares, a Ordem dos Advogados do Brasil e o
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Ministério Publico poderdo utilizar programas especificos para analise de codigos, desde que
sejam programas normalmente comercializados no mercado.

Art 18. Os interessados em utilizar programa especifico para analise de
codigo deverdo comunicar ao Tribunal Superior Eleitoral, com a antecedéncia minima de
quinze dias, a contar da data prefixada para a sua utilizagdo, o nome do software, empresa
fabricante e demais informagdes necessarias a uma perfeita avaliagdo de sua aplicabilidade.

Art. 19. Cabera a Secretaria de Informatica do Tribunal Superior
Eleitoral a avaliagdo e aprovagdo do programa referido no artigo anterior, a qual podera vetar
a sua utiliza¢do, na hipdtese de se configurar impréprio para os fins definidos no art. 17
destas instrugdes.

Art. 20. Os programas para analise de cddigo, aprovados pela
Secretaria de Informatica do Tribunal Superior Eleitoral, deverdo ser instalados em
equipamentos da Justica Eleitoral, no ambiente destinado ao acompanhamento das fases de
especificagdo e desenvolvimento e de assinatura digital e lacrag@o dos sistemas.

Art. 21. Os dados extraidos durante a andlise somente serdo liberados
quando se tratar de dados estatisticos, cabendo ao Tribunal Superior Eleitoral a sua avaliagdo
para liberacao.

Art. 22. A responsabilidade e licenca de utilizacdo do software de
analise de cddigo durante todo o periodo dos eventos, em ambiente controlado pelo Tribunal

Superior Eleitoral, sera da entidade ou agremiacdo que solicitar a sua utilizagao.

CAPITULO III
DOS PROGRAMAS E DAS CHAVES PARA ASSINATURA DIGITAL

Secao I
Do Programa de Assinatura Digital do Tribunal Superior Eleitoral

Art. 23. As assinaturas digitais dos representantes do Tribunal Superior
Eleitoral serdo executadas por meio de programa proprio, cujos cddigos e mecanismos
poderao ser objeto de auditoria na oportunidade prevista no art. 6° destas instru¢des e deverdo
seguir, no que couber, a regulamentagao expedida pelo Comité Gestor da Infra-estrutura de
Chaves Publicas Brasileira (ICP Brasil).

Art. 24. As chaves privadas e ptblicas que serdo utilizadas pela Justica
Eleitoral serdo geradas pelo Tribunal Superior Eleitoral.

Paragrafo unico. As chaves privadas serdo geradas sempre pelo proprio
titular, a quem cabera o seu exclusivo controle, uso e conhecimento.

Secao 11
Dos Programas Externos para Assinatura Digital e Verificacio

Art. 25. Os representantes das frentes parlamentares, da Ordem dos
Advogados do Brasil e do Ministério Publico interessados em assinar digitalmente os
programas da Justica Eleitoral a serem utilizados no referendo deverdo entregar a Secretaria
de Informatica do Tribunal Superior Eleitoral, para analise e homologacdo, até noventa dias
antes da realizacdo do referendo, o seguinte:

I - os programas-fonte a serem empregados na assinatura digital ¢ em

sua verificagdo, os quais deverdo ser escritos em linguagem “C” para garantir
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compatibilidade com os sistemas operacionais da Justica Eleitoral, conforme especificagdo
técnica disponivel na Secretaria de Informatica do Tribunal Superior Eleitoral;

II - o certificado digital para conferir a assinatura digital, contendo a
chave publica correspondente aquela que sera utilizada na Cerimonia de Assinatura Digital e
Lacragdo dos Sistemas pelos representantes mencionados no caput, emitido por autoridade
certificadora participante da ICP Brasil;

III - licengas de uso das ferramentas de desenvolvimento empregadas na
construcdo do programa, na hipotese de o Tribunal Superior Eleitoral ndo as possuir, ficando
sob sua guarda até o final do referendo.

Paragrafo tnico. No prazo de que trata o caput, os representantes das
frentes parlamentares, da Ordem dos Advogados do Brasil e do Ministério Publico deverdo
possuir documentos de especificagdo, utilizagdo e todas as informagoes necessarias a geragdo
do programa-executdvel e plano de contingéncia em caso de defeitos fisicos ou logicos no meio
de armazenamento que contém o programa de verificagio.

Art. 26. Os responsaveis pela entrega dos programas de assinatura
digital e verificacdo garantirdo a sua qualidade, seguranca e funcionamento.

§ 1° O Tribunal Superior Eleitoral realizara andlise dos programas-
fonte entregues, verificando sua integridade, autenticidade e funcionalidade.

§ 2° Detectado qualquer problema no funcionamento dos programas e
ou em sua implementacdo, a equipe da Secretaria de Informatica do Tribunal Superior
Eleitoral informara o fato a entidade e/ou agremiacdo para que o seu representante, em até
cinco dias corridos da data do recebimento do laudo, providencie o ajuste, submetendo-os a
novos testes.

§ 3° A homologagdo dos programas de assinatura digital e verificacdo
apresentados pelas entidades e agremiagdes somente se dara apds a providéncia de todos os
ajustes solicitados pela equipe da Secretaria de Informatica do Tribunal Superior Eleitoral e
devera ocorrer em até quinze dias antes da data determinada para a Cerimoénia de Assinatura
Digital e Lacragéo dos Sistemas.

§ 4° Caso a entidade e ou agremiagdo ndo providencie os ajustes
solicitados, observado o prazo estabelecido nos §§ 2° ¢ 3° deste artigo, a equipe designada
pela Secretaria de Informatica do Tribunal Superior Eleitoral expedira laudo declarando o
programa inabilitado para os fins a que se destina.

Art. 27. A Ordem dos Advogados do Brasil ¢ o Ministério Publico
poderdo gerar suas proprias chaves, desde que respeitadas as regras técnicas e gerais das
resolucdes do Comité Gestor da ICP Brasil, no que couber.

Art. 28. Os programas das entidades ¢ agremiagdes empregados para
verificagdo da assinatura digital poderfo calcular o resumo digital (hash) de cada arquivo
assinado, utilizando-se do mesmo algoritmo publico e forma de representacdo utilizados pelo
Tribunal Superior Eleitoral na Cerimonia de Assinatura Digital e Lacrag@o dos Sistemas.

Art. 29. Os programas de assinatura digital e de verificagdo ndo
homologados e aqueles homologados cujos representantes ndo comparecerem a Cerimonia de

Assinatura Digital e Lacrag@o dos Sistemas serdao desconsiderados para todos os efeitos.

_ CAPITULOIV
DA VERIFICACAO E FISCALIZACAO DOS PROGRAMAS
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Secao I
Da Forma e Meios de Verificacao

Art. 30. As frentes parlamentares, a Ordem dos Advogados do Brasil e
0 Ministério Publico poderdo verificar a autenticidade e integridade dos programas lacrados
das seguintes formas:

I - comparacdo dos resumos digitais (hash) dos sistemas lacrados na
Cerimonia de Assinatura Digital e Lacra¢do dos Sistemas com aqueles apresentados no
equipamento em que o sistema estd instalado;

II - verificacdo da assinatura digital.

Art. 31. Para a verificagdo de que trata o inciso I do artigo anterior,
poderdo ser utilizados os seguintes programas:

I - Verificagdo Pré e Pos Eleicdo (VPP), que é parte integrante dos
programas da urna, para conferir os sistemas instalados nas urnas eletronicas;

I - Verificador de Autenticacdo de Programas (VAP), para conferir os
sistemas instalados na plataforma PC;

II - Programa de verificacdo de assinatura digital das entidades e
agremiacdes, desde que este possua a funcionalidade de calculo de hash conforme o disposto
no art. 28.

Art. 32. Para a verificagdo da assinatura digital de que trata o inciso II
do art. 30 destas instrucdes, serdo utilizados os programas apresentados pelas frentes
parlamentares, pela Ordem dos Advogados do Brasil e pelo Ministério Publico, desde que
tenham sido homologados e lacrados nos termos destas instrugdes.

Paragrafo tnico. Competira as agremiacdes e entidades a distribui¢@o
do programa préprio para verificagdo de assinatura digital aos respectivos representantes nos
municipios.

Art. 33. Os programas-executaveis e as informagdes necessarias a
verificagdo da assinatura digital dos programas instalados na urna eletronica deverdo estar
armazenados, obrigatoriamente, em disquete.

Art. 34. A execugdo dos programas de verifica¢do de assinatura digital
de que trata o art. 32 destas instrugdes sera precedida de confirmagdo da sua autenticidade por
meio de verificagdo da assinatura digital de que trata o paragrafo unico do art. 11 destas
instrugdes.

§ 1° A verificacdo da autenticidade de que trata o caput sera feita por
programa proprio da Justica Eleitoral.

§ 2° O meio de armazenamento contendo o programa de verificagdo da
assinatura digital, entregue pela entidade ou agremiagdo, serd recusado na hipotese de se

constatar que algum arquivo se encontra danificado.

Secao II
Dos Momentos para a Verificacio

Art. 35. A verificacdo da assinatura digital e dos resumos digitais (hash)

de que trata o art. 30 destas instrugdes podera ser realizada nos seguintes momentos:
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I - durante a cerimoénia de geragao das midias;

II - durante a carga das urnas eletronicas;

III - desde quarenta e oito horas que antecedem o inicio da votagdo até o
momento anterior a oficializa¢@o do sistema de totalizagdo - gerenciamento;

IV - apds o referendo.

§ 1° Na fase de geragdo das midias, poderdo ser verificados os sistemas
de totalizag8o - preparagdo, controle de correspondéncia, gerador de midias e o subsistema de
instalagdo e seguranca instalados nos equipamentos da Justiga Eleitoral.

§ 2° Durante a carga das urnas eletronicas, poderdo ser verificados os
sistemas instalados nesses equipamentos, observado o disposto no § 1° do art. 32 e no art. 33
da Resolugao-TSE n° 22.036 (Instrugdo n°® 93).

§ 3° Poderdo ser verificados, antes da sua oficializac¢do, o sistema de
totalizagdo - gerenciamento e o subsistema de instalagdo e seguranga existentes nos
microcomputadores da Justiga Eleitoral.

§ 4° Apos o referendo, poderdo ser conferidos todos os sistemas citados

nos paragrafos anteriores.

Secao II1
Dos Pedidos de Verificacio

Art. 36. Os representantes das frentes parlamentares, da Ordem dos
Advogados do Brasil e do Ministério Piblico interessados em realizar a verificagdo das
assinaturas digitais dos sistemas do referendo deverfio formular solicitagdo ao juiz eleitoral
ou ao tribunal eleitoral, de acordo com o local de utilizagao dos sistemas a serem verificados,
nos seguintes prazos:

I - vinte e quatro horas de antecedéncia, nas fases previstas nos incisos I
e Il do art. 35 destas instrugdes;

II - cinco dias antes do referendo, na fase prevista no inciso III do art.
35 destas instrugdes;

III - até as 19 horas do segundo dia 1til subseqiiente a divulgacdo do
relatorio do resultado da apuragéo, na fase prevista no inciso IV do art. 35 destas instrugdes.

Art. 37. Ao apresentar o pedido referido no artigo anterior, devera ser
informado:

I - se serdo verificadas as assinaturas digitais por meio de programa
proprio, homologado e lacrado pelo Tribunal Superior Eleitoral;

IT - se serdo verificados os dados e os resumos digitais (hash) dos
programas das urnas por meio do aplicativo de Verifica¢ao
Pré-Pos;

IIT - se serdo verificados os resumos digitais (hash) dos programas, por
meio de programa proprio, homologado e lacrado pelo Tribunal Superior Eleitoral.

§ 1° Na hipdtese prevista no inciso IV do art. 35, o pedido devera
relatar fatos, apresentar indicios e circunstancias que o justifique.

§ 2° Quando se tratar de verificagdo de sistema instalado na urna

eletronica, o pedido devera ser feito indicando cada uma das urnas que se deseja verificar.
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§ 3° No caso previsto no paragrafo anterior, recebida a peticdo, o juiz
eleitoral determinara imediatamente a separag¢do da urna indicada e adotara as providéncias
para o seu acautelamento até que seja realizada a verificagao.

Art. 38. No processamento e apreciagdo do pedido de verifica¢do apds
o referendo, o juiz eleitoral observara o seguinte:

I - comprovando que o pedido se encontra devidamente fundamentado,
designara local, data e hora para a realizagdo da verificagdo, notificando as frentes
parlamentares, a Ordem dos Advogados do Brasil e o Ministério Publico e informando ao
tribunal regional eleitoral;

II - constatando que o pedido ndo se encontra fundamentado, o juiz
encaminha-lo-a4 ao Tribunal Regional Eleitoral, que, ouvindo o requerente e a Secretaria de

Informatica, decidira no prazo de setenta e duas horas.

Secao IV
Dos Procedimentos de Verificacio

Art. 39. O juiz eleitoral designara um técnico para operar os programas
de verificagdo, a vista dos representantes das frentes parlamentares, da Ordem dos
Advogados do Brasil e do Ministério Publico, seguindo os procedimentos estabelecidos nestas
instrugdes e os repassados pelas secretarias de informatica dos tribunais regionais eleitorais.

Pardgrafo unico. Na hipotese de os representantes das frentes
parlamentares, da Ordem dos Advogados do Brasil e do Ministério Publico optarem por
utilizar programa proprio, o técnico designado pelo juiz eleitoral, de posse do meio de
armazenamento contendo exclusivamente o programa, os arquivos de assinatura e o
certificado digital a serem utilizados na verificagdo, adotard as providéncias para
cumprimento do disposto no art. 34 destas instrugoes.

Art. 40. Na verificagdo dos sistemas instalados nas urnas eletronicas,
por meio do aplicativo de Verificagdo Pré-Pos, além da verificagdo de resumo digital (hash)
de que trata o art. 30 destas instrugdes, podera haver verificagdo dos dados constantes do
boletim de urna, caso seja realizada apds o referendo.

Art. 41. De todo o processo de verificagdo devera ser lavrada ata
circunstanciada, assinada pelo juiz eleitoral e pelos requerentes, registrando-se os seguintes
dados, sem prejuizo de outros que se entendam necessarios:

I - local, data e horario de inicio e término das atividades;

IT - nomes e qualificacdo dos presentes;

IIT - identificacdo e versao dos sistemas verificados e resultado obtido;

IV - aplicativos utilizados na verificacao.

Paragrafo tinico. Deverd permanecer arquivada na Corregedoria

Regional Eleitoral copia da ata de que trata o caput, e a original, no cartdrio eleitoral.

CAPITULO V
DISPOSICOES FINAIS
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Art. 42. Os programas de verificacdo de assinatura digital das frentes
parlamentares, da Ordem dos Advogados do Brasil e do Ministério Publico, incluindo a
respectiva chave publica e assinaturas geradas conforme o art. 11 destas instrugdes poderdo
ser utilizados pela Justica Eleitoral para fins de treinamento de seus técnicos.

Art. 43. Nao sera permitida a grava¢do de nenhum tipo de dado pelos
programas das frentes parlamentares, da Ordem dos Advogados do Brasil e do Ministério
Publico utilizados para a verificagdo das respectivas assinaturas digitais, nem a impressao de
nenhuma informagdo na impressora da urna eletronica a partir desses programas.

Art. 44. E vedada a conexdo de qualquer dispositivo fisico aos
equipamentos da Justiga Eleitoral.

Art. 45. Para o referendo, ndo se aplicara o disposto no § 6° do art. 66 da
Lei n®9.504/97, com redacao dada pela Lei n° 10.408/2002.

Art. 46. Aplica-se, no que couber, a Lei n° 9.504, de 30 de setembro de
1997.

Art. 47. Estas instru¢des entram em vigor na data de sua publicacao.

Sala de Sessoes do Tribunal Superior Eleitoral.

Brasilia, 4 de agosto de 2005.

Ministro CARLOS VELLOSO, presidente
Ministro LUIZ CARLOS MADEIRA, relator
Ministro GILMAR MENDES

Ministro CEZAR PELUSO

Ministro CESAR ASFOR ROCHA

Ministro JOSE DELGADO

Ministro CAPUTO BASTOS
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