RESOLUGAO N° 21.740
INSTRUCAO N° 85 - CLASSE 12° - DISTRITO FEDERAL (Brasilia).

Relator: Ministro Fernando Neves.

Dispde sobre a assinatura digital dos programas fontes e
programas executdveis que compdem os sistemas informatizados
das elei¢cdes 2004, sobre sua conferéncia ¢ a dos dados das urnas
eletronicas.

O TRIBUNAL SUPERIOR ELEITORAL, usando das atribuigdes que lhe
conferem os arts. 105 da Lei n® 9.504, de 30 de setembro de 1997, e 23, IX, do Codigo Eleitoral,

resolve expedir as seguintes instrugdes:

Art. 1° A assinatura digital dos programas fontes e programas executaveis que
compdem os sistemas relacionados no art. 16 da Instru¢ao n° 79 (Res.-TSE n°® 21.633), sua

conferéncia e a dos dados das urnas eletronicas obedecerdao ao disposto nesta Instrugao.

CAPITULO 1
DA ASSINATURA DIGITAL

Art. 2° A assinatura digital dos programas referidos no artigo anterior sera
realizada na cerimonia de sua lacra¢do, que ocorrerd no ultimo dia da auditoria prevista no § 1°
do art. 16 da Instrugao n° 79, conforme disposto no art. 18 da mesma instrugao.

Art. 3° Os programas referidos no art. 1° desta Instrugdo, devidamente compilados, serao

assinados:
I — pelo chefe da segdo responsavel pelo desenvolvimento do programa;

IT — pelo coordenador de Sistemas Eleitorais da Secretaria de Informatica do Tribunal Superior
Eleitoral;

IIT — pelo secretario de Informatica do Tribunal Superior Eleitoral;
IV — por um dos ministros do Tribunal Superior Eleitoral;

V — pelos representantes dos partidos politicos, do Conselho Federal da
Ordem dos Advogados do Brasil e do Ministério Ptblico Eleitoral — devidamente credenciados
no Tribunal Superior Eleitoral nos termos do § 3° do art. 16 da Instrugdo n® 79 —, presentes na
cerimonia de lacracdo e que o desejarem.

Paragrafo tinico. Os programas referidos no art. 1° serdo assinados com chaves
privadas e lacrados apenas com as respectivas chaves publicas.



CAPITULO I
DOS PROGRAMAS E DAS CHAVES PARA ASSINATURA DIGITAL

Art. 4° Os programas referidos no art. 1° desta Instrucdo serdo assinados digitalmente pelos
representantes da Justica Eleitoral, por meio de programa de propriedade do Tribunal Superior
Eleitoral, cujos codigos € mecanismos poderao ser auditados na oportunidade previstano § 1° do
art. 16 da Instru¢ao n° 79 e deverdo seguir, no que cabivel, a regulamentagdo expedida pelo
Comité Gestor da Infra-estrutura de chaves Publicas Brasileira (ICP-Brasil).

§ 1° As chaves privadas e publicas que serdo utilizadas pela Justica Eleitoral

serdo geradas pelo Tribunal Superior Eleitoral.

§ 2° As chaves privadas serdo geradas sempre pelo proprio titular e serao de
seu exclusivo controle, uso e conhecimento.

Art. 5° Os representantes dos partidos politicos, do Conselho Federal da
Ordem dos Advogados do Brasil e do Ministério Publico Eleitoral poderdo assinar, por meio de
programas e pares de chaves proprios, os programas referidos no art. 1° desta Instrucdo, devendo
para tal entregar a Secretaria de Informatica do Tribunal Superior Eleitoral, até cento e dez dias
antes do primeiro turno das elei¢des, o seguinte:

I — os programas fontes a serem empregados na assinatura digital e em sua
conferéncia, que deverdo ser compativeis com os sistemas operacionais da Justica Eleitoral,
conforme especificagdo técnica disponivel na Secretaria de Informatica do Tribunal Superior
Eleitoral;

IT — o certificado digital para conferir a assinatura digital, contendo a chave
publica correspondente aquela que sera utilizada na cerimoénia de lacracdo pelas pessoas

indicadas no caput deste artigo, emitido por autoridade certificadora participante da ICP-Brasil;

Il — as ferramentas de desenvolvimento empregadas na construcdo do
programa, na hipétese de o Tribunal Superior Eleitoral ndo as possuir, ficando sob sua guarda

até o final das elei¢des.

§ 1° Os programas fontes e chaves criptograficas de que trata o caput deste

artigo, deverao:
I — ser assinados digitalmente pelos interessados;

IT — possuir documentos de especificagdo, utilizagdo e todas as informagdes

necessarias a geragao do programa-executavel;

IIT — ser desenvolvidos em linguagem C, conforme dispde o inciso I do caput

deste artigo;



IV — estar acompanhados do correspondente certificado digital emitido por
autoridade certificadora integrante da ICP-Brasil, de acordo com as regras técnicas e gerais das
Resolucdes do Comité Gestor do referido sistema.

§ 2° A Ordem dos Advogados do Brasil e o Ministério Publico Eleitoral, desde que possuam
capacitacdo técnica e aptiddo para gerar chaves publicas e privadas, respeitando as regras
técnicas e gerais das Resolu¢des do Comité Gestor da ICP-Brasil, no que cabivel, poderao gerar
suas proprias chaves.

§ 3° Os responsaveis pela entrega dos programas de assinatura e conferéncia

garantirdao a sua qualidade, seguranga e funcionamento.

§ 4° O Tribunal Superior Eleitoral realizard analise dos programas fontes

entregues, verificando sua integridade, autenticidade e funcionalidade.

§ 5° Detectado qualquer problema no funcionamento dos programas, o
responsavel por sua entrega providenciara o seu ajuste, submetendo-o a novos testes, de forma
que, até quinze dias antes da lacragdo dos sistemas informatizados das elei¢des, esteja
homologado pelo Tribunal Superior Eleitoral.

Art. 6° Os programas de assinatura e verificacdo nao homologados e aqueles

homologados cujos representantes ndo comparecerem a cerimonia de lacracdao dos sistemas serdo
desconsiderados para todos os efeitos.

Art. 7° Os programas homologados serao compilados na cerimdnia de lacragao
dos sistemas informatizados das elei¢des, assinados pelos representantes do Tribunal Superior
Eleitoral e pelos representantes presentes dos partidos politicos, do Conselho Federal da Ordem
dos Advogados do Brasil e do Ministério Publico Eleitoral, com suas chaves privadas, e lacrados
apenas com as respectivas chaves publicas.

CAPITULO 11l A
DOS PROGRAMAS DE CONFERENCIA

Art. 8 A Justica Eleitoral colocara a disposicao dos partidos politicos, da
Ordem dos Advogados do Brasil e do Ministério Publico Eleitoral o aplicativo de Verificagdo
Pré-Pos — que € parte integrante dos programas das urnas — para conferéncia dos programas, por
meio da comparacao dos dados-resumo (hash), gerados na cerimoénia de lacracdo dos programas

das clei¢oes, e dos dados existentes nas urnas eletronicas.

Pardgrafo unico. Os dados-resumo (hash) gerados na ceriménia de lacracao
serdo fornecidos aos representantes presentes dos partidos politicos, do Conselho Federal da
Ordem dos Advogados do Brasil e do Ministério Publico Eleitoral e publicados na pagina do

Tribunal Superior Eleitoral, na Internet.

Art. 9° Os partidos politicos, a Ordem dos Advogados do Brasil e o Ministério



Publico Eleitoral poderao utilizar os programas de conferéncia da assinatura digital,
apresentados, homologados e lacrados pelo Tribunal Superior Eleitoral, observado o disposto
nesta Instrucdo e no art. 18, § 2° da Instrucdo n° 79, devendo ser distribuidos aos 6rgaos

municipais pela propria agremiacdo ou entidade.

Art. 10. As assinaturas digitais dos representantes da Justi¢a Eleitoral serdo
conferidos com utilizagdo do programa de conferéncia de assinatura digital de propriedade do

Tribunal Superior Eleitoral.

Art. 11. Os programas executaveis e as informagdes necessarias a conferéncia
da assinatura digital dos programas instalados na urna eletronica deverdao estar

armazenados em disquete.

CAPITULO IV
DA CONFERENCIA DA ASSINATURA DIGITAL E DOS DADOS-RESUMO

Art. 12. A conferéncia da assinatura digital e a comparagdo dos dados-resumo

(hash) poderao ser realizadas nos seguintes momentos:
I — antes da geracao do cartdo de memoria de carga;
IT — ao final da carga das urnas eletronicas;

III — antes da oficializagdo dos sistemas de gerenciamento e transportador de

arquivos;

IV — ap6s as eleicdes.

§ 1° Na fase de geragdo do cartdo de memoria de carga, comunicada por edital
conforme disciplina o art. 20 da Instrucdo n°® 79, poderdo ser conferidas as assinaturas dos
programas que compdem os sistemas de prepara¢do, montador de dados e gerador de midias e o
subsistema de instalagdo e seguranga instalados nos equipamentos da Justica Eleitoral.

§ 2° Na fase final de carga das urnas eletronicas, poderdo ser conferidos os
sistemas instalados nesses equipamentos, observado o disposto no § 1° do art. 24 da Instrug¢do n°

79.

§ 3° Poderdo ser conferidos, antes da sua oficializagdo, os sistemas de
gerenciamento e transportador de arquivos e o subsistema de instalagdo e seguranga existentes

nos microcomputadores da Justica Eleitoral.

§ 4° Apos as eleicdes, poderdo ser conferidos todos os sistemas citados nos

paréagrafos anteriores.



CAPITULO V
DOS PEDIDOS DE CONFERENCIA

Art. 13. Os representantes dos partidos politicos, da Ordem dos Advogados do
Brasil ¢ do Ministério Publico Eleitoral interessados em realizar a conferéncia das assinaturas
dos sistemas informatizados das elei¢des deverdo formular solicitagdo ao juiz eleitoral, nos

seguintes prazos:

I — vinte e quatro horas de antecedéncia, nas fases previstas nos incisos I e II

do art. 12 desta Instrucao;

II — cinco dias antes das elei¢des, na fase prevista no inciso III do art. 12 desta

Instrucao;

III — até as dezenove horas do primeiro dia Util subseqiiente a divulgacdo do

Relatério do Resultado da Totalizagdo, na fase prevista no inciso I'V do art. 12 desta Instrugao.

Art. 14. Ao apresentar o pedido referido no artigo anterior, deverd ser

informado:

I — se serdo conferidas as assinaturas digitais por meio de programa proprio,

homologado e lacrado pelo Tribunal Superior Eleitoral;

IT — se serdo conferidos os dados e os dados-resumo (hash) dos programas das

urnas por meio do aplicativo de Verificagdo Pré-Pos;
III — se serdo efetuados ambos 0s processos.

§ 1° Na hipotese prevista no inciso IV do art. 12, o pedido devera relatar fatos,

apresentar indicios e circunstancias que o justifique.

§ 2° O pedido devera ser feito de forma individualizada, quando se tratar de

conferéncia de sistema instalado em urna eletronica.

§ 3° No caso previsto no paragrafo anterior, recebida a petigdo, o juiz eleitoral
determinard imediatamente a separacdo da urna indicada e adotard as providéncias para o seu
acautelamento até que seja realizada a conferéncia.

§ 4° No processamento e apreciacdo do pedido de conferéncia apos a eleicdo, o
juiz eleitoral observara o seguinte:

I — Verificando que o pedido se encontra devidamente fundamentado,
designara local, data e hora para a realizagdo da conferéncia, notificando os partidos politicos, o
Ministério Publico Eleitoral e o Conselho Federal da Ordem dos Advogados do Brasil e
informando o Tribunal Regional Eleitoral;



I — verificando que o pedido nao se encontra fundamentado, o juiz
encaminha-lo-a ao Tribunal Regional Eleitoral, que, ouvindo o requerente ¢ a Secretaria de

Informatica, decidird no prazo de setenta e duas horas.

CAPITULO VI
DOS PROCEDIMENTOS DE CONFERENCIA

Art. 15. O juiz eleitoral designara um técnico para operar os programas de
conferéncia, cujos procedimentos ocorrerdo a vista dos representantes dos partidos politicos, da
Ordem dos Advogados do Brasil e do Ministério Publico Eleitoral, seguindo instrucdes

repassadas pelas secretarias de informatica dos tribunais regionais eleitorais.

Paragrafo unico. Na hipotese de os representantes dos partidos politicos, do
Ministério Publico Eleitoral € do Conselho Federal da Ordem dos Advogados do Brasil optarem
por utilizar programa proprio, o técnico designado pelo juiz eleitoral, de posse do disquete
contendo exclusivamente o programa e o certificado digital a serem utilizados na conferéncia,
verificard, antes, sua conformidade e equivaléncia aquele lacrado pelo Tribunal Superior

FEleitoral.

Art. 16. Na conferéncia por meio do aplicativo de Verificagao Pré-Poés, serdo
confrontados os dados-resumo (hash) dos programas da urna eletronica em analise com aqueles
publicados na pagina da Internet do Tribunal Superior Eleitoral, que foram gerados na audiéncia

publica de lacrag¢do dos programas fontes.

§ 1° Os dados de candidatos e suas respectivas fotos constantes da urna
eletronica serdo conferidos visualmente.

§ 2° Na conferéncia realizada ap6s as eleicdes havera, adicionalmente, analise
dos dados constantes do boletim de urna.

Art. 17. No momento previsto no inciso II do art. 12 desta Instrugdo, ¢
obrigatdria a realizacdo de um teste de votagdo em pelo menos uma urna eletronica submetida a

conferéncia pelo aplicativo de Verificagdo Pré-Pos, por local de carga.

§ 1° Na urna eletronica submetida ao teste referido no caput serd realizada

nova carga e lacragao.

§ 2° O cartdo de memoria de votagcdo da urna referida no caput devera ser

novamente gerado para reutilizacao.

§ 3° Caso seja detectado problema no cartdo de memoria de votagdo, este ndo
podera ser reutilizado, devendo ser lacrado e remetido ao respectivo Tribunal Regional Eleitoral



para pericia técnica.

Art. 18. De todo o processo de conferéncia deverd ser lavrada ata, assinada
pelo juiz eleitoral e pelos requerentes, registrando-se os seguintes dados, sem prejuizo de outros

que se entendam necessarios:
I — local, data e horario de inicio ¢ término das atividades;
IT — nomes e qualificagdo dos presentes, identificando-se a fun¢do de cada um;
III — versdo dos sistemas conferidos e resultado obtido;

IV — aplicativos utilizados na conferéncia.
Paragrafo Unico. Deverd permanecer arquivada na Corregedoria Regional

Eleitoral copia da ata de que trata o caput e no cartodrio eleitoral, a original.

CAPITULO VII
DISPOSICOES FINAIS

Art. 19. O juiz eleitoral devera adotar as providéncias necessarias para que a
conferéncia a ser realizada apds o primeiro turno ndo prejudique a preparacdo das urnas
eletronicas para o segundo turno das eleigdes, se for o caso.

Art. 20. Nao sera permitida a gravacdao de nenhum tipo de dado pelo programa

utilizado para a conferéncia das assinaturas digitais dos partidos politicos, nem a impressao de

nenhuma informagao, a partir desse programa, na impressora da urna eletronica.

Art. 21. E vedada a conexdo de qualquer dispositivo fisico aos equipamentos

da Justica Eleitoral.

Sala de Sessdes do Tribunal Superior Eleitoral.

Brasilia, 6 de maio de 2004.

Ministro SEPULVEDA PERTENCE, presidente
Ministro FERNANDO NEVES, relator
Ministro CARLOS VELLOSO

Ministro CELSO DE MELLO

Ministro FRANCISCO PECANHA MARTINS
Ministro HUMBERTO GOMES DE BARROS
Ministro LUIZ CARLOS MADEIRA



