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O que e identificacao?

Parece obvia a resposta,
donde o perigo.



O que e identificacao?

Parece obvia a resposta,
donde o perigo.

Principalmente no mundo dos bits!
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t id ade:
do latim isto, este



Semiologia da identidade

Mundo da vida

Entidade Algo ou alguém

Representagde

Identidades -~ sinternas de
Papéis sociais - = “~. i outros entes

Comunicagdo =~ 0 -7 N e L ;
Canais semioldgicos Atributos,

relacGes ou
gPrivaCidade Separabilidadede ./ competen(:las

papéis

Adaptado de Roger Clarke, Australian National University



Identificacao digital

%Entidade Algo ou alguém

Mundo da vida

Mundo dos simbolos

CODU‘OIES , ‘ N S Indexadores para
"""" A A 2 h , \ acesso;
d_e__a_(_;_es_sq__ x ' : g - o
Recursos semiolégicos . Representacoes
- sintaticas de atributos,

Representacoes semanticas de Identidades = relagﬁes ou§



Tipos de identificacao digital

Entificadores e RN

S Signo

. § Representa a entidade

Mundo da vida ‘ e |

Mundo dos simbolos 4/ V. R |

Tl Simbolo

Identificadores — . Identifica a entidade
\ - =~ .

Por nome -+ Andnimo “--Por pseudénimo

Pseudonimo : Relacdo simbolo -> signo de dificil conhecimento (-----»)

Anonimo : Relacio desconhecida (para entidades que ndo a representada)



Tipos de entificadores

Marcas, atos ou sinais (signos)
aptos a simbolizar uma identidade

T1- O que soO o ente pode dizer (deve saber)

Ex: Senha “secreta”, chave privada



Tipos de entificadores

Marcas, atos ou sinais (signos)
aptos a simbolizar uma identidade

T1- O que soO o ente pode dizer (deve saber)

Ex: Senha “secreta”, chave privada

T2- O que so o ente pode fazer (sabe produzir)

Ex: Assinatura de punho, timbre de voz



Tipos de entificadores

Marcas, atos ou sinais (signos)
aptos a simbolizar uma identidade

T1- O que soO o ente pode dizer (deve saber)

Ex: Senha “secreta”, chave privada

T2- O que so o ente pode fazer (sabe produzir)
Ex: Assinatura de punho, timbre de voz

T3- O que so o0 ente pode mostrar (tem para usar)
Ex: Marca biométrica, fisionomia, token



Modos de entificacao

M1- Apresentacado: Instauracao de entificador

Modo de se conhecer algo ou alguem
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Modos de entificacao

M1- Apresentacao: Instauracdo de entificador

Modo de se conhecer algo ou alguem

M2- Identificacdo: Validacdo de entificador

Modo de se convencer do reconhecimento de algo ou alguém

M3- Autenticacao: Comprovacao de entificador
Modo de convencer outrem do reconhecimento de algo / alguém

M4- Assinatura: Autenticacdo p/ repres. vontade

Modo de convencer outrem do reconhecimento de algo que
representa uma manifestacdo de vontade de alguém



Mecanismos basicos de protecao
B1- Controle de Acesso:

Para legitimidade na identificacdo
de agentes de transacoes em sistemas fechados
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Mecanismos basicos de protecao

B1- Controle de Acesso:

Para legitimidade na identificacdo de agentes de transacoes

B2- Cifragem (criptografia): Transacdo para sigilo
Na comunicacgdo entre agentes identificados

B3- Autenticacao: Cifragem para integridade
De identificadores e contetidos comunicados

B4- Certificacao: Autenticagdo recursiva

Para legitimidade de identificadores em redes abertas



Modos de comunicag¢ao digital

Conforme Representacao de conteudo

A Interlocutores
o R Softwares
] 0 Representacdo de
> conteido
=] <—
------- Canal

Fornecedor

Padrao fechado : Fornecedores de software X =Y ( relacionados negocialmente )

Id usuario

Padrao aberto : X, Y podem concorrer ( relacionados semiologicamente )




Modelos de seguranca

Conforme Interesses conflitantes envolvidos

Ilj A Interlocutores B IA=1B ou
Até 2: O = = 0O IA=1? ou
IB=1?
?
12- A  Interlocutores B
Maisde 2: O = S = O
X o Vazamento 'Z ~-- Fraude T, v
Fornecedor Meliante Fornecedo

Safety = protecdo contra Murphey Security = protecao contra HMD



Modelos de seguranca

Conforme premissas de Confianca envolvidas

o A confia:
C1- Sistema ' A L m T T T T . B | 1No seu ambiente;
! < ~ (O , 2 Controle do canal;
FeChadOQ/ M ==y - 3 Interesse+amb. B.

-~ A confia:
C2- Rede A \ " B ' 1 No seu ambiente;

\ [ - - 2 Interesse comum
Fechada @ , \O . e ambiente de B.

P A confia:
C3- Rede ;/ A \1 1 Quando muito,

Aberta < > O no seu ambiente
- computacional.




Seguranca digital - Safety

Mecanismo basico B1- controle de acesso em C1:

N Identidades @ e
Usuario A+~ -~ - - B . Recurso
Q 250, <—/—// ¢ = 0
Y )
- Signo —> simbolo R Sl » Log
~ identificador :
Funcéo ~ Fungdo ~ Registro de
bloqueadora deciséria apresentacoes
_____ , Legenda N
Requer integridade Sigilo e integridade

( signos T2, alguns T3 ) ( signos T1, alguns T3 )



Seguranca digital - Safety

Mecanismo basico B2 - sigilo p/ acesso remoto em C2:

e Chavek
Receptor.’, A k  (compartilhada) B .. Emissor
Q<———’?—Q?< L >?—O—?";"_','_'_'
fffffffffff Z
- Mensagem S Mensagem
decriptadak(c)=m -~ Meliante - m_

Cifra simétrica

Criptograma 1 k->_(') encripta
~c=k(m) 2k->_() decripta
_____ > Legenda
Requer integridade  ..___ >
(m->k(_)) Dificilimo entender

- Escuta ativa
(replay, etc.)

Sigilo e

integridade( distrib
uicdo de k)



Seguranca digital - Safety

Mecanismo basico B2 -

sigilo p/ acesso remoto em C3:

______________ Chaved  Chavee

Receptor ’ A (privada de A) (pubhcadeA) B Emissor
Q. - >?‘ O ,——<— - - - ,—,,:,;\ s YO e-----

L : AT
,,,,,,,,,,,,,,,,,,,,, V4
‘ Mensagem o Mensagem
decriptadad(c) =m -~ Meliante - m

iiiiiiiiiiiiiiiiiiiiii - Cifra assimétrica |
Crlptograma 1 e->_() encripta Replay,

~c=e(m) 2d->_()decripta  personificagio
_____ . Legenda e,
Requer integridade  ..___ > Sigilo e
(em->_(_)) Dificilimo entender ~ integridade( unicid

ade de d)



Seguranca digital - Safety

Mecanismo basico B3 - mtegrldade em C2: MAC

__________________________ Chave k
Emissor - A . . (compartilhada) "B, Verificador
'_'_"_'_"Q—Q-9< == >?—O—?‘_, """"
|wY| "o .

fffffffffffffffffff e Z

| Mensagem m L m->h( k) = x

_ Autenticadors  © Meliante Los=x
777777777777777777777 | - Cifra unidirecional
 m|s - h() hash Escuta ativa
s=h(m|k)  m->h(|k) MAC  (replay, etc.)
_____ > Legenda e
Requer integridade  ..___ > Sigilo e
(m->h(_)) Dificilimo adulterar ~ integridade( distrib

uicdo de k)



Seguranca digital - Safety

Mecanismo basico B3 - integridade em C3: assinatura

i Chaved - Chavee
Signatdrio ., A, (privada de A) (pblica de A) - B Verificador
i '_'_'"’?'— O- ?‘i,‘,,,‘, - T ,—,,,—:\ s Sl >— ~ > O .
vl
fffffffffffffffffff ) \'/Eﬂ 4
- Mensagem m m->h(_) =x
 Autenticadors Meliante e(s)=?x
777777777777777777777 - Cifra assimétrica
| m||s '1d->_(h()) assina Replay,
s=d(h(m))  2e->_(h()) verifica  personificagdo
_____ . Legenda e,
Requer integridade  ..___ > Sigilo e
(eem->_(_)) Dificilimo adulterar ~ integridade( unicid

ade de d)



Seguranca digital - Safety

Mecanismo basico B4 - integridade em C3: certificacao

Certificador C__ Chaved;  Chave e, Verificador
o .. “C, (privada de C)ﬁ f(pubhcfafdfe@)f B usuario dee,
Titular A O C — =0 .
O’ "\ / ; LA 3
Identificador A | eA,A C->h()=x
| : \.‘ Lo ')
Chave piiblica e, I Meliante o c(,S). X
Provaposseded, Certlflcado de Cparae, - A étitulardee,?
o - e A,C § ~
- s=dg(h(ey,A, C)) i Ea= (e Is - personificacao |
_____ . Legenda e,
Requer integridade  ..___ > Sigilo e
(e A->E,) Dificil adulterar ~ integridade( unicida

dEdA,dc)
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