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O que e Privacidade?
uma definicao semiologica

gue fixa carcateristicas

‘ Identidade é mera projecdo, ) Mundo da vida

Ente Alguém, alguma Entidade

que sdo fluidas e mutaveis | ..

em um individuo (M. Sodré) ~  Representacoes:
Identidades | N\ . oy . internas de
i.e., Papéis Sociais " g ~Ngt outros entes

Comunicacao | T |
_Elos semiol6gicos ' Atributos,

_ relacoes ou
Privacidade Manifestacio ~ competencias

Separabilidade de papéis sociais:
Capacidade de exercer os seus
de forma autonoma ou livre

semioldgica
do instinto de
auto-preservacao

Inspirada em Roger Clarke (ANU) e Piotr Pisarewicz (UnB)
http://www.rogerclarke.com/DV/IdAuthFundas.html
http://pedro.jmrezende.com.br/trabs/PrivacidadePiotr.pdf



Privacidade é protegivel sob imersao digital?

Ente Alguém, algum Entidade Controle
_________________________________________________ das TIC -
“Corpo eletrénico” agregabilidade
-~ (Carlos Bruno F Sllva)_ __________________________________ El‘l’[lflCéldOl‘QS;
""""""" - Relagdes signo-simbolo:
Mundodavida /1 N
Mundo dos simbolos /| . . e
ey Identlflcadores
------------------------- Avatares seuddnimos
Controles; e e g / s SEEER U PREHETINE?
de fluxo | — %
"""""""""""""" _— )
Recursossemlologlcos Representagoes

» - sintaticas de atributos,
Representacoes semanticas de Identidades relagoes ou competéncias

Rezende, P. A. D.: "Modelos de Confianca para Seguranca em Informatica"
Pesquisa em andamento pedro.jmrezende.com.br/trabs/modelos_de confianca.pdf



Seguranca na informatica
semiose da eficacia dos mecanismos de protecao

------
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,«'.\ - Necessarios
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e bloqueio Tféjéﬁ"”Béékdbbf”

Perimetros de identificacdo digital- = Exploit, DRM, .

Canais de confianca (e laterais) vulneraveis podem tornar ineficaz
qualquer mecanismo criptografico de protecao



V. comercial + estatal — Cerco tecnologico

TOP SECRET/SI/ORCON/NOFQRY ¥ Hotmail Google -y - k™ Yol
Ton Gmail YAHOO! ﬁ AOL &> mail &

B
*

asusyney Dates When PRISM Collection ’
Began For Each Provider YV

Cooptacao de fornecedores de T1
para transforma-los em
instrumentos de
vigilantismo
global

PRISM Program Cost: ~
$20M per year

| | | | | |

2007 2008 2009 2010 2011 2012 2013
TOP SECRET/SIFORCON/MNOFORN

www.youtube.com/watch?v=Pz_mMIWx5wM



Cerco tecnologico — exemplo emblematico

] ' www. kaspersky comfabout/newsfivirus/2015/equation-group-the-crown-creator-of-cyber-espionage

rome — Aboutls - Corporate Mews — Malware - 2015 — Equation Group: The Crown Creator of Cyber-Espionage Feb 2015:

KASPER{KY3 Equation Group:  Grupo extremo
26 Feb 2015 The Crown Creator of Cyber-Espionage em quase todos
" more than 60 advanced threat actors responsible for cyber-attacks worldwide. The team has seen nearty ~  ASPECLOS:

everything, with attacks becoming increasingly complex as more nation-states got involved and tried to arm :
themselves with the most advanced tools. However, only now Kaspersky Lab’s experts can confirm they have ComPIEX1dade
discovered a threat actor that surpasses anything known in terms of complexity and sophistication of d l
techniques, and that has been active for almost two decades — The Equation Group. 0S md WCII"@S,

Equation group’s malware timeline tecnlczis de 1nfecgao, stealth,
ez extracao sobre air gap, etc.

GrayFish 1.0 KasperSky lab I‘ECUPEFOU
modulos que permitem re-
programar o firmware de
;
> HDs e pendrives dos doze

2001 2002 2003 2004 --- 2007 2008 2009 2010, 2011 2012 2013, 2014 HlaIOFeS fabrlCaIltES, talVEZ

a mais poderosa arma para vigilantismo global no arsenal desse grupo
(talvez 0 mesmo grupo que desenvolveu o Stuxnet e seus derivados)

ww.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage



Cerco tecnologico — agenda unipolar

SIGINT (Signals Intelligence) - Planejamento 2012-2016 (5 Olhos):

Vazado para o Wikileaks - Destaque para:

"2.1.3. (TS//SI//REL) Enfrentar softwares de
criptografia domesticos ou alheios atingindo
suas bases industriais com nossas capacidades
(U) SIGINT Strategy em inteligéncia de sinais (SIGINT) e humanas"

23 February 2012

"2.1.4. (TS//SI//REL) Influenciar o mercado
global de criptografia comercial por meio de
é&% relacoes comerciais e pessoais de inteligéncia,
- e por meio de parceiros diretos e indiretos."

TP FECEFT/IVEEL TOT 2k, ATE © AN, GEE, HIL

"2.2. (TS//SI//REL) Derrotar as praticas de
hitps://s3.amazonaws.com/s3. seguranca cibernetica adversarias para
documentcloud.org/documents/ ~ Obtermos os dados que precisamos, de qualquer

838324/2012-2016-sigint-strategy- UMM, a qualquer momento, em qualquer lugar."
23-feb-12.pdf



Cerco tecnologico — front normativo

_.https:mxw.whgﬁnuse.gouﬁhe-press-nfﬁcef?ﬂlSICI4;’01fexecutiﬁ.fe-order—blncking-pmp EO—1/4/2015: O PreSIdente
the WHITEHOUSE PRESIDENT BARACK OBAMA dOS EUA aCha que O dumen-

BRIEFING ROOM  ISSUES ~ THE ADMINISTRATION ~ PART to daS atividades C}bernetlcas
maliciosas provenientes ou

The White House

Offce of the Press Secretary dirigidas por pessoas locali-

For Immediate Release siion, 2005 zadas fora dos EUA constitu-
Executive Order -- "Blocking the Property of Certain Persons

Engaging in Significant Malicious Cyber-Enabled Activities” €M ameaca ID(POIIlle p E{ra d
I — seguranca nacional, politica
externa e economia dos EUA, e para lidar com esta ameaca declara:

Emergéncia Nacional

Secdo 1. (a) Todos os bens e interesses proprios de tais pessoas que
estdo ou que vierem para os EUA, ou que vierem a estar sob contro-
le de terceiros nos EUA, estdo bloqueados e ndo podem ser tranferi-
dos, pagos, exportados, retirados, ou de qualquer modo trocados ...

https://www.whitehouse.gov/the-press-office/2015/04/01/executive-order-blocking-property-...



Etapas do cerco tecnologico

O que as revelacoes de Snowden denunciam:

Parte essencial de um plano ofensivo de guerra hibrida posto em

marcha para implantar um regime dominante de vigilantismo global
(para nova ordem mundial), a pretexto do inevitavel jogo de espionagem
das nacoes, nele camuflado como combate ao terrorismo, cibercrime, etc

Lendo o “episodio Snowden” como psy-op de bandeira falsa:

Transicdo da fase de cooptacao clandestina no ciberespaco (projeto
PRISM, sabotagem de padroes criptograficos e produtos essenciais co-
mo o Heartbleed no OpenSSL e o Equation Group em firmware de HDs)

... Para uma fase de coercao explicita em conflitos de interesses virtuais
(EME no W3C, UEFI fase 3, ETP no HTTP 2.0, CISPA, EO-1/4/15, etc.)
que subvertem a integridade de projetos colaborativos autonomos em TI,
tais como os de software livre importantes.

www.youtube.com/watch?v=Pz_mMIWx5wM



Guerra hibrida

- Guerra hibrida = Revolucao colorida + Guerra nao-convencional
(ou, de 4° geracao) - Andrew Koribko: Hybrid wars: an adaptive
approach to regime change*, 2015

- Ciberguerra: pode ser entendida como uma forma de Contra-
revolucao digital, cujo teatro ¢ fundamental para as duas
componentes (ou fases) da guera hibrida, e cujo paradigma é

Como pode ser a virtualizagdo destrutivel?

Conforme a ideologia neoliberal, estamos entrando em um ciclo de
“destruicao criativa” (J. Schumpeter: Capitalismo, Socialismo e De-
mocracia, 1942), com o colapso de varios estados (regime change)

- Regime change: desmonte dos Estados-nacado para formacao de um
governo tiranico global (Hegemon).

*- http://orientalreview.org/wp-content/uploads/2015/08/AK-Hybrid-Wars-updated.pdf



Novas formas de guerra

- 4" geracao: Cel. William Lind et. al.: “The Changing Face of War:
Into the Fourth Generation*”, Marine Corps Gazette, 1989 (Marines)

Revolucoes coloridas
Plano
individual

Na”

"Operacoes psicologicas podem se tornar
‘ene  aarma dominante e estratégica, na forma
Bocicdade | d€ INtervencdo midiatica/informacional

ais ...Um importante alvo serd o apoio da
populacdo inimiga ao seu governo e d

" Familia

o gdemnea o . guerra. Noticidrios de televisdo podem
e __|_stemas gssenciais . i
" Infraestrutu se tornar uma arma operacional mais

e poderosa do que divisoes blindadas.”
de eficacia
Giisivas ifsesivanclenals “Disting¢do civil/militar pode se desfazer”

- Estratégia 5 anéis : Cel. John Warden: “The enemy as a system**”,
Airpower Journal, 1995 (USAF) — Destruicao fisica de efeito centrifugo

* globalguerrillas.typepad.com/lind/the-changing-face-of-war-into-the-fourth-generation.html
** ww.emory.edu/BUSINESS/mil/EnemyAsSystem.pdf



Tendencias em estrategias bélicas

- Teoria do caos aplicada: Steven Mann: “Chaos theory and strategic
thought *”, Parameters, 1992 (US Army)

Revolugdes coloridas "Para mudar a energia de conflito entre
Fiang pessoas — suprimi-la ou direciond-la de
maneiras favordveis aos nossos interesses
. e metas — é preciso mudar o software.

Trabalho S L _ .
Fam.;.a e Como mostram os hackers, o modo mais

Lderanca B ggressivo para mudar software é com um
Slstemas > - . ~
virus; e o que e ideologia, sendo outro

nome para virus de software humano?”

-‘Qémcglﬁvgmmigspectrw “J. Vision 2020**”, 2000 (Pentagono)
“Capacidade de conduzir pronta, sustentada e sincronizadamente, opera-
coes com forcas adaptadas a situacoes especificas, com acesso e liberda-
de para operar em todos dominios — terra, mar, ar, espaco e informacao”.

* strategicstudiesinstitute.army.mil/pubs/parameters/Articles/1992/1992%20mann.pdf
** en.wikipedia.org/wiki/Full-spectrum_dominance



Tendencias em estrategias bélicas

- Guerra neocortical: Richard Szafranski: “Neocortical warfare?
The acme of skill *”, 1994 (Rand Corporation)

Revolugdes coloridas "Busca controlar ou moldar o comporta-
o L “lane  mento dos organismos inimigos, mas sem
' destrui-los, influenciando a consciéncia,

- percepcoes e vontade dos agentes. Tenta

~ Trabalho - Militares . delimitar o espago cognitivo de suas lide-

Famlila

L,{;er,;nga rancas a uma estreita ou desorientadora

) ?r::rt:e”:rs senciais  gama de avaliagGes e calculos comporta-
T Bonud mentais. Influenciar lideres para ndo lutar

(ou para lutarem entre si) é fundamental.”

Nﬂf‘uf&f "ATERTHA"&ICRYnfeldt “The advent of netwar**”, 1996 (Rand C)
Gerenciamento de percepcao coletiva e engenharia do consentimento
“internetizados”, escalaveis de cadeias de comando para hubs e malhas.
Operacoes focadas em “efeitos enxame” com fins desestabilizadores.

* www.rand.org/content/dam/rand/pubs/monograph_reports/MR880/MR880.chl17.pdf
** www.rand.org/pubs/monograph_reports/MR789.html




Convergencias

Perfilamento psicologico (profiling), rastreamento e direcionamento
cognitivo em projetos de engenharia social sao municiados por, e mi-
nerados em, redes sociais centralizadas, e podem operar nas mesmas.

Anonimato e pseudonimato neutralizaveis por agregacao padronizada
de dados pessoais biometrizaveis (New Generation Identification)

|' 2 axiomamuse.wordpress,.com/201 lfl2!2?‘.Fthe-fbi-is-aggressiuely-building-binmetric-database-internatinnal-in-scnpe

HOME ABOUT  AXXIOM ON RADIO-LISTENING INFO AXXIOM’S 10 RULES FOR ACTIVISTS TO LIVE BY

The FBIl is Aggressively Building Biometric
Database, International in Scope

FPosted on December 27, 2011 by Addiom | 1 Comment

Kaye Beach

Deec. 26, 2011

FBI's Next Generation Identification (NGI) “We need to recognize the change
- - that is occurring in society,
According to the FEI it is official FBI policy to collect “as much biometric S;CEE’{H E.!’S taking away .
; g, ; the privilege of anonymity.”
data as possible within information technology systems” and to 5 . ge of e
= ; ; : : — Merris Hymes,
work aggressively to build biometric databases that are

: : - : i Head of the ID Assurance Directorate
comprehensive and international in scope.” Iink :
at the Defense Department.



Convergencia cinetico-virtual

Alvos de drones selecionados sem identificacao pessoal, apenas por
padrao de comportamento minerado no vigilantismo (NGI), em situ-
acoes onde a guerra nao-convencional ganha intensidade psicologica

i P [ rt.comfusa/cia-drone-strikes-unknown-targets-293

Classified documents reveal CIA drone strikes often killed

unknown peo ple A review of classified US intelligence records has revealed that
Bublished time: June 06, 2013 03:36 the CIA vI::nuId not cunflrml the !dentltyfr of about a quarter of the
Edited time: June 07, 2013 05:47 people Killed by drone strikes in Pakistan from 2010 to 2011.

One key term in analyzing drone strike records are what are known as “signature” strikes, when drones
kill suspects based on behavior patterns but without positive identification, versus “personality” strike,

One former senior intelligence official said that at the height of the drone program in Pakistan in 2009 and
2010, as many as half of the strikes were classified as signature strikes.

Maorthrop Grumman / Gha y /[ Handout via Reuters



Convergencia funcional

NGI do FBI + DoD + outras agencias de tres letras + Complexo industrial-
militar dos EUA instrumentam a ideologia excepcionalista para consolida-
¢ao dum regime hegemomm olobal.

@ b i z radmfreepenzance blagapat com. brszllfDr-Ufm Iaunches l blIIu:m blometrlca html

Projeto globalista dos Bi- T ———
IOWNKERNOWLIV MOMNDAY, 4 APRIL 2011 PE N
ou dissidencia deste pel

FBI Launches 1 Billion $ Biometrics
Project With Lockheed Martin

There is only one

conspiracy By VC

SATANIC PDESEESIU;\J
The FBI launched this week a massive program aimed fo
record all citizen's biometrics data. This will eventually

Facebook & Google are CIA Fronts

February 16, 2011

enable instant surveillance and recognition of any individual

walking on the street or entering a building, The 1 Billion §

In the case of Google and Facebook, deal was awarded to Lockheed Martin - world's largest =~ e
three talented students in their 20's defence company, who is part of elite groups such as the

CFR (Council of Foreign Relations) and the Trilateral e
, you suppose they had some help? Commission. In short, Lockheed Martin is the official SPp

defence company of the world’s shadow government.
BY SANDEEP PARWAGA Le:

(FOR HENRYMAKOW.COM) I

henrymakow.com/social _networking-dupes-the ma.html|

L 2
rt.com/usa/169848-pentagon- fa@@@@l@ ﬁtudy,,mlnervﬁ" EREERE WNN VN , r:_':.g

vigilantcitizen.com/latestnews/fbi- launches-1- bl|||0n biometrics-project-with- Iockheed martin



Convergencia ideologica

v + O #H G v Gs www.blacklistednews.com/Big_Banks Want_Power_to_Declare_Cyber Warf

usnn Congressman Grayson tweets:
Ex-NSA chief Keith Alexander wants to form a ioint WH-bank
war council. So now Wall Street gets to declare war?

BIG BANKS WANT POWER TO DECLARE CYBER WAR

Published: July 9, 2014 Bloomberg reports:

MERGER OF BIG BANKS AND NATIONAL SECURITY POWER ... WHAT COULD POSSIBLY GO WRONG?

Wall Street’s biggest trade group has proposed a government-industry cyber war
council to stave off terrorist attacks that could trigger financial panic by temporarily
wiping out account balances, according to an internal document.

The proposal by the Securities Industry and Financial Markets Association, known as
Sifma, calls for a committee of executives and deputy-level representatives from at least
eight U.S. agencies including the Treasury Department, the National Security Agency
and the Depnartment of Homeland Securitv. all led bv a senijor White House official.

Um conselho de guerra hibrida formado pela Casa Branca e os maiores
bancos do mundo — como quer ex-diretor da NSA — consolidaria o fascismo
(conforme definido por Mussolini) como regime hegemonico global



Conclusao

Vigilancia Estatal + Comercial = Arsenal semiologico essencial na
atual guerra hibrida para instalacao de um governo totalitario global.

- “Um Estado totalitdrio realmente eficiente seria um no qual
os todo-poderosos mandantes da politica e seus exércitos de
executivos controlam uma populagdo de escravizados que ndo
precisam ser coagidos, porque eles adoram a sua serviddo."

Aldous Huxley, em “Admiravel Mundo Novo”
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