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Comunicação  
Elos semiológicos

Identidades  
i.e., Papéis Sociais

Representações 
internas de 

outros entes

Atributos, 
relações ou 

competências

Inspirada em Roger Clarke (ANU) e Piotr Pisarewicz (UnB)
 http://www.rogerclarke.com/DV/IdAuthFundas.html 

http://pedro.jmrezende.com.br/trabs/PrivacidadePiotr.pdf

Mundo da vida

Manifestação 
semiológica 

do instinto de 
auto-preservação 

Privacidade   
Separabilidade de papéis sociais:
Capacidade de exercer os seus 
de forma autônoma ou livre 

O que é Privacidade?
uma definição semiológica

Identidade é mera projeção,
que fixa carcaterísticas 

que são fluidas e mutáveis 
em um indivíduo (M. Sodré) 

Ente  Alguém, alguma Entidade



Controles 
de fluxo

Representações semânticas de Identidades   

Entificadores
Relações signo-símbolo

Controle 
das TIC →

agregabilidade

Ente  Alguém, algum Entidade

Rezende, P. A. D.: "Modelos de Confiança para Segurança em Informática" 
Pesquisa em andamento pedro.jmrezende.com.br/trabs/modelos_de_confianca.pdf

Mundo da vida
Mundo dos símbolos

Recursos semiológicos Representações
sintáticas de atributos, 

relações ou competências

Identificadores 
Avatares, pseudônimos

“Corpo eletrônico”
(Carlos Bruno F Silva)

Privacidade é protegível sob imersão digital?



Canais de confiança (e laterais) vulneráveis podem tornar ineficaz 
qualquer mecanismo criptográfico de proteção  

A B
interlocutores  

 X,.. Y,..

Perímetros de identificação digital

? canal cifrado ou autenticado

dados recodificados

?

mecanismo criptográfico 

bloqueio
vazamento

Segurança na informática
semiose da eficácia dos mecanismos de proteção 

Fornecedores 
de TI

Trojan, Backdoor 
Exploit, DRM, ...

Necessários 
para adequada 
inicialização 
criptográfica

fraude

Canais 
laterais

Canal de confiança externo
Canal de confiança interno



V. comercial + estatal → Cerco tecnológico

www.youtube.com/watch?v=Pz_mMlWx5wM

Cooptação de fornecedores de TI
para transformá-los em 
instrumentos de
vigilantismo 
global



ww.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage

Feb 2015:
Grupo extremo 
em quase todos 
aspectos: 
complexidade 
dos malwares, 

a mais poderosa arma para vigilantismo global no arsenal desse grupo 
(talvez o mesmo grupo que desenvolveu o Stuxnet e seus derivados)

Cerco tecnológico – exemplo emblemático 

técnicas de infecção, stealth,
extração sobre air gap, etc. 

Kaspersky lab recuperou 
módulos que permitem re-
programar o firmware de 
HDs e pendrives dos doze 
maiores fabricantes, talvez 



SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indiretos."
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

Cerco tecnológico – agenda unipolar



Cerco tecnológico – front normativo

EO-1/4/2015: O Presidente 
dos EUA acha que o aumen-
to das atividades cibernéticas 
maliciosas provenientes ou 
dirigidas por pessoas locali-
zadas fora dos EUA constitu-
em ameaça incomum para a 
segurança nacional, política 

externa e economia dos EUA, e para lidar com esta ameaça declara:

Emergência Nacional 

Seção 1. (a) Todos os bens e interesses próprios de tais pessoas que 
estão ou que vierem para os EUA, ou que vierem a estar sob contro-
le de terceiros nos EUA, estão bloqueados e não podem ser tranferi-
dos, pagos, exportados, retirados, ou de qualquer modo trocados ...

https://www.whitehouse.gov/the-press-office/2015/04/01/executive-order-blocking-property-...



Etapas do cerco tecnológico

O que as revelações de Snowden denunciam: 

Parte essencial de um plano ofensivo de guerra híbrida posto em 
marcha para implantar um regime dominante de vigilantismo global
(para nova ordem mundial), a pretexto do inevitável jogo de espionagem 
das nações, nele camuflado como combate ao terrorismo, cibercrime, etc

Lendo o “episódio Snowden” como psy-op de bandeira falsa:

Transição da fase de cooptação clandestina no ciberespaço (projeto 
PRISM, sabotagem de padrões criptográficos e produtos essenciais co- 
mo o Heartbleed no OpenSSL e o Equation Group em firmware de HDs)

… Para uma fase de coerção explícita em conflitos de interesses virtuais 
(EME no W3C, UEFI fase 3, ETP no HTTP 2.0, CISPA, EO-1/4/15, etc.) 
que subvertem a integridade de projetos colaborativos autônomos em TI, 
tais como os de software livre importantes.

www.youtube.com/watch?v=Pz_mMlWx5wM



Guerra híbrida

- Guerra híbrida = Revolução colorida + Guerra não-convencional 
(ou, de 4a geração) - Andrew Koribko: Hybrid wars: an adaptive 
approach to regime change*, 2015

- Ciberguerra: pode ser entendida como uma forma de Contra-
revolução digital, cujo teatro é fundamental para as duas 
componentes (ou fases) da guera híbrida, e cujo paradigma é 

Como pode ser a virtualização destrutível?

Conforme a ideologia neoliberal, estamos entrando em um ciclo de 
“destruição criativa” (J. Schumpeter: Capitalismo, Socialismo e De-
mocracia, 1942), com o colapso de vários estados (regime change) 

- Regime change: desmonte dos Estados-nação para formação de um 
governo tirânico global (Hegemon).

*- http://orientalreview.org/wp-content/uploads/2015/08/AK-Hybrid-Wars-updated.pdf



Novas formas de guerra

- 4a geração: Cel. William Lind et. al.: “The Changing Face of War: 
Into the Fourth Generation*”, Marine Corps Gazette, 1989 (Marines)

"Operações psicológicas podem se tornar 
a arma dominante e estratégica, na forma 
de intervenção midiática/informacional

…Um importante alvo será o apoio da 
população inimiga ao seu governo e à 
guerra. Noticiários de televisão podem 
se tornar uma arma operacional mais 
poderosa do que divisões blindadas.”

“Distinção civil/militar pode se desfazer”

- Estratégia 5 anéis : Cel. John Warden: “The enemy as a system**”, 
Airpower Journal, 1995 (USAF) – Destruição física de efeito centrífugo

* globalguerrillas.typepad.com/lind/the-changing-face-of-war-into-the-fourth-generation.html
** ww.emory.edu/BUSINESS/mil/EnemyAsSystem.pdf



Tendências em estratégias bélicas

- Teoria do caos aplicada: Steven Mann: “Chaos theory and strategic 
thought *”, Parameters, 1992 (US Army)

"Para mudar a energia de conflito entre  
pessoas – suprimi-la ou direcioná-la de 
maneiras favoráveis aos nossos interesses 
e metas – é preciso mudar o software.

Como mostram os hackers, o modo mais 
agressivo para mudar software é com um 
vírus; e o que é ideologia, senão outro 
nome para vírus de software humano?” 

- Dominação de amplo espectro: “J. Vision 2020**”, 2000 (Pentágono) 
“Capacidade de conduzir pronta, sustentada e sincronizadamente, opera-
ções com forças adaptadas a situações específicas, com acesso e liberda-
de para operar em todos domínios – terra, mar, ar, espaço e informação”.

* strategicstudiesinstitute.army.mil/pubs/parameters/Articles/1992/1992%20mann.pdf 
** en.wikipedia.org/wiki/Full-spectrum_dominance



Tendências em estratégias bélicas

- Guerra neocortical: Richard Szafranski: “Neocortical warfare? 
The acme of skill *”, 1994 (Rand Corporation)

"Busca controlar ou moldar o comporta-
mento dos organismos inimigos, mas sem 
destrui-los, influenciando a consciência, 
percepções e vontade dos agentes. Tenta 
delimitar o espaço cognitivo de suas lide-
ranças a uma estreita ou desorientadora 
gama de avaliações e cálculos comporta-
mentais. Influenciar líderes para não lutar 
(ou para lutarem entre si) é fundamental.” 

- Netwar: Arquilla & Ronfeldt “The advent of netwar**”, 1996 (Rand C) 
Gerenciamento de percepção coletiva e engenharia do consentimento 
“internetizados”, escaláveis de cadeias de comando para hubs e malhas. 
Operações focadas em “efeitos enxame” com fins desestabilizadores. 
*  www.rand.org/content/dam/rand/pubs/monograph_reports/MR880/MR880.ch17.pdf 
**  www.rand.org/pubs/monograph_reports/MR789.html



Convergências

Perfilamento psicologico (profiling), rastreamento e direcionamento
cognitivo em projetos de engenharia social são municiados por, e mi-
nerados em, redes sociais centralizadas, e podem operar nas mesmas.

Anonimato e pseudonimato neutralizáveis por agregação padronizada 
de dados pessoais biometrizáveis (New Generation Identification)



Convergência cinético-virtual 
Alvos de drones selecionados sem identificação pessoal, apenas por 
padrão de comportamento minerado no vigilantismo (NGI), em situ- 
ações onde a guerra não-convencional ganha intensidade psicológica



Convergência funcional

NGI do FBI + DoD + outras agências de tres letras + Complexo industrial-
militar dos EUA instrumentam a ideologia excepcionalista para consolida- 
ção dum regime hegemônico global.

Projeto globalista dos Bilderbergers,
ou dissidência deste pelo PNAC? 

henrymakow.com/social_networking_dupes_the_ma.html 
rt.com/usa/169848-pentagon-facebook-study-minerva

vigilantcitizen.com/latestnews/fbi-launches-1-billion-biometrics-project-with-lockheed-martin 



Convergência ideológica

Um conselho de guerra híbrida formado pela Casa Branca e os maiores
bancos do mundo – como quer ex-diretor da NSA – consolidaria o fascismo
(conforme definido por Mussolini) como regime hegemônico global



Conclusão

Vigilância Estatal + Comercial = Arsenal semiológico essencial na 
atual guerra híbrida para instalação de um governo totalitário global. 

-   “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão."

Aldous Huxley, em “Admirável Mundo Novo” 
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