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1- Smnowden como ator na Ciberguerra

2- Ciberguerra e SW Livre

3- Algumas reflexoes



1. Snowden na Ciberguerra

Hipoteses, Movimentos, “Surpresas”
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1. Bandido ou heroi?

Publicacao

Seguranca Cibernética

O mundo p6s-Snowden

Como entender essas denuncias, Il
Como entender essas denuncias, |l
Seguranca e Guerra Cibernética

Etica, Privacidade e Biometria em
tempos de Drones

So Cripto salva? (do vigilantismo global)
Debate s/ Snowden, consequencias
Como entender essas denuncias, |

O 1° martir da ciberguerra [A Swartz]

Veiculo

CPI da Espionagem Senado (v)
Observatorio da Imprensa (t)
Folha de S. Paulo (e)*

Correio Braziliense (e)*

6° CONSEGI — SERPRO (a)

Seminario UnB-CMind (t),(v)
OAB convidada

Revista Galileu (e)*

Lista comunidade seguranca (t)
Portal Brasil Virtual (t)

Obs. da Imprensa (t), FISL (v)

(a)-audio (e)-entrevista (t)-texto (v)-video * - total ou quase totalmente vetada

Na integra em www.pedro.jmrezende.com.br/sd.php



1. O que pode mudar?

Rl ts  www, nj,ftiFnea. com/2013/05/1 3/business/media/bloomb erg-a dmits-terminal-sn caplnahtFnl

Ghtﬂﬂuﬂurk Cimes Business Day

.WORLD U.S. | N.Y./REGION | BUSINESS TECHNOLOGY | SCIENCE HEALTH @ SPORTS = CPINION

Bloomberg Admits Terminal Snooping

By AMY CHOZICK
Published: May 13, 2013

Reporters at Bloomberg News were trained to use a function on the

K] racesook
company'’s financial data terminals that allowed them to view
: ; : ; : : . W TWITTER
subscribers’ contact information and, in some cases, monitor login
activity in order to advance news coverage, more than half a dozen 3§ COOGLE+
former employees said. B SAVE
= =1 EMAI
@, Enlarge This Image  More than 315,000 Bloomberg
subscribers worldwide use the [t] SHARE
terminals for instant market news, = PRINT

trading information and
REPRINTS

cormmunication. Reporters at
Bloomberg News, a separate division

_'_,r’
)
' ' i
from the terminal business, were / / Yea

Confianca...




1. O que pode mudar?

H @0 & &t & ~ |ﬁ:_ rt.camfn_p-edgeﬂf;iser-internatianaI-cc:nﬁdence-crumbling-snnwden-l82

J QUESTION MORE. we

International confidence in US economy ‘crumbling” after
Snowden leaks

Max Keiser, the host of RT's ‘Keiser Report,’ is a former stockbroker, the inventor of the virtual specialist
# technology, virtual currencies, and prediction markets.

Get short UR

a 5 e 'ﬂ- .:ﬂ | _'_'_,_.—-— .-....
. 1 .\ e A

Along with exposing widespread international surveillance, Tags

Edward Snowden has revealed how exactly the US is financing Banking. Currencies. Economy. Finance.

its military ambitions, according to Max Keiser. CHREL WEQT: Sl i



1. O que pode estar por tras?

25 Jun 2013 - RT: “...a compania onde Snowden trabalhava
[Booz Allen] e algumas associadas sao mentoras da
manipulacao que ocorre em importantes mercados globais de
juro e de cambio, como o LIBOR e o FOREX; essa manipulacao
é o combustivel que mantém o "império militar" funcionando
[OTANT]... Indices cobicados sao sensiveis a dados economicos:
se a Booz Allen e outras parceiras do vigilantismo global
manipularem esses dados, podem com isso manobrar os indices
que guiam os mercados, incluindo precos das suas proprias
acoes... com operacoes algoritmicas em pregoes automatizados,
de enormes volumes e disparadas por diminutas variacoes de
precos, uma novidade tecnolégica ainda infiscalizavel.”

[e que vira e mexe da sérios tilts]
http://rt.com/op-edge/keiser-international-confidence-crumbling-snowden-182



1. Ja estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de
Contrarrevolucao Digital.
cujo paradigma e:

"Como pode ser a virtualizacdao destrutivel"

Pela ideologia neoliberal, como em J. Schumpeter,
uma forma — historica — de “destruicao criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



1. Como surge a Ciberguerra?

Evolucao da Cibernetica

Ciclo Inovacao Paradigma:
Década principal Como pode ser...

1940 Arquiteturas a maquina programavel?

1950 Transistores a programacaio viavel?

1960 Linguagens a viabilidade util?

1970 Algoritmos a utilidade eficiente?

1980 Redes a eficiéncia produtiva?
1990 Internet a produtividade confiavel?
2000 Cibercultura a confianca virtualizavel?

2010 Ciberguerra a virtualizacdo destrutivel?




1. Como e travada a ciberguerra?

China PLA officers call Internet key

battleground

B es recomendacdes, Cadastre-se para ver o que seus
amigos recomendam.

EJRecomendar

By Chris Buckley
BELNNG, Jun | Fri Jun 3, 2011 12:36am EDT

(Reuters) - China must make mastering cyber-

warfare a military priority as the Internet becomes
the crucial battleground for opinion and intelligence,
two military officers said on Friday, two days after

Tweet

n Share this

L~ Email
=y Print

Related Hews

Washingtan weighs
security after
"serious" Google
allegation

Thu, Jun 2 2011
Cyher attacks run
risk of wider
instability

Thu, Jun 2 2011
Cybersecurity
becoming U.S.
diplomatic priority

Google reveals Gmail

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



1. Como e travada a ciberguerra?

3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra
estratégica da era industrial, a ciberguerra € a guerra estrategica
da era da informacao; e esta se tornou uma forma de batalha
massivamente destrutiva, que diz respeito a vida e morte de
nacoes... Uma forma inteiramente nova, invisivel e silenciosa, e
que esta ativa nao apenas em conflitos e guerras convencionais,
mas também se deflagra em atividades diarias de natureza
politica, economica, militar, cultural e cientifica... Os alvos da
guerra psicologica na Internet se expandiram da esfera militar
para a esfera publica... Nenhuma nacao ou forca armada pode
ficar passiva e se prepara para lutar a guerra da Internet."

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



1. Com novas armas taticas

Drones: Programa de armas taticas que converge formas
ciberneticas (virtuais) e cinéticas (convencionais) de guerra

- o J O oy S L rrg:. www.terra, commag/noticias/infograficos/drongs
s e B B B

Drones o lado oculto da querra contra o terror

Conhega a seguir mais sobre ( s drones e as polémicas que os envolvem.

Crédito: Luls Eduardo Gomes




1. Com novas armas taticas

TRADUCADO:
Drones: O Terror a favor do lado oculto da guerra

B O & & @ v | wwwterra.com.brinoticias/infograficos/drones

Drones

Inicio Historia Tipos de drones Como funciona Futuro dos drones Mapa dos ataques | A era Obama Os drones sio legais ? Mapa das bases

Drones: o lado oculto da guerra contra o terror

Conhega a seguir mais sobre os drones e as polémicas que os envolvem.

Crédito: Luls Eduardo Gomes

http://www.terra.com.br/noticias/infogxaficostiases-aereas-drones-a%



1. Com novas taticas

NGI: Inclui alvos selecionados sem identificacao pessoal,
apenas pelo padrao de comportamento minerado do vigilantismo global

P [ rt.comfusa/cia-drone-strikes-unknown-targets-293

Classified documents reveal CIA drone strikes often killed

unknown peuple A review of classified US intelligence records has revealed that
Bubiiahaa e Juie 08, 2018 04:38 the CIA Fnuld not cnnflrml the !dﬂﬂtlt}!’ of about a quarter of the
Edited time: June 07, 2013 05:47 people killed by drone strikes in Pakistan from 2010 to 2011.

One key term in analyzing drone strike records are what are known as “signature” strikes, when drones
kill suspects based on behavior patterns but without positive identification, versus ‘personality” strike,

One former senior intelligence official said that at the height of the drone program in Pakistan in 2009 and
2010, as many as half of the strikes were classified as signature strikes.

Morthrop Grumman / Chad Slattery / Handout via Reuters



1. Com novas taticas

NGI + Radicalizacao normativa = terrorismo de estado

6 & v [ rt.camfnewsfp_e-z-lzistan-civ_ilian-victima-drnnes-ﬁgi_

US drones kill up to 80% civilians — Pakistan Interior

Minister The absolute majority of the people killed by American UAVs in
. 18 2012 0055 Pakistan are innocent civilians, claims Pakistani Interior Minister
12 14:15 Rehman Malik.

eter turned politician Imran Khan of Pakistan Tehreek-i-Insaaf (PTI -
Movement for Justice) hold ards during a protest in Islamabad (AFF Photo / Aamir Qureshi)



1. Com novas taticas

NGI + Radicalizacdao normativa = terrorismo de estado

& v | rt.comfusa/sen-lindsey-graham-says-us-drones-have-killed-nearly-5000-people-185,

Sen. Lindsey Graham says US drones have killed nearly

5: D U U PE‘O p I e For the first time ever, a senior US senator has publicly
Published time: Eebruary 20. 2013 16:38 announced the number of victims of America's ever expanding
ited time: February 21, 2013 11:38 drone war — and apparently it's even bigger than some

U.S. Senator Lindsey Graham (Reuters/Joshua Roberts)



1. Com cerco normativo

Conflito Virtual exige NGI? (Next Generation Identification)

} & v |_ axiomamuse.wordpress.com/2011/1 2/27/the-fhi-is-aggressively-building-biometric-database-international-in-scope

AxXiom for Liberty

How free do you want to be?

HOME ABOUT  AXXIOM ON RADIO-LISTENING INFO AXXIOM'S 10 RULES FOR ACTIVISTS TO LIVE BY

The FBIl is Aggressively Building Biometric
Database, International in Scope

Fosted on December 27, 2011 by Addiom | 1 Comment

Kaye Beach

Dec. 26, 2011

“We need to recognize the change
that is oceurring in society,

FEI's Next Generation Identification (NGI)

According to the FBI it is official FBI policy to collect “as much biometric Society is taking away
. ey e . " the privilege of anonymity.”
data as possible within information technology systems”and to
. . . . — Morris Hymes
“work aggressively to build biometric databases that are : b
. : ) . i Head of the ID Assurance Directorate
comprehensive and international in scope.” link

at the Defense Department.

Corrida Armamentista: Infraestrutura para vigilantismo global



1. Com cerco normativo

FRONT TECNOLOGICO: No Conflito Virtual, o vigilantismo global
€ estratégico para conquistar e exercer controle (ciber = controle)

O L & v | darkernet.infthe-total-surveillance-society-meet-cispas-friendly-cousins

The Total Surveillance Society — meet CISPA’s friendly cousins

Posted on April 27,2013 by admin

Tracking Trapwire - Facial Recognition - say go...

Montagem de Infraestrutura para o vigilantismo global
Teste? http://lwww.gigapixel.com/image/gigapan-canucks-g7.html



2. Ciberguerra e Sw Livre

Tem a ver? E nés? Voce sabe onde esta[ra]?



2. Contra- 1nformagao estrateglca

w @ v E v @ {} et G e qurmgnpahcycumfamclesf?t}llEHGEIE?fcyberwar‘?page 0.0 |

? | ‘
OBAMA'S SECRETWARS .~ -=~
AN FP SPECIAL REPORT

Foreign Policy WEDNESDAY. OCTOBER 2, 2013

o o S o |

» THINK AGAIN PRINT | TEXT SIZE EIEM | EMAIL | REPRINTS | SINGLE PAGE
Most Popular on |
B Ta L 1. Pentagon Spent $5 E
Think Agaln. Cyberwar Sl ei b
Dont fear the digital bogeyman. Virtual conflict is still more hype than reality. 2. The Army of Islam Is
BY THOMASRID | MARCH/APRIL 2012 3, How Congress Screy

_ Clearance Svstem . |

No front psicologico:
“Nao tema o espantalho digital. Conflito virtual é mais alarde que realidade

b2

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



2. Contra-informacao

W.infusecurity-magazine.camNiewﬁSS?SSfcamment-therea-r‘u::u-such-tHing-as-cyEer—war—ﬂ

| i n f O secur i t }' ‘ RSS Alerts Enteryour search ter

STRATEGY f/f INSIGHT //f TECHNIGQUE

Wy
<

ou are here: Home § Features [/ Comment: There's Mo Such Thing as Cyber War

Feature

Comment: There's No Such
Thing as Cyber War

01 August 2013
Chester Wisniewski, Sophos

Chester Wisniewski of Sophos wages battle
on the term ‘cyber war’

Too often, journalists, politicians, and security

professionals are quick to declare ‘cyber war' atthe

earliest signs of hacking or intelligence gathering

hetween opposing states. True war consists of tragedy

and tangible, kinetic impact. It invalves injury and death, not just an exchange of infarmation.

No front psicol0gico: "Ciberguerra nio existe!”

http://www.infosecurity-magazine.com/view/33755/comment-theres-no-such-thing-as-cyber-war



2. Acoes camufladas ...

-feira. 1Mde junho dz 2011 | Anol2 | Ndmers 2777 | RE300

] ECONOMICO

== Pals inicia acoes
" para enfrentar
| ataquesvirtuais &

Matéria de capa do jornal Valor Econémico de 14 de junho de 2011



2. Camuflagem + vassalagem

Moacir Drska e Gustavo Brigatto
De S3o Paulo

O governo brasileiro comecou a colo-
car em pratica medidas para proteger o
pais no ciberespaco. As acoes, que ja vi-
nham sendo planejadas ha mais de um
ano, ganharam corpo em meio a recente
escalada dos ataques de hackers a redes
plblicas, empresas privadas e organis-
mos internacionais, como o FML

Napratica, o tema assume contornos
de seguranca nacional, As medidas de
protecao serdo coordenadas pelo Cen-
tro de Defesa Cibernética (CDciber),
uma unidade subordinada ao Exército
cuja funcdo é integrar as ac6es defensi-
'vas e de contra-atague das Forcas Ar-
madas. Concebido em 2010, o CDCiber
tem previsdo de entrar em funciona-
mento efetivo no proximo semestre.

Brasil desperta interesse “dos hackers”?
Ndo seria das grandes poténcias economicas?

visam o roubo de informacées estraté-
gicas sdo o principal ponto de atencao,
apesar de representar apenas 1% das
ameacas. ‘Registramos 2,1 mil tentati-
vas de invasao por hora Quanto mais
se destaca no cenirio internacional
mais o Brasil desperta o interesse dos
hackers”, afirma Mandarino.

E a ascensdo de um novo tipo de ha-
cker — diferente das gangues em busca
de lucro com fraudes — que esta preo-
cupando os governos. Trata-se do cha-
mado hackerativista, que tem supostas
W Cresce também
o risco de invasoes patrocinadas por
outros Estados e grupos terroristas. Ha
duas semanas, o governo dos Estados
Unidos equiparou as ameacas digitais
aos ataques com armas convenclonails,
abrindo a possibilidade de uma res-
posta militar. PAgina B3

Qualis
hackers
ativistas”?



2. Camuflagem + vassalagem

No intele dejantioa Organiza-
¢cao do Tratado do Atlantico Norte
(Otan) divulgou um relatério so-
bre a possivel extensdo desses ata-
ques a novas fronteiras. Para a
Otan, “o surgimento de ativistas
hackers pode levar a uma nova
classe de conflitos internacionais
entre esses grupos € nacoes, ou
mesmo a conflitos entre entidades
exclusivamente virtuais”,

A Otan observa que pelo que se
sabe, grupos terroristas como a Al
Qaeda ainda ndotém a capacidade
de executar ataques cibernéticos,
mas que no futuro, o crime organi-
zado e grupos de hackers podem
VIr avender seus servicos a essas or-
ganizacoes terroristas.

Contexto

Formados por individuos com
amplos conhecimentos sobre
computadores e sequranca da
informacao, 0s grupos de ativistas
hackers declaram-se defensores de
causas como a liberdade de expressap
nainternet. A militancia ocorre por
meio das redes sociais. Usando blogs e
sites como Facebook e Twitter, eles
divilgam suas ideias e recrutam
colaboradores. Para se manifestar
contra quem os desagrada, atacam
sites e redes de computadores. Um dos

€a30s de maior repercussao é o do
atague aos servigos on-line da Sony, A
acao foi uma resposta a decisdoda
companhia de processar um hacker que
driblara o sistema de sequranca do
console PlayStation 3, permitindo o uso
de jogos piratas. Emdezembro, 0 grupo
Anonymous ficou conhecido por
promover umasétie de atagues que
tiraram do ar os sites da Visa e da
Mastercard. O motivo foi a deciso das
companhias de ndo fornecer mais seus
sistemas dle pagamento ao Wikil eaks,

OTAN: o novo inimigo sdo os militantes
da transparéencia publica e do direito a liberdade na esfera virtual



2. Cerco normativo

NGI + Radicalizacao normativa + terror = Guerra Virtual

G} @ W [@ rt.comfusafwhite-house-lethalforce-878

Department of Justice says White House can use 'lethal
force’ on American citizens on US soill

Fublished time: March 05, 2013 22:23
Edited time: March 06, 2013 07.27

Diretor da CIA Leon Panetta a Aﬁ

“Os EUA estao engajados numa guerra
lobal 'ao terror' e drones sao uma

ferramenta eficaz contra militantes

gue planejam ataques”

L
Reuters / U.S. Navy / Erik Hildebrandt / Northrop Grumman / Handout




2. Arquitetura de opressao ...

Benito Mussolini.: “A essencia do Fascismo € a alianca
entre big government e big business”

i, [ rt.com/news/eu-drones-proposal-nsa-678 |

EU's response to NSA? Drones, spy satellites could fly

over Eurg pe The European Union is pondering an EU Commission proposal to
acquire a fleet of surveillance drones, satellites, and planes as
part of an "ambitious action" to boost the European defense
industry. It follows revelations of the NSA's spying programs.
Lamenting the absence of a structural link between civil and military space activities in the EU and
saying that Europe “can no longer afford”the economic and political cost of such a divide, the
Commission focused on several technologies that are said to be able to serve both civilian and defense

Fublished time: July 27, 2013 1741
Edited time: July 29, 2013 09:28

AFF Photo/Philippe Desmazes




2. ... global

Disputa interna entre forcas de dominio global pelo orcamento de drones

2t & v | & www.wired.com/dangerroom/2012/06/drones-south-america

DANGER ROOM BY SPEMCER ACKERMAM 061212 4:.00 PM

US Military Wants Drones in South America, But Why?

To really understand why the drones are flying south, don't look at the operational needs, or the
patential missions. Loak at the military's bureaucratic palitics. *It's not so much about having ar using
the armed capabilities in SOUTHCOM in the near-term as it is making sure the system doesn't get
pigeanholed as being just for Afghanistan or Iragq,” says Peter Singer of the Brookings Institution

“You want to build up familiarity with the systems and its uses (and even foibles) in other commands,
so that when you use it more operationally in the future you have a base to build on. And finally, as you
introduce a system into a new area and to new people, they will innovate and find new uses for it."

a Puma Unms



2. Sindrome de Estocolmo Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
ndo obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?



2. Sindrome de Estocolmo Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
ndo obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?

Barganha frankliniana:
|Benjamin Franklin] “Quem troca um pouco de liberdade por
mais sentimento de protecdo ndo merece nem umad nem outra.”



2. Objetivo na Ciberguerra?

- “Um Estado totalitario realmente eficiente seria um no qual
os todo-poderosos mandantes da politica e seus exercitos de
executivos controlam uma populacao de escravizados que nao
precisam ser coagidos, porque eles adoram a sua servidao."

- “Areally efficient totalitarian state would be one in which
the all-powerful executive of political bosses and their army of
managers control a population of slaves who do not have to be
coerced, because they love their servitude.”

— Aldous Huxley, em “Admiravel Mundo Novo”,



3. Algumas Reflexoes

E o Software Livre, afinal?



3. Estratégia no front tecnologico

SIGINT (Signals Intelligence) - Planejamento 2012-2016 (5 Olhos):

(U) SIGINT Strategy

cep

TCP SECRFT/NFEL TOTiA, ATE C AN, GBR, HIL

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

Vazado para o Wikileaks - Destaque para:

"2.1.3. (TS//SI//REL) Counter indigenous
cryptographic programs by targeting their
industrial bases with all available SIGINT +
HUMINT (Human Intelligence) capabilities"

"2.1.4. (TS//SI//REL) Influence the global
commercial encryption market through
commercial relationships, HUMINT, and
second and third party partners "

"2.2. (TS//SI//REL) Defeat adversary
cybersecurity practices in order to acquire
the SIGINT data we need from

anyone, anytime, anywhere"


https://s3.amazonaws.com/s3

3. Estratégia no front tecnologico

SIGINT (Signals Intelligence) - Planejamento 2012-2016 (5 Olhos):
Vazado para o Wikileaks - Destaque para:

"2.1.3. (TS//SI//REL) Enfrentar softwares de
criptografia domésticos ou alheios atingindo
suas bases industriais com nossas capacidades
(U) SIGINT Strategy em inteligencia de sinais (SIGINT) e humanas"

"2.1.4. (TS//SI//REL) Influenciar o mercado
global de criptografia comercial por meio de
é&% relacdes comerciais e pessoais de inteligencia,
_ e por meio de parceiros diretos e indireto"

"2.2. (TS//SI//REL) Derrotar as praticas de
https://$3.amazonaws. com/s3. seguranga cibernética adver.sarlas para
documentcloud.org/documents/  0btermos os dados que precisamos, de quaqu'l'er
838324/2012-2016-sigint-strategy- UM, a qualquer momento, em qualquer lugar.
23-feb-12.pdf

TCP SECRFT/NFEL TOTiA, ATE C AN, GBR, HIL



https://s3.amazonaws.com/s3

3. Ciberterrorismo motu perpetuo

FRONT TECNOLOGICO: Obama justifica: “tem pais sofrendo
blackouts por ataque cibernético”; 6 fontes identificam o Brasil

v @ 0 4 G v w-w.cbsnews.ccmf_stn.riesfzmlg_fiIID'é.fﬁDm-ir'ﬂutes{fmaiﬁ'E:S'S'S'SGE.shtrﬁl

50 MINUTES

OME UP NEXT 60 OVERTIME NEWSMAKERS POLITICS SCIENCE BUSINESS ENTERTAIN

June 15,2010 9:08 PM PRINT i@ TEXT B
Cyber War: Sabotaging the System
By CBSNews Mothing has ever changed the warld as quickly as the

Internet has. Less than a decade ago, "60 Minutes"
went to the Pentagon to do a story on something called

Watch the Segment » information warfare, or cyber war as some peaple called
it. It involved using computers and the Internet as weapons.

Weh Extras

YVEU CAuan Much of it was still theory, but we were told that befare
Web Extra: Hacking the ATMs too lang it might be possible for a hacker with a computer
Weh Extra: Hacking the D.O.D. to disable critical infrastructure in a major city and disrupt

RRFRENNALspites -0, feal millinns af dollars from hanks,

www.cbsnews.com/stories/2009/11/06/60minutes/main5555565.shtml



3. Integrando varios fronts

.. wwwl . folha uol.com, br}tecIEDlBIDQHBL‘.BlBl plano -de-isolar-a- |r'|terr'|et do-brasil-e-um-erro-dizem- especlallstas shtml|_
— S S —— '_:iij_'_
H}UM“E = FO H DE S P 0

== et i I g‘ !! l I I
imafiara i
a
_Opinido Politica Mundo - Economia~ | Cotidiano Esporte Cultura Tec Classific

17/00,/2013 - 15hog

Plano de "isolar"” a internet do Brasil € um erro,
dizem especialistas

BRADLEY BROOKS

DA ASSOCIATED PRESS, MO RIO
FRANK BAJAK

DA ASSOCIATED PRESS, EM LIMA

Felipe Dana - 25_now 117fAssacialed Piess

FiRecomendar <14 mil 13‘ +1 a9 E:;. Ouwvir o texto

O Brasil planeja se divorciar da internet centrada nos EUA por
conta da espionagem on-line generalizada de Washington, em
um movimento que especialistas temem ser um
potencialmente perigoso primeiro passo rumo a uma .

o : ol : 2 . & presidents Dima Roussefl durante cerimbnia de entrega de
fragmentacio de uma rede construida com minima interferéncia ayics da Transpetro em Mterdi (R

No front psicologico:
Dilma ndo é louca: Controle contra bloqueio NAO E "isolamento”

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



3. Integrando varios fronts

.. wwwl . folha uol.com, br}tecIEDlBIDQHBL‘.BlBl plano -de-isolar-a- |r'|terr'|et do-brasil-e-um-erro-dizem- especlallstas shtml|_
— S S == —— '_:iij_'_
H}UM“E = FO H DE S P 0

== et i I g‘ !! l I I
imafiara i
a
_Opinido Politica Mundo - Economia~ | Cotidiano Esporte Cultura Tec Classific

17/00,/2013 - 15hog

Plano de "isolar"” a internet do Brasil € um erro,

dizem especialistas R
BRADLEY BRDDKS Cade a Felipe Dana - 25_new 11/Assecialed Piess

DA ASSOCIATED PRESS, MO RIO l d
FRANK BAJAK Cyc a ES?

DA ASSOCIATED PRESS, EM LIMA

FiRecomendar <14 mil 13‘ +1 a9 E:;. Ouwvir o texto

O Brasil planeja se divorciar da internet centrada nos EUA por
conta da espionagem on-line generalizada de Washington, em
um movimento que especialistas temem ser um
potencialmente perigoso primeiro passo rumo a uma .

o : ol : 2 . & presidents Dima Roussefl durante cerimbnia de entrega de
fragmentacio de uma rede construida com minima interferéncia ayics da Transpetro em Mterdi (R

No front psicologico:
Dilma ndo é louca: Controle contra bloqueio NAO E "isolamento”

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



3. Integrando varios fronts

FRONT TECNOIL.OGICO: O cerco vai_se fechando ...

Gl mmwtheguarman com/world/201 3/oct/04/tor-attacks-nsa-users-online- anonywty |
guardian
News ) World news ) NSA
Attacking Tor: how the NSA targets Hishare
- . Tweet this
users' OI]JJIIB HllOIlYII]ltV v
Secret servers and a privileged position on the internet's backbone _
used to identify users and attack target computers Emal

Bruce Schneier E EJ

theguardian.com, Friday 4 October 2013 15680 BST
e . P Article history
Jumpto comments (L)

The NSA Files: Decoded

Whatthe surveillance [
revelations mean for you

www.theguardian. com/world/2013/oct/04/tor attacks-nsa-users- onllne -anonymity



3. Termos de uso de servico = Lei

mm“ . Texmos ocultos:
RISK ASSESSMENT ~ SECURITY & HACKTIVISM ~ Usar wget

Reporters use Google, find breach, get para download =
et R A, “hacking + invasdo”
mmemmass L erraCom x Isaac Wolf

http://arstechnica.com/security/2013/05/reporters-use-google-find-breach-get-branded-as-hackers/

Usar script para
coletar dados
e divulgar = ®

Contribuir para
programas como 0

Tor = “Conspiracao
“Conspiracao para» para cometer crimes”

acesso ndo autorizado™ = U.S.Gov. x Jacob
AT&T x Andrew Applebaum

Auernheimer: 3 anos www.youtube.com/watch?v=QNsePZj Yks




3. Termos de uso de servico = Lei?

Windows 8 Platform Integrity Architecture 3% secure boot (UEFI) prevents running

a unknown OS loader

2 The kernel launches Early Launch Anti-
Malware (ELAM) they enforce 3rd
party drivers and apps

3 Measurements of the system start

state were recorded in the TPM

during boot

4 To prove a client is healthy, the

anti-malware software can quote
TPM measurements to a remote

verifier

Funcoes ocultas

~Y Y\

(l i'“'?) por baixo:

\ ] Boot UEFI
U

Controla instalacao

e acesso de qualquer software ao hardware



3. Termos de uso de servico = Lei?

| bookseller-association.blogspot.com.brf2013_05_01_archive. html |

Brave New World

* Thursday, May 30, 2013

| HTMLS To Be Put Under DRM?

SRR

17w Seren 1K E ]
) g

] EE
12 ] L

Conlent Decryption Module (GOM) |

I iy O (R

T SR ....:I

About Me

B Martyn Daniels

Before entering publishing I
worked for many years as a
Senior Executive in blue chip
organisations in the retail, oil
and automotive sectors, My
publishing induction was
initially as Director of Strategic
Development at VISTA. There [
was responsible for, and a
contributor to, theair highly

acclaimed "Publishing in the
21t Cantiiry’ recearrh cariac

Funcoes criptograficas instaladas a revelia do usuario no

navegador web: Proposta de padrao EME pelo W3C



3. Controle estrategico total

Abr 08 - Craig Mundie
na RSA Conference '08

“The foundation has been laid for good
security practices. The challenge now
is related to management practices ...

The overall management systems today
are not integrated enough, they're too
complicated. That has been a major focus for Microsoft.”

MS Trusted Computing Group Manager:
“With everything we do, there's always skepticism and

conspiracy theories. The answer is no; this is for real.”
www.news.com/8301-10784_3-9914240-7.html?tag=yt



3. Controle estrategico total

f ﬁ- ¢ washingtonpost.com/blogsfinnovations/post/why-is-bill-gates-selling-nukes-to-china/2010/1 2/20/gIQA3FPmMu!

ﬂ:l]f ll]ﬂﬁl]i‘]lgtﬂnﬂﬂﬁt PostTV Polities Opinions Local Sports Ilational World  Business  Tech

SEARCH THIS BLOG Posted at 07:00 AM ET, 12/15:2011
Why is Bill Gates selling nuclear tech to China?

Bv Dominic Basuffo

POST BLOGS
Read more from our
colleagues at the Post.
« Post Tech
« Wonkblog
« Post Leadership
» Comic Riffs
« Think Tanked

THE BLOG ROLL

« Big Think: Endle=ss

Innowation
« PopTech
« The Next Web s f - .
. HBR Blog Network Gates confirmed on Dec. 7 that he is in discussions with China to jointly develop a new kind of

nuclear reactor. (Andy Wong - AP)
« Fast Company: CO.

Design TerraPower, a nuclear-power start-up backed by Microsoft founder Bill
« Wired: Epicenter Gates, former Microsoft chief technology officer Nathan Myhrvold and a
= CHN GPS:Innovation handful of top-tier Silicon Valley venture capitalists, has been in

http://www.washingtonpost.com/blogs/innovations/post/why-is-bill-gates-selling-nukes-to-china/
2010/12/20/gIQA3FPmMuO _blog.html?wpisrc=nl_tech



3. Hackeando o controle total

FRONT TECNOLOGICO: O cerco pode ser contornado? ...

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Owner 0's
Signature

Owner 1's

Signature

i)
Owner 2's

v Signature

S 25
Owner 1's . Owner 2's : Owner 3's
Private Key Frivate Key Private Key

Bitcoin: como funciona

http://www.garshol.priv.no/blog/244.html



3. Hackeando o controle total

FRONT TECNOLOGICO: O cerco pode ser contornado? ...

“New Paradigm™!!!

Valuation Y h i
O u a re e re Return to “normal”
Greed
Bulltrap
Institutional Public Fear
Smart Money

investors

Enthusiasm
Capitulation
Media attention
: Return to
First Sell off the mean

-
-
e

- — -
—

Stealth Phase Awareness Phase ManiaPhase Blow off Phase

Time

Bitcoin: o que signitica?

http://www.garshol.priv.no/blog/244 .html



3. Hackeando o controle total

FRONT TECNOLOGICO: O cerco pode ser contornado? ...
US$ 1000 -

US$ 150

1° out 27 nov

Bitcoin: o que significa em dolares?

http://rt.com/news/bitcoin-value-thousand-dollars-392



3. Hackeando o controle total

FRONT TECNOLOGICO: O cerco pode ser contornado? ...

W.independent. co.uk/life-style/gadgets-and-tech/cody-wilson-created-a-gun-that-can-be-downl:

THE INDEPENDENT FRIDAY 25 NOVEMEER 2013 Technology Life = Gadgets & Tech

Cody Wilson created a gun that can be
downloaded and built with a 3D printer - is he
too dangerous for Britain?




3. Teoria e Pratica

- Benito Mussolini:

A esséncia do fascismo é a convergencia entre Big Government
e Big Business.

- Conspiracoes: Teoria e Pratica
Para ser eficaz uma conspiracao tem que parecer mera teoria.
- Conspiracoes Tacitas (meta-teoria):

Quando distintos atores convergem estratégias, mesmo sem
comunicacao direta entre eles, por algum calculo inferencial ou
intuitivo sobre uma "algebra de interesses", a la teoria dos jogos.

- Paranoia (Houaiss): problema geral entre espirito e razao.



Homenagem a Aaron Swartz

o 8/11/1986 1T 11/1/2013
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