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1- Que Ciberguerra é essa?
   

2- Software Livre de quê?

 

3- Algumas reflexões



1. Que Ciberguerra é essa?
Pelo controle dos fluxos de recursos



O mundo está nadando em dívida intransponível; se nada for feito, o ce-
nário se desdobra em hiperinflação global. O resultado desse novo rumo 
inclui desagregação e caos; Quando o desabastecimento e a desobediên-
cia civil dispararem e o caos social se espallhar, governos se tornarão di-
taduras na tentativa de salvarem a si mesmos. Alguns acreditam que ope-
rações como a Jade Helm 15 servem de preparo a um vindouro reset. 

Colapso econômico, Reset e Lei marcial
Vários eventos financeiros 
atuais – QEs, ZIRP, AIIB, 
Grexit, SDR, etc – indicam 
importante redefinição nos 
rumos do nosso futuro. 
Os donos do poder vão fa-
zer tudo a seu alcance para 
adiar um colapso, e nisso 
estão sendo pró-ativos (por 
enquanto, nos bastidores).

modernsurvivalblog.com/current-events-economics-politics/the-crash-the-reset-martial-law-by-this-time-next-year



Preparo para um vindouro Reset

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

Começa no front psicológico: 
Até 2011, a mídia corporativa 
e relatórios de empresas de 
segurança digital (parceiras 
de agências de três letras) vi-
nham pintando a China como 
nação-vilã, que provoca a ci-
berguerra e/ou é conivente 
com o cibercrime organizado.

Após junho 2013, entramos 
noutra fase: ações de Edward 
Snowden puseram em marcha 
uma psy-op para nos condici-
onar a um regime dominante 
de vigilantismo global.



Que tipo de Reset?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

Uma forma inteiramente nova, invisível e silenciosa, e que está ativa não 
só em conflitos e guerras convencionais, mas também se deflagra em ativi-
dades diárias de natureza política, econômica, militar, cultural e científica...
Os alvos da guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode ficar passiva 
e se prepara para lutar a guerra da Internet."

3 Jun 2011 – Exército de Li-
bertação Popular da China: 
"...Assim como a guerra nucle-
ar era a guerra estratégica da 
era industrial, a ciberguerra é a 
guerra estratégica da era da in-
formação; e esta se tornou uma 
forma de batalha massivamen-
te destrutiva, que diz respeito à 
vida e morte de nações...



https://www.youtube.com/watch?v=w0mimIp8mr8

28 Jun 2014 – Catherine 
Austin-Fitts:  O cerne da 
“guerra da internet” é pela 
centralização do controle 
de sistemas e fluxos de 
pagamentos: O colapso do 
dólar, e a imposição de ou-
tra moeda (chinesa?) como 
reserva de valor e no co-
mércio internacional, de-
pende desse controle:

“quem controlar as vias 
digiais, os canais subma-
rinos e satelitais, controla  

Pelo Controle da Infraestrutura Digital

a moeda global. Tarefa que tem requerido cada vez mais violência.”



Aleynikov e o software da Goldman Sachs

http://investmentwatchblog.com/goldman-the-government-and-the-aleynikov-code/

O programador Sergey Aleynikov foi acusado de 
“roubar” código de software da Goldman Sachs 
quando deixou a empresa em julho de 2009. Pre-
so em 48 horas, o FBI e promotores guardaram o
código confiscado como se fosse em Fort Knox. 

Goldman alega que o software poderia ser usado
para "manipular o mercado de forma desleal." 
Mas o que exatamente a Goldman faz com o sw?

E por que o governo dos EUA está protegendo esse software em vez de a-
nalisá-lo para determinar como pode ser usado para manipular mercados?

O software é para HFT (high frequency trading), técnica com a qual a 
Virtu Financing em 6 anos de operação só teve 1 dia de perdas. Durante o 
1º julgamento (em que o réu foi condenado, cumprindo pena enquanto a-
guarda sentença do 2º), os promotores americanos pediram sessão secreta 
ao juiz quando detalhes sensíveis do software de HFT fossem discutidos.



Sobrevida ao dólar (até o Reset)

Manipulação de mercados pelo FED, BCs e bancos too-big-to-(j)fail 
pode provocar ruptura monetária quando a oferta de ouro à vista esgotar

Quando há punição, só em multas,
bem menores que o lucro com fraudes.

Fraudes que produzem efeitos
“desleais” em mercados de 

câmbio, financeiros,
petróleo, metais,

 etc.



Papel da mídia no front psicológico

A única fonte de identificação da autoria – de que os 'hackers' são da Rússia 
– é um ucraniano que fala russo e está nos EUA ganhando dólares (Hold), 
cobrando para dizer se a senha de quem lhe paga está entre as "roubadas"



2. Software Livre de quê?
 Livre, principlamente, de manipulação indevida  

 em sua importante função de prótese do pensamento 
para quem usa



Cerco tecnológico – PRISM

www.youtube.com/watch?v=Pz_mMlWx5wM

Software livre resiste à cooptação
do provedor para transformá-
lo em instrumento do
vigilantismo 
global



O cerco tecnológico

O que as revelações de Snowden denunciam: 

Parte essencial de um plano ofensivo de guerra cibernética posto em 
marcha para implantar um regime dominante de vigilantismo global
(para nova ordem mundial), a pretexto do inevitável jogo de espionagem 
das nações, nele camuflado como combate ao terrorismo, cibercrime, etc

Lendo o “episódio Snowden” como psy-op de bandeira falsa:

Transição da fase de cooptação clandestina no ciberespaço (projeto 
PRISM, sabotagem de padrões criptográficos e produtos essenciais co- 
mo o Heartbleed no OpenSSL e o Equation Group em firmware de HDs)

… Para uma fase de coerção explícita em conflitos de interesses virtuais 
(EME no W3C, UEFI fase 3, ETP no HTTP 2.0, CISPA, EO-1/4/15, etc.) 
que subvertem a integridade de projetos colaborativos autônomos em TI, 
tais como os de software livre importantes.

www.youtube.com/watch?v=Pz_mMlWx5wM



Cerco tecnológico – NSA, CIA, etc

SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indiretos."
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


ww.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage

Feb 2015:
Grupo único 
em quase to-
dos aspectos: 
complexidade 
dos malwares, 

a mais poderosa arma para vigilantismo global no arsenal desse grupo 
(talvez o mesmo grupo que desenvolveu o Stuxnet e seus derivados)

Cerco tecnológico – agências de 3 letras

técnicas de infecção, stealth,
extração sobre air gap, etc. 

Kaspersky lab recuperou 
módulos que permitem re-
programar o firmware de 
HDs e pendrives dos doze 
maiores fabricantes, talvez 



Cerco Tecnológico – W3C

Encrypted Media Extensions

Funções criptográficas instaladas à revelia do usuário

Proposta de padrão 
EME pelo W3C : 

em navegadores web com html 5 

https://www.indolering.com
/e2e-web-crypto                  

https://www.indolering.com/


Cerco Tecnológico – IETF

Funções criptográficas instaladas à revelia do usuário
 em proxies  de provedores de conexão http 2.0

Proposta de padrão 
ETP pelo IETF :

https://www.techdirt.com 
/articles/20140226/07270626350



Cerco Tecnológico – Fabricantes

Funções ocultas
por baixo:

Boot UEFI
Controla

instalação
e acesso de qualquer software ao hardware



Cerco tecnológico-normativo – CISPA, etc

EO-1/4/2015: O Presidente 
dos EUA acha que o aumen-
to das atividades cibernéticas 
maliciosas provenientes ou 
dirigidas por pessoas locali-
zadas fora dos EUA constitu-
em ameaça incomum para a 
segurança nacional, política 

externa e economia dos EUA, e para lidar com esta ameaça declara:

Emergência Nacional 

Seção 1. (a) Todos os bens e interesses próprios de tais pessoas que 
estão ou que vierem para os EUA, ou que vierem a estar sob contro-
le de terceiros nos EUA, estão bloqueados e não podem ser tranferi-
dos, pagos, exportados, retirados, ou de qualquer modo trocados ...

https://www.whitehouse.gov/the-press-office/2015/04/01/executive-order-blocking-property-...



Cerco tecnológico-normativo – FCC, etc
 Ajit Pai, comissário do FCC, 
com 332 páginas de regras so-
bre Neutralidade que irão re-
ger a internet, que você não 
pode ler antes de serem vota-
das por um painel de burocra-
tas não eleitos. Ele alerta: as 
regras na verdade armam um 
esquema para o governo dos 
EUA assumir o controle da li-
berdade hoje existente na In-
ternet (aprovada 26/fev/2015).

“O plano de Obama marca uma mudança monumental rumo ao controle 
do governo sobre a Internet. Ele dá ao FCC o poder de microgerenciar 
praticamente todos os aspectos de como funciona a Internet”...

poorrichardsnews.com/post/110814998093/fcc-commissioner-explains-the-332-pages-of-net



3. Algumas Reflexões
 

Software livre como arma defensiva onde o mega-cibercrime
– praticado em larga escala por Estados e grupos acima da lei –

é peça do xadrez geopolítico atual



Megacibercrime e reset financeiro

Para adiar hiperinflação do dólar, 'estímulos' seletivos de crédito-como-
moeda geram bolhas e fraudes que tornam a crise e colapso inevitáveis.
Evitada por enquanto com chantagem, ameaça militar e regime change.

http://www.paulcraigroberts.org/2014/12/22/lawless-manipulation-bullion-markets-
public-authorities-paul-craig-roberts-dave-kranzler/

http://www.paulcraigroberts.org/2014/12/22/lawless-manipulation-bullion-markets-


Megacibercrime e reset financeiro

Para adiar hiperinflação do dólar, 'estímulos' seletivos de crédito-como-
moeda geram bolhas e fraudes que tornam a crise e colapso inevitáveis.
Evitada por enquanto com chantagem, ameaça militar e regime change.

http://www.nytimes.com/2015/05/23/opinion/banks-as-felons-or-criminality-lite.html



Megacibercrime e reset financeiro

Sinais de que a crise e o colapso financeiros estão 
cada vez mais difíceis de serem evitados com manipulações 
podem ser lidos no aumento da volatilidade nos mercados.



Megacibercrime e reset financeiro

O combate à circulação de papel moeda está se proliferando após
alguns bancos e BCs começarem a cobar para manter depósitos (juros 

negativos), como os BC da Suíça, Suécia, Dinamarca, JPM, HSBC.

www.mineweb.com/regions/africa/banks-try-to-criminalize-the-use-of-cash-levenstein



[Von Mises] Moeda corrente é uma coisa, ambas necessárias
Dinheiro é outra coisa: numa economia

- Moeda corrente (currency) é métrica de valor através do espaço:
aquilo que opera como meio de troca para bens intercambiáveis;

- Dinheiro (money) é reserva de valor através do tempo: 
aquilo que se retém para poupança ou negócio futuro. 

> Métrica de valor para trocas 1 - Utilidade* constante

   > Reconhecibilidade 1, * - Baixo custo de preservação 

   - Divisibilidade 2 > Resistência à falsificação 1, 2

   - Transportabilidade > Escassez controlada 2  

1= via autenticação   2= via protocolo   *= via norma legal/ cultural    > também via cripto

Dinheiro, o que é?

características

versatilidade



Moedas Livres ...

Com a implementação dos protocolos do Bitcoin em software livre,
no projeto gerenciado pela bitcoin.org, tornou-se viável o conceito de 
moeda virtual de controle distribuído, exercido colaborativamente 
entre agentes que operam e desenvolvem tais protocolos pela Internet.



… com Contabilidade Pública

- Como pode ser, no virtual? Também de forma distribuída:

 https://bitcoin.org/bitcoin.pdf

Um livro-caixa digital, em cópias sincronizadas entre usuários da moeda 
(public ledger), registra as transações. Pagador e recebedor são pseudoni-
mos (via chaves públicas, ou addresses); as transações registradas num 
bloco são encadeadas ao ledger (blockchain). Prova de esforço necessá-
ria para constituir um bloco emite novas moedas.

Livro-caixa em papel, 1823 ↑
Blockchain: ledger da rede Bitcoin, desde 2009 →



A História ensina?

Tecnologia para controle de moeda-reserva parece historicamente 
relacionada ao regime de poder dominante. Períodos de transição 
política ou tecnológica (imprensa, iluminismo, internet) parecem 
“resetar” o regime monetário prevalescente. Como será o próximo?

www.youtube.com/watch?v=Pz_mMlWx5wM

Lastro: Metal

Moeda
-reserva

dominante

Fiat: Papel

Virtual: Cripto?
globalismo tirânico ?

democratismo ↑

feudalismo ↑

absolutismo ↑



O Enredo é conhecido

Quem vive da ciranda ou do poder acumulado no controle de sistemas
financeiros centralizados (c/ BCs) já mostra interesse em se apropriar
das tecnologias que possibilitam sistemas virtuais descentralizados.

- http://www.foxnews.com/tech/2013/12/10/jpmorgan-files-patent-application-on-bitcoin-killer 

- pando.com/2015/03/16/nations-might-not-adopt-pure-bitcoin-but-ibms-blockchain-based-
alternative-has-a-chance 



Abr 08 - Craig Mundie na 
RSA Conference 2008

 “ The foundation has been laid  
for good security practices.  
The challenge now is related 
to management practices ... 
The overall management systems 
today are not integrated enough, 
they're too complicated. That has 
been a major focus for Microsoft.”

Microsoft Trusted Computing Group Manager:

   “With everything we do, there's always skepticism and conspiracy 
theories. The answer is no; this is for real.” (um ano depois da 
empresa ter secretamente aderido ao projeto PRISM)  

              www.news.com/8301-10784_3-9914240-7.html?tag=yt

Não é teoria da conspiração!



Reset e o Brasil

“Se, para muitos países, soberania e dignidade nacional são conceitos 
esquecidos ou relíquias, então, para a Rússia, a verdadeira soberania
é condição absolutamente necessária para nossa existência.” V. Putin
Estado da Federação, 4/12/2014 http://rt.com/news/211411-putin-state-address-top10

A priorização do serviço
 de dívidas fraudulentas

em países periféricos
 – no Brasil, até com 
fraude à Constituição

– suprime recursos,
 até para combate ao

cibercrime autônomo
 (que não é promovido

 por Estados).
Isso serve de pretexto

ao regime change, onde
governos vassalos são então instalados, para a nova ordem mundial.

www.cic.unb.br
/~rezende/trabs
/fraudeac.html

E para o 
Brasil, o do 
hino que diz:
“verás que o
filho teu não
foge à luta”?

Segurança Pública: 0,35%


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32

