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O Sigilo do Voto ey
Caodigo Eleitoral (desde a Lel 4737/65):.

Art. 103. “O sigilo do voto é assegurado
mediante as seguintes providéncias: ...

IV emprego de urna que assegure a
iInviolabilidade do sufragio e seja
suficientemente ampla para gue nao se
acumulem as céedulas na ordem que forem
Introduzidas”



Testes Publicos
de Seguranca da
Urna Eletronica

Tribunal Superior Eleitoral:
Brasilia, 20, 21 e 22 de marco de 2012.

Parametros: Verificar se € possivel alterar o
resultado ou violar o sigilo do voto numa
eleicao simulada, sob condicoes controladas



O Sigilo do Voto
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Caodigo Eleitoral (desde a Lel 4737/65):.

Art. 220. “E nula a votacao: ...

IV quando preterida formalidade
essencial do sigilo dos sufragios.”



O Sigilo do Voto ey
Caodigo Eleitoral (desde a Lel 4737/65):.
Art. 220. “E nula a votacao: ...

IV quando preterida formalidade
essencial do sigilo dos sufragios.”

Contexto do Furo:

Assunto: BOMBA
Data: Wed, 21 Mar 2012 16:44:49 -0300

De:  XXOOKX 2 2a. Edicao do “Teste Publico
Para: il b ; b
A de Seguranca” da Urna (UE),

0 Investigador Diego Aranha*cnnseguiu atraves de testes montar a promOVidO pelo TSE em
sequencia dos votos dados por 485 eleitores
e 20, 21, 22 e 29/3/2012

ou seja ele conseguiu ordenar os votos na ordem em que foram dados

Ele deu entrevista para a TV UNB e eu falel tb. * MOderadOr VOtosegur0.0rg
Aguardo orientaces * Lider da Equ|pe 1 (de 9)



Teste Publico de
Seguranca da Urna 2012

B v H v © |EB convergenciadigital.ucl.com.bricaifcgilua.exe/sysistart.htmzinfoid=28702&sid=18

FSE = MOBILE = NEWSLETTERE : GUEM SOMOS = FALE CONOSCO = MMUMCIE - CLOUD COMPUTING = TV I
ASSINE AR AS Y Pracotical | s
HEWSLETTERS DO CD . S5QUISa
Seclies v| Canais e Especiais v| Coluna:s

UnB quebra o sigilo do
voto da urna eletrénica
222032012 = Seguranga

Professores e alunos de Ciéncia da
Computacdo conseguem desfazer o
sistema de embaralhamento dos
votos e, com isso, extrairam uma
listagem dos votos na ordem em que
foram depositados. Casada com a listagem dos
eleitores, experiéncia permite a violagdo do sigilo
dos votos,

Home - Seguranca

urna eletrénica

= Luis Osvaldo Grossmann
= Convergéncia Digital = 22/03/2012

UnB quebra o sigilo do voto da '
ol

Um grupo da Universidade de Brasilia conseguiu quebrar
a seguranca da urna eletrénica, nos testes promovidos
esta semana pelo Tribunal Superior Eleitaral. Eles
conseguiram recuperar a sequéncia dos votos, - 0 que, ao
menos em tese, permite violar o sigilo das opgdes de cada
eleitar.

“TSE altera sistema da urna, mas nega
quebra do sigilo do voto

Comercio eletronico € o
Formado por professores e alunos da Faculdade de Ciéncias da Computagao, o pI‘II"ICIpal alvo dos ataques

grupo 1, das 9 inscritos para os testes, teve sucesso em desfazer o de negacao de servico
embaralhamenta dos votos e, assim, extrair uma lista que indica quem votou €M . 24032012 :: Seguranga
quem. Os gtaques de negacdo de servico

. (DDoS - sigla em inglés para
“Conseguimos recuperar 474 de 475 votos de uma eleigao na ardem em gque Distributed Denial of Service), apesar de serem
foram inseridos na urna”, revela o coordenador do grupo, o professor de Ciencia | sados mais para atos de protestos, est3o cada
da Computag&o da UNB, Diego Freitas Aranha, que fez doutorado em mais fortes, adverte o Kaspersky Lah. Governo
criptografia pela Universidade de Campinas (Unicamp). e RS A s R B T e a e

Criginalmente o plano de teste previa a recuperagao de 20 votos, mas o proprio oy . P
TSE desafiou o grupo a resgatar 82% dos votos de uma ficticia sessao eleitaral Redes sociais: Saiba como ﬂ?

com 580 inscritos - percentual que equivale @ média de comparecimenta nas R assedio dos
eleigdes brasileiras. cibercriminosos




Teste Publico de
Seguranca da Urna 2012

B v H v © |EB convergenciadigital.ucl.com.bricaifcgilua.exe/sysistart.htmzinfoid=28702&sid=18

FSE = MOBILE = NEWSLETTERE : GUEM SOMOS = FALE CONOSCO = MMUMCIE - CLOUD COMPUTING = TV I
ASSINE ARG AS Y Pracotical | I
HEWSLETTERS DO CD . S5QUISa
Seclies v| Canais e Especiais v| Coluna:s

UnB quebra o sigilo do ' s

i voto da urna eletrénica

' n'.'n'lf:-'::f:l 222032012 = Seguranga =y
Professores e alunos de Ciéncia da
Computacdo conseguem desfazer o
sistema de embaralhamento dos
votos e, com isso, extrairam uma
listagem dos votos na ordem em que
foram depositados. Casada com a listagem dos
eleitores, experiéncia permite a violagdo do sigilo
dos votos,

UnB quebra o sigilo do voto da
urna eletrénica

= Luis Osvaldo Grossmann
= Convergéncia Digital = 22/03/2012

Um grupo da Universidade de Brasilia conseguiu quebrar
a seguranga da urna eletr@inica, nos testes promowvidos

S L L “TSE altera sistema da urna, mas nega
) izt e ' uebra do sigilo do voto _
menos em tese, permite violar o sigilo das opgdes de cada q\ 9 -

eleitor. e
Contexto:
Formado por professores e alunos da Faculdade de Ciéncias da Computagao, o

grupo 1, dos 9 inscritos para os testes, teve sucessao em desfazer o

embaralhamento dos votos e, assim, extrair uma lista que indica quem votau em Grossmann talveZ acompan he
quem.
| » o forum Votoseguro.org

“Conseguimos recuperar 474 de 475 votos de uma eleigao na ardem em gque
foram inseridos na urna”, revela o coordenador do grupo, o professor de Ciéncia 101 o
da Computag&o da UNB, Diego Freitas Aranha, que fez doutorado em O Furo da nOtICIa pela vVersao
criptografia pela Universidade de Campinas (Unicamp). dO |nveStigad0r em 22/3

1 )
Originalmente o plano de teste previa a recuperagao de 20 votos, mas o praprio .
TSE desafiou o grupo a resgatar 82% dos votas de uma ficticia sessdo eleitoral levou a voz do |nveSt|gadO a
com 580 inscritos - percentual gue equivale a media de comparecimento nas

eleicies brasileiras. falar em Cédlgo



TSE Nega

Declaracao do Presidente do TSE ao O Globo
http://gl.globo.com/tecnologia/noticia/2012/03/unbdizque
descobriufragilidadenasegurancadaurnaeletronica.htmi

"ndo houve violacdo da urna eletrénica durante o
teste, porque os especialistas tiveram acesso a um
codigo... Foi dentro de um ambiente controlado. Isto
numa situacao real seria absolutamente impossivel
porque ele nao teria acesso a fonte.... O eleitor pode
ficar tranquilo que ndo € uma quebra, porque esta
nao era uma situacao real e ndo ha como vincular a
sequéncia de votacao ao eleitor", disse LewandowskKi



Como decodificar? (1)

Tentando:

"ndo houve violacdo da urna eletrbnica durante o
teste, porque 0s especialistas tiveram acesso a
um codigo...”

Alegouse gue houve quebra do sigilo do voto,

e ndao que houve violacao da urna eletronica.
Houve quebra do sigilo do voto porgue especialistas
tiveram acesso a codigo fonte do software da urna.
E ndo houve violacao da urna porque especialistas
nao tiveram acesso a codigo executavel na urna.



Sistemas de Votacao

Eleicao Informatizada
NAO se resume as urnas

e e == )

> Iniciase na licitacdo de hardware, programas e
suporte para varias etapas e subprocessos;

» Deveria passar por homologacao independente de
componentes e subsistemas;

» Deveria incluir meios independentes de verificacao
dos resultados do processo.



Etapas do processo

Modelo VVPT URNA VVPT
Dacs. Cadastrol | Titulo™_| | " wotos Apu- Tota- Remi-
Eleitnr; Eleitoral| | WVoto Votagao fﬂﬂisr’ ragac 5o hzagio Qdﬂ
I *_*;_L__]Z_ S -
Impresso
Controle Controle | 2002 |Controle Controle
Fizcal: Eleitor: Fiscal: Partidos:
Confere wE 0 voto Twoto= BUJ =BU=Res.
Até 2007
{ Modelo DRE
LRNA DRE
Docs. Cadastrel | Titulo™, || . wotos Apu- Tota- Fesul-
Eiaer Tl emsr e oto) T Y25 B s, @* lizagio
qutmle Cnntrde 1996 Cm_ltrc;e 2006 le_:mle
Fizcal: Eleitor Fiscal: Partidos:
Confere 7 2003 7 =BU= Res.

\.




Etapas do processo

’
Modelo VVPT URNA VVPT

Diocs. ; Cadastro| | Titulo = wotos Apu- Tota- Resd-
: \ L WVotacio : - B 1. , &
Eletor  |Eleitoral £ Vitn " reais ragio hizagio tado

o *_;;_L__][_ E— -

Impressof
Controle Controle | 2002 |Controle Controle
Fiscal: Eleitor: 2009 Fiscal: Partidos:
Confere wE 0 voto Twoto= BUJ =BU=Res.
2012
(" Modelo DRE URNA DRE exigido em 2003:
' | RDV 2008
Docs. Cadastrel | Titulo™, || . wotos Lpu- Tota- Real-
Eidtor,) Bl sitorel] ] ¢ Vﬂtﬂ} Votagio P virmais/ | rapio @* lizagéo
Controle Contrde 1006 Contrde | 2006 | Controle
Fizcal: Eleitor . Fiscal: Fartidos:
Confere ? 2003 ? =B1U=Ees.

\L 2011




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

1° Voto as gv 51

O do 1° Eleitor
a votar na
secao

pr 13

se 15




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

: se 23
2° Voto - gv 51
O do 2° Eleitor & . pr- 21
a votar na
secao pr 13
se 15
gv 13




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

: pr 51 se 23
3°Voto s gv 51 se 15
O do 3° Eleitor o pr 23
a votar na gv 13
secao pr 13
se 15
gv 13




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

' 7 opr 51 se 23
40 VOtO | | gv 51 se 15
O do 4° Eleitor e pr 23 gv 23
a votar na gv 13 se 23
secao or 13
pr 23 se 15

gv 13




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

' 7 pr 51 gv 15 se 23
5°Voto _ gv 51 se 15

O do 5° Eleitor pr 23 gv 23

a votar na gv 13 se 23
secao pr 13 se 51
pr 23 se 15

pr 13 gv 13




RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posi¢cOes aleatdrias durante votacao

Fim da Votacao

5 Votantes
2 Abstencoes
na secao

pr 23 se 15 .
RDV, Log, BU da segao < o pr 13 gv 13 §




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 Semente

gv 51 se 15

pr 23 gv 23

gv 13 se 23 ¥ 1
Z70T100 NN
pr 13 se 51 '
pr 23 se 15

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 1° Voto 7 pr 13 gv 51 se 15
gv 51 se 15
pr 23 gv 23

@),
gv 13 se 23 © 7«
77100
pr 13 se b5l '
pr 23 se 15

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 20 \/oto pr 13 gv 51 se 15

gv 51 se 15 pr 23 gv 13 se 23
pr 23 gv 23
gv 13 se 23

‘\B‘\
[BENS\N

pr 13 se 51 /(\

pr 23 se 15 ’

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 3° \/oto 7 pr 13 gv 51 se 15
gv 51 se 15 7 pr 23 gv 13 se 23

pr 23 gv 23 pr 51 gv 13 se 15
gv 13 se 23

‘\B‘\
[BENS\N

pr 13 se 51 /(\

pr 23 se 15 ’

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 4° \/oto 7 pr 13 gv 51 se 15
gv 51 se 15 7 pr 23 gv 13 se 23

pr 23 gv 23 pr 51 gv 13 se 15
gv 13 se 23 pr 23 gv 23 se 23

‘\B‘\
[BENS\N

pr 13 se 51 /(\

pr 23 se 15 ’

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 59 \/oto 7 pr 13 gv 51 se 15
gv 51 se 15 7 pr 23 gv 13 se 23

pr 23 gv 23 pr 51 gv 13 se 15
gv 13 se 23 pr 23 gv 23 se 23

‘\B‘\
[BENS\N

pr 13 se 51 /(\ pr 13 gv 15 se 51

pr 23 se 15 ’

pr 13 gv 13




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 AbSten(}éO 7 pr 13 gv 51 se 15
gv 51 se 15 7 pr 23 gv 13 se 23

pr 23 gv 23 pr 51 gv 13 se 15
pr 23 gv 23 se 23

gv 13 se 23 € 1 C
NN

pr 13 se 51 /(\ pr 13 gv 15 se 51

pr 23 se 15 ’

pr 13 gv 13




Como decodificar? (2)

"Foi dentro de um ambiente controlado. Isto numa
situac&o real seria absolutamente impossivel
porque ele n&o teria acesso a fonte.”

No contexto desse ambiente controlado, “fonte”
significa codigo fonte.

g s

ir
|

" o I S R A =



Como decodificar? (2)

"Foi dentro de um ambiente controlado. Isto numa
situac&o real seria absolutamente impossivel
porque ele n&o teria acesso a fonte.”

No contexto desse ambiente controlado, “fonte”
significa cédigo fonte ...

o R S T S = =




Como decodificar? (2)

"Foi dentro de um ambiente controlado. Isto numa
situac&o real seria absolutamente impossivel
porque ele n&o teria acesso a fonte.”

No contexto desse ambiente controlado, “fonte”
significa cédigo fonte do software da urna ...




Como decodificar? (2)

"Foi dentro de um ambiente controlado. Isto numa
situac&o real seria absolutamente impossivel
porque ele n&o teria acesso a fonte.”

No contexto desse ambiente controlado, “fonte”
significa codigo fonte do software da urna a testar:

DF, AL, MA,
Pl, RJ, GO,
etc., etc.

\/\ /|\/>

zzzzzz

R
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Como decodificar? (3)

"Foi dentro de um ambiente controlado. Isto ...”

No ambiente controlado desses testes, “Isto” significa:
O caodigo fonte desse software revela ...




Como decodificar? (3)

"Foi dentro de um ambiente controlado. Isto ...”

No ambiente controlado desses testes, “Isto” significa:
O caodigo fonte desse software revela (a quem sabe),
como desembaralhar RDVs ...

i R RS S =




Como decodificar? (3)

"Foi dentro de um ambiente controlado. Isto ...”

No ambiente controlado desses testes, “Isto” significa:
O caodigo fonte desse software revela (a quem sabe),
como desembaralhar RDVs gerados por ele ...
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Como decodificar? (3)

"Foi dentro de um ambiente controlado. Isto ...”

No ambiente controlado desses testes, “Isto” significa:

O caodigo fonte desse software revela (a quem sabe),

como desembaralhar RDVs gerados por ele
em urnas|de teste ...




Como decodificar? (3)

"Foi dentro de um ambiente controlado. Isto ...”

No ambiente controlado desses testes, “Isto” significa:

O caodigo fonte desse software revela (a quem sabe),

como desembaralhar RDVs gerados por ele
em urnas|de teste. E onde mais?

"ﬂqiluﬂﬁﬁﬁtﬂﬂiﬁs—}i;—'




"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

JIINS
Z777T100N\S




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.

N
JATT10N




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Como nas seguintes, terao, por direito a fiscalizar (lei)




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Se a fonte de eleicOes passadas nao tinham tal furo,




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Se a fonte de eleicOes passadas nao tinham tal furo

nem a das futuras teréo (ONUe BRER - oo e o, mas nesa

quebra do sigilo do voto




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Se a fonte de eleicOes passadas nao tinham tal furo,
nem a das futuras terao, entao, pra que esses testes?




Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Se a fonte de eleicOes passadas nao tinham tal furo,
nem a das futuras terao, entao, pra que esses testes?

Ou é verdade que a fonte era a mesma? .

R
/ N
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Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

Ou, sera verdade gue a fonte era a mesma?

Conforme o Edital n° 01/2012 (que regulamenta a
22 Edicao dos “Testes de Seguranca da Urna”):.

“os testes deverao considerar os seguintes
elementos e componentes da urna: processo de
carga; hardware;... ; conteudo das midias de dados;
software de votacao utilizado na secao eleitoral.”



Como decodificar? (5) Ea =
"... ndo é uma quebra, porque esta ndo era uma
situacao real e ndo ha como vincular a sequéncia de

votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir:

RDVelLog Semente ¢

de uma secao 2

Eleicdo 2010 £& m

Arquivos publicos # )
a que todo partido —¢'\

politico tem direito Z

a acesso (L10.740) g




Como decodificar? (5)

. hd0o € uma quebra, porque esta ndo era uma
SItua(;ao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir (p. ex):

RDV e Log 19 \Voto .~ &01h pr 13 gv 51 se 15
de uma secao

%1\\\% -
Arquwos pUbllCOS //mmm
a que todo partido —¢ '\

politico tem direito (
a acesso (L10.740)




Como decodificar? (5)

. hdo € uma quebra, porque esta ndo era uma
s:tuagao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir (p. ex):

"801h pr 13 gv 51 se 15
8:04h pr 23 gv 13 se 23

RDYV e Log
de uma secao
Eleigéo 2010 4~

a que todo partldo

s
politico tem direito (
a acesso (L10.740)




Como decodificar? (5)

. hdo € uma quebra, porque esta ndo era uma
s:tuagao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir (p. ex):

"801h pr 13 gv 51 se 15
8:04h pr 23 gv 13 se 23
8:15h pr 51 gv 13 se 15

RDYV e Log
de uma secao
Eleigéo 2010 4~

a que todo partldo

s
politico tem direito (
a acesso (L10.740)




Como decodificar? (5)

. hdo € uma quebra, porque esta ndo era uma
s:tuagao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir (p. ex):

"801h pr 13 gv 51 se 15
8:04h pr 23 gv 13 se 23
8:15h pr 51 gv 13 se 15
8:27h pr 23 gv 23 se 23

RDYV e Log
de uma secao
Eleigéo 2010 4~

a que todo partldo
politico tem direito
a acesso (L10.740)
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Como decodificar? (5)

"... ndo é uma quebra, porque esta ndo era uma
situacdo real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Uma situacao
real que
mostre como
esse vinculo
pode surgir?
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nao € uma quebra, porque esta ndo era uma
situagao real e nao ha como vincular a sequéncia de

EH ~ @[ agencia.tse jus.brfsadAdmAgencia/noticiaSearch.do?acao=get&id=1336461]
~S

realtle - NCIA DE NOTICIAS DA JUSTICA ELEITORAL

m Oswee_me_ e T NDTICIA

02 de outubro de 2010 - 12h40

Pa ina inicial

esse V”‘]CUFIQ Presidente do TSE vota em transito na capital federal

Fotos O presidente do Tribunal Superior Eleitoral (TSE), ministro Ricardo
Ersy - Lewandowski, foi um dos mais de 80 mil eleitores que votaram em transito
[ ] : e S T
po e Su rg I r. para o cargo de presidente da Republica no primeiro turno das eleigdes 2010,
K Por vaolta das 10h da manha deste domingo (3], ele - que tem domicilio
IEaE eleitoral em Sado Paulo - compareceu a 6794 secdo da 12 Zona Eleitoral,

nO exemp;IO instalada em uma faculdade de Brasilia.

Este colegio eleitoral recebeu aproximadamente oito mil eleitores que votaram

Reportagens em transito. Cerca de 600 pessoas, entre elas o presidente do Supremo

u m d IO Tribunal Federal (STF), ministro Cezar Peluso, escolheram o chefe do Executivo
Q Q[Qp! na secao em que votou Lewandowski.
Series
Nowvidade
declarante-
Inovacgdo esse ano, o voto em transito € uma modalidade de votacao Presidente do TSE, ministro
Campanhas exclusiva para eleicdo presidencial prevista na Lei 12.034/2009, Eleitores de Ricardo Lewandowski vota en
todo pais tiveram um més — de 15 de julho a 15 de agosto - para informar a transito na 6792 secao da 13;
links uteis Justiga Eleitoral se pretendiam votar em uma das 27 capitais brasileiras. Eleitoral em Brasilia. Foto:

Christophe Scianni.fASICS/T!
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nao € uma quebra, porque esta ndo era uma
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O presidente do Tribunal Superior Eleitoral (TSE), ministro Ricardo
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I I lOStrahUI I l para o cargo de presidente da Republica no primeiro turno das eleigdes 2010,

Por vaolta das 10h da manha deste domingo (3], ele - que tem domicilio

i Ee T A Pan T oA e g ororeecdo da 12 Zona Eleitoral,

h O rarl Q VEarg O instalada em uma faculdade de Brasilia.
sil

Este colegio eleitoral recebeu aproximadamente oito mil eleitores que votaram

Rgportagens em transito. Cerca de 600 pessoas, entre elas o presidente do Supremo
e n ao aﬂ\éﬁ EI a Tribunal Federal (STF), ministro Cezar Peluso, escolheram o chefe do Executivo
na secao em que votou Lewandowski.
Senes
= ovidade
como wineular?
"Inovacdo esse ano, o voto em transito & uma modalidade de votacio Presidente do TSE, ministro
Campanhas exclusiva para eleicdo presidencial prevista na Lei 12.034/2009, Eleitores de Ricardo Lewandowski vota en
todo pais tiveram um més — de 15 de julho a 15 de agosto - para informar a transito na 6792 secao da 13;
links uteis Justiga Eleitoral se pretendiam votar em uma das 27 capitais brasileiras. Eleitoral em Brasilia. Foto:

Christophe Scianni.fASICS/T!
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CorrEIo BRAZILIENSE

Brasilia, domingo, 25 de Marcgo de 2012

Se a imprensa

COrporatlva for CORREID DIGITAL | 5
1 Presidente do TSE, Ricardo Lewandowski, vota
crivel em temas : )

em transito no lesb
eleitorals, entao .
Publicagdo: 03/10/2010 14,03 Atualizacdo;

Ve L]
O hO rarl O exato 0 presidente do Tribunal Superior Eleitoral, Ricardo Lewandowski, votou as 10R30 em secdo eleitoral
presente do Instituto de Educacdo Superior Qe Brasiia [1€sD], quUe abrigou apenas justificativas e votos

em transito (apenas para o cargo de presidente e vice-presidente da Republica). 580 esperados no local,

pe rm ite VI ncu I ar’ ateé o final do dia de hoje, 8,132 eleitores, Lewandowski votou em transito, ja que o seu titulo eleitoral &

do estado de Sdo Paulo.

nesse exe m pIO O"prezidente do TSEIchegnu COmMm njeia hara de atraso e causnultun?ulltn entrel 05 presentes, pelo fato de

ndo ter enfrentado fila para votagdo. “Eu estou trabalhando™, justificou o ministro. Mo momento, outras

pessoas tambem alegaram que estavam em horario de trabalho, mas ndo tinham prioridade por isto,

do deCIarante . Irene Custddia de Jesus, 68 anos, era a primeira da fila no momento da chegada do presidente do TSE,

“Foiuma confusdo, Eu fiz uma cirurgia na cabecga e ndo posso cair 56 ndo me derrubaram por causa da
ajuda de uma amiga”, comentou. Lewandowski votou em apenas 1 minuto. Segurangas impediram a
proximidade de algumas equipes de imprensa da sessao eleitoral, o que aumentou o transtorno no local,




Como decodificar? (5)

"... ndo é uma quebra, porque esta ndo era uma
situacdo real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

A quem esta
situacao real
permite, no exemplo,
vincular e identificar
0 voto do declarante
na eleicao de 20107



Como decodificar? (5) CEITNSS
"... ndo é uma quebra, porque esta ndo era uma

situacao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

A Resposta, por obvio,

Inclui todos em posse do

ou com acesso ao RDV

e Log da 6792 Secao da

12 Z.E. do DF de 2010,

e gue tem/tiveram/terao
acesso ao respectivo codigo.



Como decodificar? (5)

"... ndo é uma quebra, porque esta ndo era uma
situacao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

A Resposta, por obvio,

Inclui todos em posse do

ou com acesso ao RDV

e Log da 6792 Secao da

12 Z.E. do DF de 2010,

e gue tem/tiveram/terao

acesso ao respectivo codigo. Pode incluir fiscais de
partido, muitos no TREDF, seus terceirizados, etc.
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"... ndo é uma quebra, porque esta ndo era uma
situacao real e ndo ha como vincular a sequéncia de
votacao ao eleitor.”

Tal Resposta,

se nao configura

guebra de sigilo

ou violacao da urna,

configura ao menos

guebra de confilanca de eleitores

gue querem voto consciente e eleigcoes limpas,
em algo/alguém responsavel por nossas eleicoes.



Processo de Votacao

Porgue numa eleicao estao sempre envolvidos
Interesses potencialmente conflitantes:

» Eleitores (via de regra, que desejam lisura)

» Candidatos a cargo (via de regra, mais de um)

» Administradores do processo (Juizes eleitorais)

» Técnicos Internos (do TSE e TRES)

» Auxiliares Externos (fornecedores, terceirizados)

» Mesarios (eleitores com funcao operativa)

» Fiscals (de partidos ou candidatos)



Processo de Votacao

Interesses podem conflitar em varios
pontos, e nao sO em relacao ao sigilo do voto:
» Tribunais (Regionais e Superior)

» Zonas / Comarcas Eleitorais

» Secoes Eleitorais / Locals de Votacao

» Locais de Armazenamento das Urnas

» EstacOes de Transmissao Digital (sw e dados)

» Melos de Disponiblizacao (sw, UEs, BUs, RDVs.
Logs, tabelas de correspondéncia, resultados).



“Seguranca”

Conceito Tecnico:
» Seguranca = Controle da protecao

Proteger NAO é verbo intransitivo
nem transitivo: é bitransitivo

> Protegese ALGUEM (com algum interesse)
DE ALGO (de um risco), e NAO “A Urna/O Sistema”

» Mais de 2 interesses em jogo Iintroduzem riscos de
CONLUIO: Neste caso, seguranca e equilibrio de
riscos e responsabilidades (sigilo x transparéncia)




Seguranca digital

Em processo (eletronico) com mais de dois
iInteresses em jogo, seguranca pressupoe:

» Mapas de risco

+ Auditorias independentes

+ Fiscalizacao externa em pontos de conflito

« Software (todos) em codigo fonte auditavel
sem restricoes (negocials, de compilacao,
de propriedade imaterial, etc.)

» Simulacao de ataques (teste realistas)



Nao é so sigilo!
Vulnerabilidades envolvendo participacao
externa, mormente na totalizacao, incluem
» Voto de falecidos / ausentes (fraude cadastral)

» Transmissao de midia clonada

» Clones a partir de Flash de Carga extraviados
» Vazamento da chave de assinatura da UE

» Codigo alterado ou ofuscado apos fiscalizacao

» Extravio de BUs impressos (totalizacao)
» Quebra de sigilo por reordenacao do RDV (Sandy)



Nao é so sigilo!
Vulnerabilidades internas incluem: (1)

Brechas para insercao de cavalos de troia

» Para fraudes por atacado (num estado ou pais):
antes da compilacao dos programas das UE
antes da distribuicao para TREs

» Semi-atacado (zonas). antes da carga das UE

» De varejo (sessoOes): depois da carga das UE
via rootkit na BIOS (plugavel e programavel)
via flashcard externo (novas UE, c/ chave vazada)
via midias de atualizacao das UE



Nao é so sigilo!

Vulnerabilidades internas incluem: (2)
Brechas para ataques na totalizacao

» Sonegacao de BUs impressos na sessao eleitoral
[art. 42 da Resolucédo TSE 22.154, maio de 2006]

com troca do BU digital

via urna inseminada por flash de carga clonado
via falsificacao do BU digital por chave vazada
via alteracao do Banco de Dados da totalizacao

» Sonegacao do relatorio de votos por sessao
com alteracao do Banco de Dados da totalizacao



Nao é so sigilo!

Roteiro basico para cavalos de troia na UE

- Desarme (imperceptivel) da autoverificacao de
Integridade (assiatura digital, hash etc.) no arquivo
de controle de inicializacao.

- |Instalacao de rotina para desvio de votos pos
votacao e prégravacao do BU e RDV (baseado em
porcentagens, limiares, etc.), em sw da UE

- Autodelecao (da rotina de desvio e do gatilho de
desarme) apds a gravacao do BU e RDV.



Como decodificar? (6)
"...0 eleitor pode ficar tranquilo que
ndo € uma quebra...”

Por que a reacao

mais imediata

do eleitor comum
diante de criticas

a0 NOSSO Processo
como fol informatizado
tende a ser esta?




Como decodificar? (6) ”

"...0 eleitor pode ficar tranquilo que
ndo é uma quebra...”

Por que a reacao

mais imediata

do eleitor comum
diante de criticas

a0 NOSSO Processo
como fol informatizado
tende a ser esta?




A seita do Santo Byte ey
Jagube Chacrona

Descrita em artigo sobre a estranha votacao da Lel
10.740 (que tirou VVPT e introduziu RDV em 2003)

» No sacrario eletronico (TV, etc.), adeptos ingerem
uma beberagem marqueteira pelos ouvidos;

|
l 4

» Pdemse a bailar com a grande midia o mantra
“Nosso sistema e confiavel, nunca ninguém
provou o contrario, nos dominamos a tecnologia!™;

» Passam a ter visoes, de seres angelicais
programando urnas e apurando eleicoes. Véem
Infiéis como retrogrados, paranoicos, impatriotas.



Santo Byte, circa 1987

el a De + eChacrona :

S_Em EJE_H rﬂpaganda da Microtec
vida seria
um inferno.




Referéncias

Evento onde esta palestra foi apresentada:
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