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O Processo de Votacao

Organizado em 6 fases



Votacao no Brasil: fases do processo
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Analise de codigo-fonte

Relatada na Peticao TSE 29.891/2014



Perguntas e Respostas

1- P: Sobre ADH: Em que momento, no processo, os arqivos gravados na midia ADH
sdo acessados/usados? Para qué as informacdes neles contidas sdao usadas?

TSE: E importante esclarecer que o ajuste de data e hora da urna — ADH — ¢ regulado
pela Resolugdo TSE n° 23.399/2013, conforme trecho transcrito a seguir:

“Art. 69. Eventual ajuste de horario ou calendario interno da urna, apos a lacragdo a
que se refere o artigo 65 desta resolugdo, sera feito por meio da utilizacao de programa
especifico desenvolvido pelo Tribunal Superior Eleitoral, por técnico autorizado pelo
Juiz Eleitoral, notificados os partidos politicos, coliga¢des, Ministério Publico e
Ordem dos Advogados do Brasil, lavrando-se ata.

§ 1° A ata a que se refere o caput devera ser assinada pelos presentes e conter os
seguintes dados: I — data, horario e local de inicio e término das atividades;

IT — nome e qualificacao dos presentes; III — quantidade e identificacdo das urnas
que tiveram calendario ou horario alterado.”

A midia do ADH contém apenas trés arquivos de dados que permitem ativar o
software de ajuste de data e hora previamente instalado na urna durante a preparagao
do equipamento para a eleicao. A data ou hora da urna precisam ser ajustadas em
funcao de defeito no reldgio interno apos a preparacao e lacragao do equipamento para
a eleicdo. E possivel usar o ADH antes da impressio da zerésima e depois do
encerramento da urna. Nao ¢ possivel usar ADH durante a votacao dos eleitores.



Perguntas e Respostas

3- P: Inserator: No projeto SIS, o programa de nome “programalnserator.cpp” gera
um script com base em paths para pares de chaves publicas/privadas. Qual a finalidade
de tal script, e qual o proposito dessas chaves publicas/privadas em tal contexto?

TSE: Essa Classe MiniCA era utilizada para criagao de uma Mini Certification
Autority, utilizada até as eleigdes de 2004 como geradora de certificados para o TSE.
Em 2006 ja comecou a utilizagao de certificados ICP. A referida classe apesar de estar
em desuso desde 2004 se encontra ainda na sala de lacragdo pela necessidade de
utilizagao dos leitores bindrios em diversos outros projetos. Nao € mais utilizada para
manipulacao de certificados.

I1- P: Internet acessivel durante a geracio de midia: Solicito que na demonstracao
que sera feita em 02/09/2014, sejam geradas midias em computador com € sem
conexao com a Internet..

TSE: Em 2/9/2014, foi realizada a apresentacao do GEDAI-UE e software da urna. No
GEDAI-UE houve geragao de midias (flashes ¢ MRs) com € sem conexdo com a
Internet, visualizacao dos candidatos e visualizacdo do log.

Também foram apresentados os seguintes procedimentos na urna: carga, autoteste,
votagao com € sem biometria, contingéncia, apuracao da se¢ao, ajuste de data e hora,
impressao dos hashes, visualizacdo do log.



Vulnerabilidades encontradas

PARTIDO DEMOCRATICO TRABALHISTA B
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EXCELENTISSIMO SENHOR MINISTRO DIAS TOFFOLI - RELATOR DAS ELEICOES
DE 2014 NO COLENDO TRIBUNAL SUPERIOR ELEITORAL -

Tribunal Superior Eleitoral
PROTOCOLO JUDICIARIO
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0id/08/2014-16:18

FIFARHY AN

= — por sua advogada e
representante credenciada para analisar os codigos-fonte e participar da Cerimonia de
Homologacao e Lacragdo dos programas a serem usados nas eleigdes 2014 vem, com
todo respeito e acato, informar que:

Nos exames de codigo fonte dos programas apresentados para auditoria do sistema de
votagao informatizada no TSE, realizado conforme preve a Resolugio TSE n® 23,397,
artigo 1°, fatos relevantes foram encontrados a seguir articulados.

| - VULNERABILIDADES
1 -Vulnerahbilidade no gerador de midias de ajuste de data e hora;

No projeto GEDAI, o programa geradoradh.cpp tem sua inicializagao feita com uma
chamada de fungao srand(time(null)), fato que constitui vulnerabilidade, por redugdo
drastica de entropia ao efeito protetor pretendido pelo desenho deste programa, que seria

o de impedir a geracao indiscriminada de midias de ajuste de data e hara para as Urnas
Eletrénicas.

Exatamente a mesma vulnerabilidade encontrada pela equipe vencedora nos Tesies
Pablicos de seguranca de 2012 com respeito ac embaralhamento do RDV, permanece,
portanto, também para a geragdao de midias de ajuste de data e hora.



Vulnerabilidades encontradas

2- Vulnerabilidade no driver de particdes minix no kernel Linux das Urnas Eletrénicas.

Mo projeto UEnux, no arquivo ueminixkey.h, ha um vetor de ofuscamento e uma chawve
criptografica as claras, fixas e acessiveis por leitura direta. Tal chave se destina a cifrar
particdes minix, conforme invocada a partir do codigo em ueminix.c, como por exemplo
nas midias capazes de inicializar as Urnas Eletronicas de modelo 2009 ou posterior. tais
como os flashes de carga oficiais.

Tal arquitetura para inicializacio criptografica torna indcuos 0s mecanismos de controle e
protecdo a esses novos modelos, pois, mediante simples acesso a uma midia de
inicializagao oficial, sera possivel gerar outras de diferente teor.

3 - Vulnerabilidade na classe MiniCA.cpp.

Essa classe do projeto SIS foi desenvolvida contendo um - Gnico método —
abterChaveSimetricaCA() — cuja (nica funcionalidade é retornar uma chave criptografica
simetrica ofuscada, porém fixa e embutida, o que anula qualquer efeito pretendivel com
0 ofuscamento,

O programa programalnserator.cpp € o Unico local do codigo do projeto SIS gue invoca tal
classe, de forma tal que sua existéncia ndo revela propdsito claro, pois ndo & literalmente
chamado por nenhum outro programa desse projeto.

Trata-se de um programa  independente e separado, que s pode ser diretamente
Invocado atraves de digitagéo no teclado - linha de comando — por um operador do SIS
que conheca sua existéncia, seja no TSE ou nos TREs. Ele gera um script SQL
(executavel por banco de dados) capaz de inserir chaves de assinatura e verificagao
digitais em bancos de dados indeterminados.

Consultados por volta das 15h do dia 3 de setembro, representantes do fornecedor do
sistema SIS, presentes a cerimdnia de apresentagio no TSE, ndo souberam explicar nem
a orgem do programa nem a finalidade da classe programalnserator — cujo formato e
contexto significam que s0 pode ser acionado pelo operador no teclado —, de potencial
iImpacto na higidez da verificacdo automadtica de programas,



Vulnerabilidades encontradas

[l = Conexdo Internet

1 - Noutro ponto, a signataria solicitou que fossem demaonstrados os procedimentos de
geracdo de midias, usando um computador conectado & Internet. A demonstracdo foi
realizada na sala de apresentagao dos programas em 02.09.2014. Foram realizados
todos os atos dos procedimentos, desde a geracéio de midias até o final da votacao.

Constatou-se, nessa oportunidade, que o computador gue gera midias para eleiches
oficiais pode estar conectado & rede mundial Internet. Essa conexéo ndo é bloqueada,
nem o sistema emite qualguer aviso da conseqlente exposicio a riscos, o que a torna
imperceptivel a potencializagio agravada por acesso externo das vulnerabilidades
descritas nos itens 1 e 3 acima, com possibilidade de instalacdo, validagio e uso de
programas n&o oficiais.

For todo o exposto, tem a presente o objetivo de noticiar a essa Colenda Corte as
vulnerabilidades encontradas, para as providencias gue o caso requer.

Brasilia, 05 de setembro de 2014.
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MARIA APARECIDA ROCHA CORTIZ
ADVOGADA OAB.SP 147,214

Praca Joan Mendes, 42 - Conpunto 155
Ciantrg - 5P - CEP 01501000




Comunicado institucional

OV A

PARTIDO DEMOCRATICO TRABALHISTA
PDT - DIRETORIO NACIONAL

EXCELENTISSIMO SENHOR PRESIDENTE DO CONSELHO F
COS ADVOGADOS DO BRASIL

RAL DA ORDEM
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49.0000.2014.011052

PARTIDO DEMOCRATICO TRABALHISTA PDT - por sua advogada e
raprasentanta credenciada junto ac Colendo Tribunal Superior Eleitoral, vem
respeitosamente perante Vossa Excelencia noticiar falos detectados durante a analise dos
codiges fontes dos programas a serem utilizados nas eleigoes de 2014,

Dada a relevancia do assunto, serve a presente para reiterar a essa Magna
Instituico que dé implementagdo a criagdo de uma Comissdo que tenha por objetive
analisar institucionalmente o processo eletrdnico de votagdo brasileiro, sendo indicada
como membro representante do requerente, a signataria da presente petigac.

Mestes termos,
Pede deferimento

Brasilia, 0% de setembro de 2014
rd

PP %
MARIA APARECIDA ROCHA CORTIZ
ADVOGADA OAB/SP 147.214



Sobre Prévias Irregularidades

O Caso Londrina 2012



Excertos do Processo
163.24.2012.6.160157

RESUMO

Uma versao adulterada do programa hotswap teve testes iniciados na 1572
Zona Eleitoral de Londrina em 27/08/2012, conforme dados do arquivo de
fiscalizacdo (log) do sistema GEDAI gerados no respectivo cartorio:

27/08/2012 13:31:51 info Abertura do GEDAI-UE

27/08/2012 13:31:51 info Usuario: 091874830612 | Perfil: 0 | UF: PR

27/08/2012 13:31:51 info Verificagao de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/gedai-ue.vst

27/08/2012 13:31:51 info Arquivo de URIs atualizado a partir de 'http://uri-
ele.tse.jus.br:80/URLs/producao/uris-sistemas-eleitorais-pr-oficial.properties’.

27/08/2012 13:31:53 info Verificagao de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/app.ini.vsc ...................

27/08/2012 13:31:53 info Inicio da verificacao do servico HotSwapFlash

27/08/2012 13:31:53 info Servico HotSwapFlash, versao 1.9.9.0, em execucao

27/08/2012 13:31:53 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

27/08/2012 13:32:17 info Fechamento do GEDAI-UE

28/08/2012 14:47:29 info Abertura do GEDAI-EU



Excertos do Processo
163.24.2012.6.160157

RESUMO

No dia 28/08/2012, no mesmo computador do cartorio eleitoral da
157° Zona, nova tentativa de inser¢dao do programa adulterado —
como se fosse uma versao oficial — foi tentada. Novamente sem €xito:

28/08/2012 14:47:31 info Verificagao de Assinatura | Envelope:
M:/Aplic/Ele2012/GEDAIUE/uenux/avpart.vst

28/08/2012 14:47:31 info Inicio da verificacao do servico HotSwapFlash

28/08/2012 14:47:31 info ServicoHotSwapFlash, versao 1.9.9.0,
em execucao.

28/08/2012 14:47:31 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].

28/08/2012 14:47:36 info Fechamento do GEDAI-UE

28/08/2012 14:47:57 info Abertura do GEDAI-EU



Excertos do Processo
163.24.2012.6.160157

RESUMO

Jano dia 21/09/2012, o programa adulterado estava funcionalmente adaptado
ao sistema oficial das eleicoes. Embora ainda gerando alertas sobre a
adulteracdo, conseguiu, enfim, ser verificado como um programa oficial, ...

21/09/2012 15:15:02 info Inicio da verificacao do servico HotSwapFlash
21/09/2012 15:15:02 info Servigco HotSwapFlash, versao 1.9.9.0,
em execucao.
21/09/2012 15:15:02 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].
21/09/2012 15:15:53 info Processo eleitoral registrado: 00001 -
Eleicbes Municipais 2012
21/09/2012 15:15:53 info Pacote '000001pr-cp.jez’
(versao '201208271452") importado.



Excertos do Processo
163.24.2012.6.160157

RESUMO

... e na cerimoOnia de Geragao de Midias para a 157° Zona Eleitoral
na Eleicao Municipal de 2012 em Londrina, o programa adulterado
passou pela verificacdo e entrou normalmente, como se fosse oficial:

24/09/2012 08:51:20 info Inicio da verificacao do servico HotSwapFlash
24/09/2012 08:51:20 info Servico HotSwapFlash, versao 1.9.9.0,
em execucao.
24/09/2012 08:51:20 alerta Versao incompativel do HotSwapFlash.
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].
24/09/2012 08:54:03 info Pacote '000047pr76678-ca.jez'
(versao '201209211536') importado.



Concluindo

Para que serve mesmo a assinatura digital e lacracao de programas?
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Concluindo

Precisamos mudar de atitude na relacao entre democracia e elei¢cao?
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