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1. Privacidade
Conceitos, Síndrome de Estocolmo Virtual



1. O que é Privacidade?

Comunicação  
Elos semiológicos

Identidades  
i.e., Papéis Sociais

Representações 
internas de 

outros entes

Atributos, 
relações ou 

competências

Mundo da vida
Entidade  Alguém, algum Ente
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Identidade é mera projeção,
A qual fixa carcaterísticas 
que são fluidas e mutáveis 

de um indivíduo 

Inspirado em Muniz Sodré Cabral
         "Claros e Escuros – identidade, povo e mídia no Brasil" (Ed. Vozes, 1999) 
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1. Privacidade na era digital?
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1. Privacidade na era digital?

Controle 
tecnológico

Entidade  Alguém, algum Ente

Rezende, P. A. D.: "Modelos de Confiança para Segurança em Informática" 
Pesquisa em andamento pedro.jmrezende.com.br/trabs/modelos_de_confianca.pdf
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Indexadores de acesso



1. Já estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

uma forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



1. Como surge a Ciberguerra?



1. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



1. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



1. O que significa “virtual”?

[G. Delleuze] O Virtual ...

- Não é sinônimo de irreal,
 

- Nem é antônimo de real.

- O Virtual é a indistinguibilidade entre o real e o irreal.



"Pourparlers" (Ed. Minuit, 1990) p. 93 

1. O que significa “virtual”?

[G. Delleuze] O Virtual ...

- Não é sinônimo de irreal,
 

- Nem é antônimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.



1. Síndrome de Estocolmo

 "Uma resposta psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?

- Os riscos alardeados com essa erosão são irreais?

- Liberdade pode ser trocada por proteção?

https://pt.wikipedia.org/wiki/Síndrome_de_Estocolmo
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não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção? 



                    Lon Snowden à NBC:
“se as pessoas aceitam trocar seus direitos civis e 

liberdades por um sentimento maior de proteção, então
 os terroristas venceram, pois o que faz os EUA são

 justamente os direitos civis e as liberdades individuais.”

www.motherjones.com/kevin-drum/2013/06/ new-poll-says-american-public-fine-nsa-surveillance
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- Os riscos alardeados com essa erosão são irreais?
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1. Síndrome de Estocolmo 
Virtual

 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção?

Barganha frankliniana: 
[Benjamin Franklin] “Quem troca um pouco de liberdade por 
mais sentimento de proteção não merece nem uma nem outra.”



2. Tempos de drones
 

Possibilidades, Leituras, Posturas



2. Drones

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

1959 – Estréia em espionagem
1973 – Existência admitida
1994 – Estréia armamentista 
2001 – Estréia em combate convencional (no Afganistão)

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

1959 – Estréia em espionagem
1973 – Existência admitida
1994 – Estréia armamentista 
2001 – Estréia em combate convencional (no Afganistão)

O lado sinistro da
convergência digital

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

2012 – Estréia em missão “cruzada” (no Iêmen):

> Alvo civil atacado em país que oficialmente não está em guerra
> Alvo de nacionalidade igual à do serviço secreto que o bombardeou
> Alvo atingido com mortandade colateral de crianças idem  

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Drones

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos [promovendo]
uma “revolução no papel dos seres humanos na guerra”

Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Leituras
NGI + Radicalização normativa + … =  +terror

 



2. Leituras
NGI + Radicalização normativa + … =  +terror

 



2. Leituras
Como alcançar autonomia “total” para rastreamentos e ataques?  

Por convergência digital (com capilaridade) + ...



2. Leituras
…convergência “funcional”: FBI + DoD + etc =

NGI (Next Generation Identification) + ...



2. Leituras
…convergência “funcional”: FBI + DoD + etc =  

NGI + Radicalização normativa (leis abusivas) + ...



2. Leituras
NGI + Radicalização normativa + ...

 

No virtual o direito à privacidade é inexercível contra quem controla 
as tecnologias intermediadoras. Quanto mais difundida a biometria, 
mais alvejáveis se tornam todos na barganha frankliniana 



2. Posturas tirânicas
Alvos selecionados sem identificação pessoal, 

apenas pelo padrão de comportamento minerado do vigilantismo global
 



2. Posturas
NGI + Radicalização normativa + terror = Guerra Virtual
 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290



2. Posturas tirânicas
Disputa interna entre forças de domínio global pelo orçamento de drones



2. Posturas ...

Matéria de capa do jornal Valor Econômico de 14 de junho de 2011

Quais
ações?



2. Posturas vassalas

Brasil desperta interesse “dos hackers”?
Não seria das grandes potências econômicas?

Quais
hackers

ativistas?



2. Posturas vassalas

OTAN: o novo inimigo somos nós, militantes
da transperência pública e do direito constitucional à privacidade



3. Biometria no processo 
eleitoral do TSE

 
Projeto, etapas e fases. Como encaixar as peças?



3. Biometrização Eleitoral Aqui

 A primeira vez que a justiça eleitoral (JE) abordou 
publicamente o tema foi em 7 de Abril de 2005, no seminário

"Identificação do Eleitor e Reforma Política" 

realizado no Kubitschek Plaza em Brasília, quando manifestou 
intenção de introduzir identificação biométrica para o 
“aprimoramento” do processo de votação.osão da privacidade na 
era digital é um perigo real?

http://agencia.tse.jus.br/sadAdmAgencia/noticiaSearch.do?acao=get&id=13695



3. Biometrização Eleitoral Aqui

Expectativas sobre aprimoramento da JE

 Para que um método de identificação biométrica funcione 
adequadamente (no caso para impedir que um votante se passe 
por outro) são necessárias certas etapas preliminares no projeto:

    Etapa 1: estudo para escolha de um método compatível com a 
capacidade computacional do sistema a cujo acesso irá controlar;

    Etapa 2: escolha de um  método de contingência para tratar dos 
casos de falha ou de falso negativo (inevitáveis com a biometria);

    Etapa 3: seleção de sistemas biométricos para o método escolhido 
compatíveis com sistemas a controlar (de cadastro eleitoral e da urna).

    Etapa 4: projeto piloto que teste as escolhas anteriores para validar 
a viabilidade e adequação do projeto em termos do custo/benefício.



3. Biometrização Eleitoral Aqui

Carros e bois em ordem?

No evento em 2005 os expositores da JE foram assertivos sobre a 
escolha da Etapa 1, mas nada falaram da Etapa 2. Questionados, 
disseram que iriam “estudar o problema” (dos falsos negativos).

Em 2007 a JE inicia uma “1ª fase” (projeto piloto), com licitação 
assaz estranha (MP e TCU acionados, nada fizeram), cobrindo 
simulacros de Etapas 3 e 4, conforme “Relatório de Gestão Final” 

“Projeto Piloto”

Nessa 1ª fase, mesmo sem autorização legal para exigir dados 
biométricos de eleitores no recadastramento, 3 municípios tiveram a 
eleição de 2008 feita assim; e com “solução” nula para a Etapa 2.



3. Biometrização Eleitoral Aqui

“Solução” nula para a Etapa 2:

Fazerem-se de sonsos quanto ao problema dos falsos negativos:

●  Para o público (propaganda oficial e Relatório), ele não existe:
“o objetivo ... é excluir definitivamente a possibilidade de uma 
pessoa votar por outra.”

● Internamente, fica tudo como antes: a senha do mesário continua 
liberando votações, mas agora rebatizada: “código específico”

Efeito da “solução” nula:

O único efeito mensurável desse “aprimoramento” foi o seguinte: 
Fraudes em que o mesário libera votações em nome de ausentes, 
(agora via código específico) ficam camufladas com a parafernália.

pedro.jmrezende.com.br/trabs/biometriaTSE.html



3. Biometrização Eleitoral Aqui

Efeito mensurável do “aprimoramento”:

O fornecedor do sistema biométrico das urnas atesta que os falsos 
negativos na identificação de cadastrados deve ser aprox. 1%, enquanto 
os dados oficiais do TSE nas 63 cidades que assim votaram na 2ª Fase 
(2010) mostram o código específico usado c/ 7% dos votantes em média

Amostra dos mesários mais afoitos no uso do código específico

pedro.jmrezende.com.br/trabs/biometriaTSE.html



3. Biometrização Eleitoral Aqui

Única pista racional encontrada do processo decisório 
desse “aprimoramento”



3. Biometrização “eleitoral” Aqui



4. Algumas Reflexões
 

Paranóia e Conspiração; Teoria e prática



-     Benito Mussolini: 

A essência do fascismo é a convergência de interesses 
entre Big Government e Big Business.

- Conspirações: Teoria e Prática

Para ser eficaz uma conspiração tem que parecer mera teoria.

4. Teoria e Prática



-     Benito Mussolini: 

A essência do fascismo é a convergência>  
entre Big Government e Big Business.

- Conspirações: Teoria e Prática

Para ser eficaz uma conspiração tem que parecer mera teoria.

 - Conspirações Tácitas (meta-teoria):

Quando distintos atores convergem estratégias, mesmo sem 
comunicação direta entre eles, por algum calculo inferencial ou 
intuitivo sobre uma "álgebra de interesses", a la teoria dos jogos.

 - Paranóia (Houaiss): problema geral do espírito ou da razão.

4. Teoria e Prática



4. Obetivo da Ciberguerra: 

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 

Arquitetura de Opressão



O teatro da Ciberguerra

Mundo dos Símbolos

Mundo dos 
Átomos

Mundo da
Vida

Fundamentalismo de mercado
Terrorismo midiático

Contracultura, Ativismo ideológico

Patrulhamento ideológico,
Semiologias proprietárias

(monopolismo nas TIC)

Guerras de informação
(jogos de confiança),
Erosão do Direito

Liberdade ao conhecimento
versus Liberdade ao capital

ciberespaço crenças
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