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Roteiro

1- O que é Seguranca?

2- Guerra Cibernetica?

3- Algumas reflexoes



1. O que e Seguranca?

Processo, Sentimento, Teatro



1. O que e Seguranca?
|B. Schneier| Seguranca €, ao mesmo tempo:

- Um processo real (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal (envolvendo percepcoes):
que ajusta condutas para adequacdo aos riscos considerados ...



1. O que e Seguranca?
|B. Schneier| Seguranca é, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepcoes):
que ajusta condutas para adequacao aos riscos considerados.

- Devido a dualidade de sua natureza (estatistica - psicologica):
Inexistem calibres aferiveis entre essas dimensoes do conceito.



1. O que é Seguranca?

|B. Schneier| Seguranca €, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepcoes):
que ajusta condutas para adequacdo aos riscos considerados.

- Devido a dualidade de sua natureza (estatistica - psicologica):
Inexistem calibres aferiveis entre essas dimensoes do conceito.

Devido a inexisténcia desses calibres,
vivemos 0 Teatro da Seguranca, onde
, encenam-se relacdes entre esses dois planos,
com cenarios, enredos e contextos do primeiro

http://www.schneier.com/crypto-gram-0702.html#1



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

?7?7?

Pergunta: O que significa Seguranca “da informacdo”?
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Exemplo: Seguranca da Informacao
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Pergunta: O que significa Seguranca “da informacdo”?
Resposta: Protecdo adequada para a informacao



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao
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Pergunta: O que significa Seguranca “da informacao™?
Resposta: Protecdo adequada para a informacao

- ??? A informacao estaria protegida contra o qué, e para quem 7?7?7?
(Informacao existe apenas em situacoes comunicativas)



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

277

Pergunta: O que significa Seguranca “da informacao™?
Resposta: Protecdo adequada para a informacao

- ??? A informacao estaria protegida contra o qué, e para quem ???
(Informacao existe apenas em situacoes comunicativas)

- 111 Existem situacOes onde, dos mesmos dados e ao mesmo tempo,

um interlocutor demanda sigilo e o outro demanda so integridade
(transparencia), e dos dados nenhum deles ¢ mais dono que o outro !



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

Trugue neurolinguistico
gue confunde processo e sentimento:
Foco nos sinais que a codificam, ao invés de
em interesses e contextos que lhe atribuem valor

Pergunta: O que significa Seguranca “da informacao™?
Resposta: Protecao “adequada” para a informacao

- ??? A informacao estaria protegida contra o qué, e para quem ???
(Informacao existe apenas em situacoes comunicativas)

- 111 Existem situacOes onde, dos mesmos dados e ao mesmo tempo,

um interlocutor demanda sigilo e o outro demanda so integridade
(transparencia), e dos dados nenhum deles ¢ mais dono que o outro !




1. Seguranca Informacional

O uso adequado de TIC num contexto de seguranca
supOe ambientes computacionais sadios



1. Seguranca Informacional

Voce pensa que sua privacidade pode ser garantida?
http://www.youtube.com/watch?v=inx8kii9mYY



1. Seguranca Informacional

Na comunicacdao humana (pelo tempo ou pelo espaco),
0 processo de seguranca € parte do processo de significacao
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Nele, a confusao entre “dado” e “informacao” induz
confusdes entre o processo e o teatro da seguranca
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Situagho

1. Seguranca Informacional
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Ataques sobre um canal de confianca (tracejado)
tornam o mecanismo criptografico ineficaz




1 Segurang:a Informacmnal
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‘Il don't trust Microsoft' after NSA disclosures
says former privacy chief

Open source is the way to go warns Bowden
By lain Thomson, 1st October 2013

Win a Samsung 40-inch LED HDTY with The Reg and HP!

30

Caspar BDWﬂErI, who was Microsoft's EUerEEﬂ chief privacy adwvisar from 2002 to
2011 ; has said that he no IUr‘lger trusts his former emplo'y'er after the disclosures
RELATED about its involvement in NSA surveillance schemes.

STORIES

O que diz o ex-diretor de privacidade da fornecedora X?

www.theregister.co.uk/2013/10/01/i_dont_trust_microsoft_after nsa_disclosures
says_its_former_privacy_chief



2. Guerra Cibernetica

Ja comecou? O que seria? Como € travada®?



2. Ja estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de
Contrarrevolucao Digital.
cujo paradigma é:

"Como pode ser a virtualizacao destrutivel"

Pela ideologia neoliberal, como em J. Schumpeter,
uma forma — historica — de “destruicao criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



2. Como surge a Ciberguerra?

Evolucao da Cibernética

Ciclo Inovacgao Paradigma:
Década principal Como pode ser...

1940 Arquiteturas a maquina programavel?

1950 Transistores a programacaio viavel?

1960 Linguagens a viabilidade util?

1970 Algoritmos a utilidade eficiente?

1980 Redes a eficiéncia produtiva?
1990 Internet a produtividade confiavel?
2000 Cibercultura a confianca virtualizavel?

2010 Ciberguerra a virtualizacdo destrutivel?




2. Como e travada a ciberguerra?

China PLA officers call Internet key

battleground

¥ REEnmEn et B 65 recomendacies, Cadastre-se para ver o que seus
amigos recomendam.

By Chris Buckley
BELNNG, Jun | Fri Jun 3, 2011 12:36am EDT

(Reuters) - China must make mastering cyber-

warfare a military priority as the Internet becomes
the crucial battleground for opinion and intelligence,
two military officers said on Friday, two days after
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Related Hews
Washington weighs
security after
"serious” Google
allegation
Thu, Jun 2 2011
Cyber attacks run
risk aof wider
instability
Thu, Jun 2 2011
Cybersecurity
becaming U.S.
diplomatic priority
i

Thu, Jun 2 201

Google reveals Gmail

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



2. Como e travada a ciberguerra?

3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra
estratégica da era industrial, a ciberguerra € a guerra estrategica
da era da informacao; e esta se tornou uma forma de batalha
massivamente destrutiva, que diz respeito a vida e morte de
nacoes... Uma forma inteiramente nova, invisivel e silenciosa, e
que esta ativa ndo apenas em conflitos e guerras convencionais,
mas também se deflagra em atividades diarias de natureza
politica, economica, militar, cultural e cientifica... Os alvos da
guerra psicologica na Internet se expandiram da esfera militar
para a esfera publica... Nenhuma nacao ou forca armada pode
ficar passiva e se prepara para lutar a guerra da Internet."

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



2. Com contrainformacao

v @ v E v E O {} A Wformgnpohcycumfamclesfml2fD2f2?fcyberwar?page DO

Foreign Policy WEDNESDAY. OCTOBER2, 2013
» THINK AGAIN PRINT | TEXT SIZE EMEM | EMAIL | REFRINTS | SINGLE PAGE
Think Agaln: Cyberwar
Dont fear the digital bogeyman. Virtual conflict is stll more hype than reality.

BY THOMAS RID | MARCH/APRIL 2012

No front psicologico:
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1. Pentagon Spent $5E
Eve of the Shutdown

2. The Army of Islam Is )

3, How Congress Screv
_ Clearance Svstem . .

“Nao tema o espantalho digital. Conflito virtual é mais alarde que realidade”

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



2. Com contrainformacao
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Plano de "isolar"” a internet do Brasil € um erro,
dizem especialistas

BRADLEY BROOKS

DA ASSOCIATED PRESS, MO RIO
FRAMNK BAJAK

DA ASSOCIATED PRESS, EM LIMA

Felipe Drana - 25 now 11/Asacci aled Piess

E3Rccomendar <14 mil iq il 59 Eg. Ouvir o texto

O Brasil planeja se divorciar da internet centrada nos EUA por
conta da espionagem on-line generalizada de Washington, em
Um movimento que especialistas temem ser um

potencialmente perigoso primeiro passo rumo a uma .
o % oEnts 3 i 2 & presiderts Dima Roussefl durante cerimbnia de entrega de
fragmentacdo de uma rede construida com minima interferéNcia  avise da Transpetro em Miterdi (R4

No front psicologico:
Dilma ndo é louca: Controle contra bloqueio NAO E "isolamento
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http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



2. Com novas armas taticas

Drones: Programa de armas taticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra

o S oy O fgg; www.terra, commag/noticias/infograficos/drongs

Buscar
ekt

= - | | 2 i i = i e N |
Drones o lado oculto da querra contra o terror

Conhega a seguir mais sobre « s drones e as polémicas que os envolvem.




2. Com novas armas taticas

TRADUCADO:
Drones: O Terror a favor do lado oculto da guerra

. O L {:} v | & www.terra,com.br/noticias/infograficos/drones

Inicio | Historia Tipos de dronas Como funciona Futuro dos drones Mapa dos ataques | AeraObama | Os drones sio legais? | Mapa das bases

Drones: o lado oculto da guerra contra o terror

Conhecga a seguir mais sobre os drones e as polémicas que os envolvem.

Crédito: Luls Eduardo Gormes

promfovendo uma “revoliitdeno fapel dos seres humars




2. Com novas armas taticas

Alvos selecionados sem identificacdo pessoal,
apenas pelo padrao de comportamento minerado do vigilantismo global

G v [ rt.comfusa/cia-drone-strikes-unknown-targets-293

Classified documents reveal CIA drone strikes often killed

unknown peo ple A review of classified US intelligence records has revealed that
BuBiahse e it 08, 2018 04:58 the CIA lenuld not cunflrml the !dﬂﬂtlt}!’ of about a quarter of the
Edited time: June 07, 2013 05:47 people killed by drone strikes in Pakistan from 2010 to 2011.

One key term in analyzing drone strike records are what are known as “signature” strikes, when drones
kill suspects based on behavior patterns but without positive identification, versus “personality” strike,

One former senior intelligence official said that at the height of the drone program in Pakistan in 2009 and
2010, as many as half of the strikes were classified as signature strikes.

Morthrop Grumman / Chad Slattery / Handout via Reuters



2. Com novas armas taticas

UEFE também quer vantagem competitiva

i, P [ rt.com/news/eu-drones-proposal-nsa-678 |

EU's response to NSA? Drones, spy satellites could fly

over Eurgpe The European Union is pondering an EU Commission proposal to
acquire a fleet of surveillance drones, satellites, and planes as
Fublished time: July 27, 2013 1741 o e P
part of an "ambitious action” to boost the European defense

Edited time: July 29, 2013 09:29 ) ; . ;
industry. It follows revelations of the NSA's spying programs.

Lamenting the absence of a structural link between civil and military space activities in the EU and

saying that Europe “can no longer afford”the economic and political cost of such a divide, the
Commission focused on several technologies that are said to be able to serve both civilian and defense

The Commission has yet to estimate to what extent the proposed moves are useful for EU security.

AFP Photo/Philippe Desmazes




2. Com novas armas taticas

Disputa interna entre forcas de dominio global pelo orcamento de drones

ft & v | & wwwwired.com/dangerroom/2012/06/drones-south-america

DANGERROOM |- BY SPEMCER ACKERMAM 061212 4:.00 FM

US Military Wants Drones in South America, But Why?
To really understand why the drones are flying south, don't look at the operational needs, or the
patential missions. Loak at the military's bureaucratic palitics. *It's not so much about having ar using
the armed capabilities in SOUTHCOM in the near-term as it is making sure the system doesn't get
pigeanholed as being just for Afghanistan or Iragq,” says Peter Singer of the Brookings Institution

“You want to build up familiarity with the systems and its uses (and even foibles) in other commands,
5o that when you use it more operationally in the future you have a base to build on. And finally, as you
introduce a system into a new area and to new people, they will innovate and find new uses for it




2. Com cerco normativo

NGI + Radicalizacao normativa + terror = Guerra Virtual

i PE [@ rt.com/usafwhite-house-ethal-force-878

Department of Justice says White House can use ‘lethal
force’ on American citizens on US soill

FPublished time: March 05, 2013 2223
Edited time: March 06, 2013 0727

Diretor da CIA Leon Panetta 3 AFP:
“Os EUA estéo engajados numa guerra

lobal 'ao terror' e drones sao uma
%erramenta eficaz contra militantes

gue planejam ataques”

.
Reuters / U.S. Navy / Erik Hildebrandt / Northrop Grumman / Handout




2. Com bloqueios e sabotagens

FRONT TECNOLOGICO: Obama cita “pais que sofreu blackout
por ataque cibernético”, 6 fontes de inteligencia identificam o Brasil

v @80 &g v | chanewscumfatnnesf?DDQﬂIIDGIGDm|nutesfma|n5555565Shtml

B0 MINUTES

OME UP NEXT 60 OVERTIME MEWSMAKERS POLITICS SCIENCE BUSINESS ENTERTAIN

June 15, 2010 9:08 PM PRINT = TEXT &

Cyber War: Sabotaging the System

Ey CBSNews

Mothing has ever changed the world as quickly as the
Watch the Segment » Internet has. Less than a decade ago, "60 Minutes"
went to the Pentagon to do a story on samething called
infarmation warfare, ar cyber war as some people called
it. It invalved using computers and the Internet as
weapons.

Web Extras

Web Extra: Hacking the ATMs
‘Weh Extra: Hacking the D.0.D.

Much of it was still theary, but we were told that befaore
too long it might be possible for a hacker with a computer

to disable critical infrastructure in a majnr I:it"-,-f and disrupt
seeantial servires tn steal millinns of dallars from hanks




2. O que seria “virtual”?

|G, Delleuze] O Virtual ...

- Nao é sinonimo de irreal,

- Nem é antonimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.

"Pourparlers" (Ed. Minuit, 1990) p. 93



2. Sindrome de Estocolmo Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?



2. Sindrome de Estocolmo Virtual

"Uma reacao psicologica observavel em vitimas de sequestro,
em que o refém mostra sinais de lealdade ao sequestrador,
nao obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosao da privacidade na era digital € um perigo real?

- Os riscos alardeados com essa erosao sao irreais?

Liberdade pode ser trocada por protecao?

Barganha frankliniana:
|Benjamin Franklin] “Quem troca um pouco de liberdade por
mais sentimento de protecdo ndo merece nem uma nem outra.”



3. Algumas Reflexoes

Opressao, Paranoia e Conspiracdo; Teoria e pratica



3. Teoria e Pratica

- Benito Mussolini:

A esséncia do fascismo € a convergéencia entre Big Government
e Big Business.

- Conspiracoes: Teoria e Pratica
Para ser eficaz uma conspiracdo tem que parecer mera teoria.
- Conspiracoes Tacitas (meta-teoria):

Quando distintos atores convergem estrategias, mesmo sem
comunicacao direta entre eles, por algum calculo inferencial ou
intuitivo sobre uma "algebra de interesses", a la teoria dos jogos.

- Paranoia (Houaiss): problema geral entre espirito e razao.



3. Objetivo na Ciberguerra?

- “Um Estado totalitario realmente eficiente seria um no qual
os todo-poderosos mandantes da politica e seus exércitos de
executivos controlam uma populacao de escravizados que nao
precisam ser coagidos, porque eles adoram a sua servidao."

- “Areally efficient totalitarian state would be one in which
the all-powerful executive of political bosses and their army of
managers control a population of slaves who do not have to be
coerced, because they love their servitude.”

— Aldous Huxley, em “Admiravel Mundo Novo”,



3. Acoes de governo para
defesa da soberania nacional

- Aprovar legislacdo sobre protecao de dados, na sociedade, no
Estado e em comunicacoes militares;

- Desenvolver alternativas tecnologicas para comunicacoes
estratégicas e de contrainteligéncia, sanitizar sistemascriptograficos;

- Criar agencia reguladora para inteligencia e ciberseguranca;

- Recuperar o espaco do Estado no mercado das telecomunicacoes
para servicos especificos, impedir que o controle fique totalmente
em maos de estrangeiros;

- Desenvolver vias proprias de comunicacao trans/intercontinental
(satélite, redes de cabos opticos), viabilizar o VLS;

- Homologar solucoes de TIC livres para uso em servicos sensiveis.
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