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O primeiro mártir da ciberguerra

 

1- O que é mesmo a ciberguerra?
Conceito, Origem, Estratégias

2- Como ela pode afetar o ecossistema de SL (e CL)?
Possibilidades, Posturas, Leituras

3- O que pensava (e alertava) Aaron Swartz?
Como as peças vão se encaixando... 

4- Reflexões (com temas atuais) e debate



1. 
O que é mesmo a ciberguerra?



1. O que é mesmo a ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

uma forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



1. Como surge a ciberguerra?



1. Como a ciberguerra é travada?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



1. Como a ciberguerra é travada?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



2. 
Como a ciberguerra pode afetar 

o ecossistema da Cultura e 
Software Livres?

(pode atacá-los em defesa da escassez artifical ...)



2. Estratégias: cerco normativo

Em 2010 
a mídia
corporativa 
no Brasil
parou de 
ignorar o cerco 
normativo 
contra o BRICS
na esfera 
virtual: 
a Folha
deu na capa.



Forum shifting: TRIPS(+), Broadcast, Budapeste, ACTA, 
rumo a FTAs... : Tratativas secretas, > herméticas, > hipócritas;
2013: ACTA ressurge como FTA EUA-UE negociado em segredo.  

“Pontes de PI”: Elos de conspiração monopolista nas TIC
Caso MS vs. TomTom (2010): ataque frontal ao Linux (FAT);
Googlizon (2010), MS+Skype (2011): Começo do fim da
neutralidade da Rede e do isolamento intercamadas do TCP/IP

Cavalos de Tróia da PI e Erosão do Direito:
Patentes esotéricas, DRM, UPOV e outras sandices  
“Code is Law”: UEFI mandatório, etc. Possível interdição de 
distribuições livres por agentes aduaneiros (Patriot, ICE, etc.)
Cory Doctorow: “Fim do PC?” youtube: watch?v=HUEvRyemKSg 

2. Táticas do cerco neocolonialista



2. Execução

Fev  2011 – Wikileaks: Telegramas sobre o ACTA: Objetivos 
www.laquadrature.net/en/wikileaks-cables-shine-light-on-acta-history

“Padrão ouro” para “PI global”…[Um oficial dos EUA abordou os 
japoneses]... Um dos principais objetivos é dar a volta por cima dos 
organismos internacionais em cargo da propriedade imaterial (WIPO, 
WTO, OECD, etc), onde países “maximalistas” (extremistas) como 
EUA e UE têm enfrentado crescente oposição de países em 
desenvolvimento. De início os Japoneses propuseram pedir ajuda à 
OECD, mas os agentes dos EUA insistiram num processo diferente, 
alegando terem expertise suficiente e exigindo que fosse evitada 
qualquer colaboração de organização internacional. Prioridade 

máxima: Adoção rápida de um acordo extremista porém exportável .



2. Posturas

Matéria de capa do jornal Valor Econômico de 14 de junho de 2011

Quais
ações?



2. Posturas vassalas

Textos selecionados da matéria de capa, primeira página

Contra interesse dos “hackers”? Não seria das grandes potências?



2. Posturas vassalas

O inimigo Somos Nós?



2. Posturas vassalas

Alguma Dúvida?



3. 
O Que pensava e alertava 

Aaron Swartz?

(as peças vão se encaixando ...)



3. Resolver crime? Siga o dinheiro

www.stanfordlawreview.org/content/article/punitive-damages-remunerated-research-and-legal-profession

Aaron Swartz colaborou com este artigo minerando dados em 441 mil 
artigos científicos jurídicos publicamente acessíveis.  >>  CFAA nele!



3. Termos de uso de serviço = Lei?

http://arstechnica.com/tech-policy/news/2011/07/reddit-founder-arrested-for-excessive-jstor-downloads.ars

CFAA, EUA (lei de 1984) 
precursor do AI-5 Digital:

35 anos de cadeia e multa 
por conectar seu laptop em 
switch num quartinho 
destrancado no MIT (onde 
era pesquisador convidado)
para baixar “muitas” obras 
científicas (em domínio 
público) “com intenção 
de distribuí-las”



3. Termos de uso de serviço = Lei?
Termos ocultos: 
Usar wget 
para download = 
“hacking + invasão”
TerraCom x Isaac Wolf 

http://arstechnica.com/security/2013/05/reporters-use-google-find-breach-get-branded-as-hackers/

Usar script para 
colhetar dados 
e divulgar = 
“Conspiração para 
acesso não autorizado”
AT&T x Andrew
Auernheimer: 3 anos 

Contribuir para
programas como o 

Tor  = “Conspiração 

para cometer crimes”
U.S.Gov. x Jacob 

Applebaum 
www.youtube.com/watch?v=QNsePZj_Yks

http://arstechnica.com/security/2013/05/reporters-use-google-find-breach-get-branded-as-hackers/



3. Liderando bloqueio ao SOPA:

http://rt.com/news/sopa-postponed-anonymous-piracy-337/
http://www.youtube.com/watch?v=Fgh2dFngFsg

Maio 2012: “E isso vai acontecer de novo, com 
certeza, ele vai ter outro nome, e talvez uma 
desculpa diferente e, provavelmente, fazer o seu 
dano de uma maneira diferente, mas não se 
enganem, os inimigos da liberdade na era digital 
não desapareceram. O fogo nos olhos daqueles 
políticos não se apagou. Há um monte de gente, 
um monte de gente poderosa, que quer reprimir 
[e dominar] a Internet." Aaron Swartz, 



3. Liderados seguem:

www.youtube.com/watch?v=XhPXh_Y-0bo
http://pedro.jmrezende.com.br/trabs/fisl2013_files/espionagem.mp4

Edward Snowden:    ¤ 21/6/1983 - 



4. 
Reflexões e debate

(… um quebra-cabeça)



4. Arquitetura de Opressão

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 



-     Benito Mussolini: 

A essência do fascismo é a convergência de interesses entre 
Big Government e Big Business.

- Conspirações: Teoria e Prática

Para ser eficaz uma conspiração tem que parecer mera teoria.

 - Conspirações Tácitas (meta-teoria):

Quando distintos atores convergem estratégias, mesmo sem 
comunicação direta entre eles, por algum calculo inferencial ou 
intuitivo sobre uma "álgebra de interesses", a la teoria dos jogos.

 - Paranóia (Houaiss): problema geral do espírito ou da razão.

4. Arquitetura de Opressão



O teatro da Ciberguerra

Mundo dos Símbolos

Mundo dos 
Átomos

Mundo da
Vida

Fundamentalismo de mercado
Terrorismo midiático

Contracultura, Ativismo ideológico

Patrulhamento ideológico,
Semiologias proprietárias

(monopolismo nas TIC)

Guerras de informação
(jogos de confiança),
Erosão do Direito

Liberdade ao conhecimento
versus Liberdade ao capital

ciberespaço crenças
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