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1. Quais Cibercrimes?
Observações sobre prioridades



Relatório Trendmicro - Brasil

No destaque desse relatório da 'Trend' (tendência), 
do grupo de países BRIC faltou citar a Índia ...  

* O segmento 
mais sofisticado
desse mercado,
0-day exploits, 
é inflacionado 
pela demanda

de agências de 
três letras que 
operam ações

de vigilantismo 
global, mas é

aí ignorado.

*

Seguro 
para quem?

contra o que?



Índia (sobre cibercrime)

* Imobilização completa da infraestrutura financeira? Desconhecida.
Isto então pode ser aviso (de psyop), ameaça (de agente duplo) ou...

*



Quanto à China ...

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

vinha sendo acusada, na 
mídia corporativa e em 

relatórios de empresas de 
segurança digital (parceiras 

voluntárias ou não de 
agências de três letras), 

de ser 'Estado-vilão', que 
promove ou é conivente 

com cibercrime organizado.

[Até que, após junho 2013,
ações de Edward Snowden

puseram em marcha uma
psyop que nivela 'por baixo'

essa percepção coletiva]



www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."

Quanto à China ...



Á única fonte de identificação da autoria – de que os 'hackers' são da Rússia 
– era um ucraniano que fala russo e está nos EUA ganhando dólares (Hold), 

cobrando para dizer se a senha de quem lhe paga está entre as "roubadas"

… e a Rússia … 



2. Guerra Cibernética
 

Já começou? O que seria? Como é travada?
O que tem a ver com cibercrime?



Já estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) 
uma forma de Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, uma 
forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



Como surge a Ciberguerra?



Como é travada a ciberguerra?
Conflito Virtual: por controle econômico, técnico e psicológico

Corrida armamentista pela infraestrutura de vigilantismo global  –  
ferramenta para manipular mercados, insuflar “regime change” ou 

controle social em revoltas contra austeridade, escassez, genocídio, etc.

Revoluções
“coloridas”,
seguidas 
de caos e 

colapso



Com cerco normativo
No Conflito Virtual, o vigilantismo global é estratégico 

para conquista do controle (ciber, no grego = controle) social

Precisa, portanto, ser socialmente legitimado (ex.: facebook, etc.)
Teste? http://www.gigapixel.com/image/gigapan-canucks-g7.html 



Com cerco tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Counter indigenous 
cryptographic programs by targeting their 
industrial bases with all available SIGINT + 
HUMINT (Human Intelligence) capabilities"
 

"2.1.4. (TS//SI//REL) Influence the global 
commercial encryption market through 
commercial relationships, HUMINT, and 
second and third party partners "
 

"2.2. (TS//SI//REL) Defeat adversary 
cybersecurity practices in order to acquire
 the SIGINT data we need from 
anyone, anytime, anywhere" 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


Com cerco tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indireto"
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


Com cerco psicológico
NGI + Radicalização normativa + terror bilateral = Guerra Virtual 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290

¬  Εm breve, também lá



3. Algumas Reflexões
 

Mega-cibercrime – em larga escala e acima da lei –
como peça do xadrez geopolítico no contexto atual



Sobrevida do dólar e reset financeiro

Manipulação de mercados pelo FED, BCs e bancos too-big-to-(j)fail
provocará ruptura monetária quando a oferta de ouro à vista esgotar

Quando há punição, só em multas:
bem menores que o lucro com fraudes.

Fraudes que produzem efeitos
em mercados de câmbio, 

financeiros, petróleo,
metais, etc.



Sobrevida do dólar e reset financeiro

Quando esgotar a oferta à vista, a hiperinflação atingirá o  dólar e o ouro
estocado pode lastrar nova moeda. Que irá requerer infra para transações

Evento indistinguível
 de ataque false-flag

que justificaria as
leis marciais, numa

tentativa de controlar
o reset financeiro, em

transição a uma nova moeda de reserva global, rumo à nova ordem mundial

TICs!



Reset financeiro e mega-cibercrime

Para adiar hiperinflação do dólar, 'estímulos' seletivos de crédito-como-
moeda geram bolhas e fraudes que tornam a crise e colapso inevitáveis.
Evitada por enquanto com chantagem, ameaça militar e regime change.



Mega-cibercrime e regime change

“Se, para muitos países, soberania e dignidade nacional são conceitos 
esquecidos ou relíquias, então, para a Rússia, a verdadeira soberania
é condição absolutamente necessária para nossa existência.” V. Putin
Estado da Federação, 4/12/2014 http://rt.com/news/211411-putin-state-address-top10

A priorização do serviço
 de dívidas fraudulentas

em países periféricos
 – no Brasil, até com 
fraude à Constituição

– suprime recursos,
 até para combate ao

cibercrime autônomo
 (não promovido por

Estados).[vide slide “Índia”]

Isso serve de pretexto
ao regime change, onde

governos vassalos são então instalados, para a nova ordem mundial.

www.cic.unb.br
/~rezende/trabs
/fraudeac.html

E para o 
Brasil, o do 
hino que diz:
“verás que o
filho teu não
foge à luta”?

Segurança Pública: 0,35%
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