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O Sigilo do Voto

Cavalo de Batalha da Norma Eleitoral desde
... a Revolucao de 1930

Art. 103. “O sigilo do voto é assegurado
mediante as seguintes providéncias: ...

IV emprego de urna que assegure a
iInviolabilidade do sufragio e seja
suficientemente ampla para que nao se
acumulem as cedulas na ordem que forem
Introduzidas™ — Lel 4737/65
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Cavalo de Batalha desde... a Revolucao de 30

Lel 4.737/65: Exige embaralhamento dos votos

gue saem da urna, como garantia deste sigilo.

Lel 9.504/97: Elimina registro material do voto

em troca de transparencia do software da urna DRE.
Lel 10.402/02: Reintroduz registro material, adaptando
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Lel 10.740/03: Anula adaptacao a VVPTSs,

em troca de RDV para fins de auditoria externa do voto.
Lel 12.034/09: Rereintroduz registro material via VVPT
por ineficacia do RDV como ferramenta fiscalizatoria.

ADI 4543 suspende — e PL 2789/11 reanula —
rereadaptacao a VVPT, mantendo RDV.




Testes Publicos
de Seguranca da
Urna Eletronica

Tribunal Superior Eleitoral:
Brasilia, 20, 21 e 22 de marco de 2012.

Parametros: Verificar se € possivel alterar o
resultado ou violar o sigilo do voto numa
eleicao simulada, sob condicoes controladas



Testes Publicos
de Seguranca da
Urna Eletronica

Tribunal Superior Eleitoral:
Brasilia, 20, 21 e 22 de marco de 2012.

Parametros: Verificar se € possivel alterar o
resultado ou violar o sigilo do voto numa
eleicao simulada, sob condicoes controladas



O Sigilo do Voto

1.'1'." - ._ "J

Caodigo Eleitoral (desde a Lel 4737/65):.

Art. 220. “E nula a votacao: ...

IV quando preterida formalidade
essencial do sigilo dos sufragios.”



RDV

Registro Digital dos Votos:
O que a Equipe 1 utilizou da saida normal da urna,
em simulacao controlada, para a alegada quebra:

Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posicOes aleatdrias durante votacao

1° Voto as gv 51

O do 1° Eleitor
a votar na
secao

pr 13

se 15
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Registro Digital dos Votos:
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Dados representaveis numa planilha eletronica que vai sendo
gravada com os votos em posi¢cOes aleatdrias durante votacao

Fim da Votacao

5 Votantes
2 Abstencoes
na secao

: pr 23 se 15 .
RDV, Log, BU da seg¢éao < o pr 13 gv 13 E




Desembaralhamento

RDV, Log:
O que a Equipe 1 utilizou como entrada de seu
programa, para imprimir os votos na ordem correta:

O programa precisa refazer a mesma sequencia de posicoes
“aleatOrias” da gravacao, para ler do RDV na ordem correta.

pr 51 gv 15 se 23 Semente
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pr 23 gv 23

gv 13 se 23 W1«
Z70T100 NN
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pr 23 se 15
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Como decodificar? (4)

"Isto numa situacao real seria absolutamente
Impossivel porque ele nao teria acesso a fonte ...”

A qual fonte? A do teste, muitos ja tiveram acesso.
A que seria das elei¢des 2008, 2010, muitos o tiveram
Se a fonte de eleicOes passadas nao tinham tal furo,
nem a das futuras terao, entao, pra que esses testes?

RDVs.




Como decodificar? Foie AU
"... ndo é uma quebra, porque esta ndo era uma
situacao real e ndo ha como vincular a sequéncia de

votacao ao eleitor.”

Em situacoes reais, se o Edital n° 01/2012 considera
a si confiavel, certos vinculos podem surgir:

RDVelLog Semente ¢

de uma secao . 2

Eleicdo 2010 £& m

Arquivos publicos # )
a que todo partido —¢'\

politico tem direito Z

a acesso (L10.740) g
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votacao ao eleitor.”
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a si confiavel, certos vinculos podem surgir (p. ex):

RDV e Log 19 \Voto .~ &01h pr 13 gv 51 se 15
de uma secao
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Como decodificar?

"... ndo é uma quebra, porque esta ndo era uma
situacao real e nao ha como vincular a sequéncia de
votacao ao eleitor.”
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Numa situacao real E NORMAL, a Norma Eleitoral
(Leis 9.504/97, 10.720/03, etc.) deve ser cumprida
pela autoridade executora do processo eleitoral:

1 a fonte do codigo que embaralha votos DEVE
SER a mesma que os fiscais de partido conheceram
na cerimonia de compilacao, e

2 0s RDVs devem ser entregues aos fiscais que
solicitarem.
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"... ndo é uma quebra, porque esta ndo era uma
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votacao ao eleitor.”

Numa situacao real E NORMAL, a Norma Eleitoral
(Leis 9.504/97, 10.720/03, etc.) deve ser cumprida
pela autoridade executora do processo eleitoral.

Uma eleicao oficial € uma situacao real e NORMAL?
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"... ndo é uma quebra, porque esta ndo era uma
situacao real e nao ha como vincular a sequéncia de
votacao ao eleitor.”

Uma situacao real E NORMAL — onde a Norma
Eleitoral (Leis 9.504/97, 10.720/03, etc.) esta
sendo cumprida pela autoridade eleitoral — a
fonte do codigo que embaralha votos DEVE SER a
mesma que os fiscais de partido conhecem.

Uma eleicéo oficial € uma situacao real e NORMAL?
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situacao real e nao ha como vincular a sequéncia de
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Uma situacao real E NORMAL — onde a Norma
Eleitoral (Leis 9.504/97, 10.720/03, etc.) esta
sendo cumprida pela autoridade eleitoral — a
fonte do codigo que embaralha votos DEVE SER a
mesma que os fiscais de partido conhecem.

Uma eleicéo oficial € uma situacao real e NORMAL?






Periodos da histoéria







A seita do Santo Byte ey
Jagube Chacrona

Descrita em artigo sobre a estranha votacao da Lel
10.740 (que tirou VVPT e introduziu RDV em 2003)

» No sacrario eletronico (TV, etc.), adeptos ingerem
uma beberagem marqueteira pelos ouvidos;

|
l 4

» Pdemse a bailar com a grande midia o mantra
“Nosso sistema e confiavel, nunca ninguém
provou o contrario, nos dominamos a tecnologia!™;

» Passam a ter visoes, de seres angelicais
programando urnas e apurando eleicoes. Véem
Infiéis como retrogrados, paranoicos, impatriotas.



Santo Byte, circa 1987

eJagube + eChacrona :

S_Em e,e_ﬂ mpaganda da Microtec
vida seria
um inferno.
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