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* |[ntroducao
I » Desafios a 1% e 2° geracoes (DRE, VVPT)
» Sistemas de 3° geracao (E2E)

* Um sistema paralelo (a VVPTs) com
verificabilidade maxima (E2E): Scantegrity |l
— Propriedades e Premissas
- Alguns Detalhes de Implementacao
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Introd ugéo Nao permite recontagens

:

Desafios a 1% e 2° geracoes (DRE, VVPT)

Sistemas de 3° geracao (E2E)

i

Com voto
Impresso ou

Um sistema paralelo (a VVPTs) com  scanner
verificabilidade maxima (E2E): Scantegrity |l

— Propriedades e Premissas
- Alguns Detalhes de Implementacao

;

Links para
textos e videos
em inglés
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* Introducao: os termos

I "1% geracao” (urnas modelo DRE),
"2% geracao” (urnas modelo VVPT) e
"3% geracao” (urnas modelo E2E)

sao aqui introduzidos para se referirem, em linguagem
leiga, a classificagao tecnica dos respectivos modelos
funcionais de urnas eletronicas que surgiram:

* Na literatura cientifica, nessa ordem cronologica,

e com O proposito de resolverem os mais graves
problemas inerentes ao modelo funcional anterior.
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I * Introducao: Enquanto, no Brasil, ...
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* Introducao.: ... preferéncias oscilam, ...
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* Introducao.: ... preferéncias oscilam, ...

-
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democracia, onde foi inventada a maquina
de votar, o computador, a assinatura digital,
etc ...

I * Introducao: no pais que reinventou a
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* Introducao: no pais que reinventou a
I democracia, onde foi inventada a maquina
de votar, o computador, a assinatura digital,

etC == Para votacoes eletronicas oficiais, a possibilidade do
eleitor verificar a cadeia de custddia do voto de forma
Independente do Software de votagao/apuracao
(Voter-Verifiable Paper Trail) — VVPT
€ recomendada, desde 2005,
pelo Voluntary Voting System Guidelines
da Election Assistance Commission.

... prefere-se sistemas VVPT (2% geracao)
ao inves de sistemas DREs (1° geracao)
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I  Desafio 1°G: No uso de sistemas DRE ...

| URNADRE |
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... como resolver eventuais impugnacoes?
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 Desafio 1°G: No uso de sistemas DRE ...

- Mantendo-se os meios de prova disponiveis sempre abaixo dos
critérios admissiveis para "possivel influéncia” no resultado?
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- controlado(a) pelo

operador/julgador

... como resolver eventuais impugnacoes?
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 Desafio 1°G: No uso de sistemas DRE ...

- Mantendo-se os meios de prova disponiveis sempre abaixo dos
critérios admissiveis para "possivel influéncia” no resultado?

— Decretando-se a incorruptibilidade de operadores / terceirizados
e atribuindo-se ao acaso eventuais indicios estatisticos?

-
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... como resolver eventuais impugnacoes?
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 Desafio 1°G: No uso de sistemas DRE ...

- Mantendo-se os meios de prova disponiveis sempre abaixo dos
critérios admissiveis para "possivel influéncia” no resultado?

— Decretando-se a incorruptibilidade de operadores / terceirizados
e atribuindo-se ao acaso eventuais indicios estatisticos?

- Mais "blindagem™?
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... como resolver eventuais impugnacoes?
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 Desafio 22G: No uso de sistemas VVPT ...

-
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... como resolver eventuais discrepancias”?
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 Desafio 22G: No uso de sistemas VVPT ...

-

\

Cocs. Cadastro] |
Eleitor, El eitoral

Controle

Fizcal:

Con fere

Titulo
& Wioto

| UrNAVVPT |
{vorae] et A P o[
stagas reais e ragic m ]izaj;ﬁo
i
Controle Controle Controle
Eleitor: Fiscal: Partidos:
wE o woto Twoto=BU =B1lI=FERez.

|
- Como saber se a coleta na votacao
Seja na urna eletronica, seja na verificacao independente?

AN

/

Coletado conforme marcado

=?

AN

Contados conforme coletados

/

Votacao

Verificacao
Independente

do Software de
votacao/totalizagcao

€ a mesma da apuragao?

... como resolver eventuais discrepancias?
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 Desafio 22G: No uso de sistemas VVPT ...

-
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- Como saber se a coleta na votacao € a mesma da apuragao?
Seja na urna eletronica, seja na verificacao independente?
— Caso haja discrepancia entre o resultado eletrénico e o
independente, como rastrear o erro ou a manipulacao?

... como resolver eventuais discrepancias?
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» 32 Geracao: Verificagao ponto-a-ponto (E2E)
-
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Caso haja discrepancia entre o resultado eletrénico direto e o
resultado independente, o processo integrado permite rastrear

0 erro ou a manipulacao que teria ocorrido neste ou naquele.
http://en.wikipedia.org/wiki/End-to-end_auditable voting systems



I Votacao Eletronica, 3¢ Geracao

» Desafio 3?°G: Em projetos de sistemas E2E...

-
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O eleitor tera como saber que seu voto foi contado conforme
marcado, mas sem poder provar a terceiros em quem votou.

... como, ainda, preservar o sigilo do voto?
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* Desafio 3°G Respondido: Scantegrity Il

— Autores: David Chaum, Richard Carback, Jeremy Clark,

Aleksander Essex, Stefan Popoveniuc, Ronald L. Rivest,
Peter Y. A. Ryank, Emily Shen, Alan T. Sherman

- Descricao tecnica:
http://www.scantegrity.org/papers/Scantegrityll-EVT.pdf
— Apresentacoes:
http://video.google.com/videoplay?
docid=8076006835879145687 &hl=pt-BR&emb=1

http://video.google.com/videoplay?
docid=7963759819804190312&hl=pt-BR&emb=1

— TraducoOes ainda nao autorizadas
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