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Sistema Eleitoral

O processo de informatizacdo NAO se
resume na implementacao da maquina de
votar “Urna Eletronica” (UE). Inclui:

- Recadastramento eleitoral (1985)
- Completa informatizacao (2000)
- Rede de totalizacao p boletins de urna (BU)

Desmaterializou-se o voto, restando o BU como
subsidio para verificacao, fiscalizacao e auditoria da
votacao.



Sistema Eleitoral

O Sistema Informatizado de Eleigoes
(SIE) NAO se resume na utilizacao das UE.

Inicia-se na licitacao dos equipamentos
(hardware) e programas (software),

Deveria passar por homologacao
iIndependente de sistemas e equipamentos

Deveria encerrar com melos de auditoria
dos resultados publicados, contrapostos aos
resultados intermediarios.



Sistema Eleitoral

Agentes envolvidos,
com interesses potencialmente confitantes:

- Candidatos (>1)

- Eleitores

- Fiscais de Partidos

- Juizes Eleitorais

- Mesarios

- Técnicos Internos (TSE e TRES)

- Auxiliars Externos (Técnicos e Nao-técnicos)



Sistema Eleitoral

Pontos e canais do processo eleitoral.:

- TSE / TRES

- Zonais / Comarcas Eleitorais

- Secoes Eleitorais / Locals de Votacao

- Locais de Armazenamento das Urnas

- EstacOes de Transmissao Digital (sw e dados)

- Melios de Transporte de Software, Urnas e
Disquetes com BUs e Logs.



Sistema Eleitoral

Concelitos envolvidos:
Seguranca = Controle da protecao

* Proteger, segurar NAO sio verbos
INntransitivos ou transitivos, sao bi-transitivos

 Protege-se ALGUEM (algum interesse) contra

ALGO (algum risco). “Proteger o sistema” é
ambiguo (os interesses do dono? Ou do usuario?)

* Mais de dois interesses em jogo introduzem
riscos de CONLUIO: Ai, seguranca € equilibrio de
riscos e responsabilidades (nunca sera 100%)



Sistema Eleitoral

Processos eletronicos envolvendo mais de
dois polos de interesses deveriam exigir:

* Mapas de Risco
e Auditorias Independentes

» Software Basico e Aplicativos em Cddigo Aberto
(auditaveis contra compilacéao)

* Fiscalizacao externa em Pontos Vulneraveis
 Simulacao de Atagues (teste de penetracao)



Sistema Eleitoral

Etapas do Processo
Eleitoral
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Sistema Eleitoral

Vulnerabilidades externas:

 Transmissao de disquete clonado

* Voto de falecidos / ausentes

* Quebra de senha na apuracao (TSE e TRES)

* Troca de Flash de Votacao (FV)

* Clones a partir de Flash de Carga (FC) oficial
e Codigo malicioso em fotografias (formato jpeg)
* Troca de votos no processo de “voto cantado”
e Extravio de BUs para inviabilizar conferéncia



Sistema Eleitoral










Sistema Eleitoral

e W




Sistema Eleitoral

A imagem ao lado é uma
foto de divulgacao
oficial do TSE
destinada a mostrar
como é a votacao
oficial.

O gue tem de
errado na
foto??




Sistema Eleitoral

Vulnerabilidades internas:

Insercao de cavalos de trdia antes da distribuicao
dos softwares das UE para os TREs

Insercao de cavalos de trdia antes da carga das UE

Insercao de cavalos de tréia depois da carga (via
disguetes de recuperacao/configuracao da UE)

Distribuicao de votos desviados em sec0es com
BUs impressos extraviados ou denegados,
Introduzidos por atacado durante a totalizacao,
antes da divulgacao das planilhas de totalizacao.



Sistema Eleitoral

Roteiro basico para cavalos de tréia na UE

 Desarme imperceptivel da auto-verificacao de
Integridade (assiatura digital, etc.) no arquivo
setup.bat (ou equivalente)

* Instalacao de rotina para desvio de votos pos-
votacao e pré-gravacao do BU (baseado em
porcentagens, limiares, etc.), no sistema da UE

* Auto-delecao da rotina de desvio e do gatilho de
desarme, apos a gravacao do BU.



Sistema Eleitoral

Exemplo: desarme da auto-verificacao, UE

2000. Analise publicada no Obs. da Imprensa em
7/9/04 (cinza: Setup.bat; azul: Cavalo de troia)

diskfix c: /vs > nul

REM 1f errorlevel 1 goto
TentaRecuperar

ckpack c:\raiz.crc c:\ > nul
REM 1f errorlevel 1 goto ebatger



Sistema Eleitoral

Exemplo: Modelo de rotina para desvio de 5%
de votos de um candidato A (ex: n° 13) para
B (ex: n® 45), codificada em linguagem C.:

int fator =140;
int x=Dbu.prefeito.votos[“13”]/fator;

bu.prefeito.votos[“45"] +=x;

bu.prefeito.votos[“13"] —= x;

Analise apresentada no seminario de votacao
eletronica, Camara Federal em 28/5/02



Sites no Brasil:

Forum do Voto seguro:
WWW.VOotoseguro.org

Prof. Pedro Rezende:
pedro.jmrezende.com.br/sd.php

Sites nos EUA:.

Forum do voto verificavel: www.verifiedvoting.org
Caixa-preta eleitoral:  www.blackboxvoting.org



A Se|ta dO SantO Byte (jagulTaeechacIona)

Artigo publicado em varios portais, s/ a canhestra e
atabalhoada votacao da nova lei eleitoral (1/10/03):

Fanaticos adeptos ingerem uma beberagem de
propaganda oficial pelos ouvidos;

Pdem-se a bailar com a midia o mantra “Nosso
sistema é 100% seguro, ninguém nunca provou o
contrario. Nos dominamos a tecnologia!”;

Entram em processo aluncinatorio, tém visoes de
seres angelicais manipulando urnas eletronicas e

apurando eleicoes. Acham os infiéis retrogrados.
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