Algoritmos criptograficos assimétricos

Historico -

A descoberta em 1976 por Diffie, Hellman e Merkle do primeiro “proto”
algoritmo criptografico assimétrico, que prescinde de transmissdo sigilosa
prévia, abriu caminho para a descoberta de algoritmos criptograficos assimétri-
cos “plenos”, com propriedades de robustez baseadas em controle de custo para

1. Deduzir a mensagem ou uma das chaves a partir do criptograma;

2. Deduzir uma das chaves de cifra a partir da chave inversa desta;

permitindo o desenvolvimento da criptografia moderna, onde os mecanismos de
distribui¢do de uma das chaves do par, autenticacdo de mensagens, e provas de
identidade alcangaram novos niveis de versatilidade (essenciais em redes aber-
tas), ao prescindirem de transmissao sigilosa prévia para habilitar seu uso eficaz.

Esquemas e protocolos que fazem uso de algoritmos assimétricos podem,
assim, dispensar a premissa de sigilo para uma das chaves do par. Os que usam
esta op¢ao sao chamados protocolos ou (cripto)sistemas de chave publica.

Sistemas de chave publica -

Esses sistemas sdo projetados para resistir a ataques de texto pleno
escolhido, mas podem ser sensiveis a ataques de criptograma escolhido. Portanto,
nos sistemas onde as fungdes de cifra indexadas pelo par de chaves assimétricas
sdo comutativas, os dois servicos possiveis (de assinatura e de cifragem) devem
ser usados com pares distintos de chaves publica/privada.

Dos algoritmos assimétricos até hoje propostos, apenas trés — com variantes
de um deles — tem se mostrados seguros e praticos para ambos servigos: Estes sdo
o RSA (paginas C-2 a 6), ElGamal (e sua generalizacdo conhecida como
“esquema meta-ElGamal”, paginas C-7 e §), Rabin (Cap. 5). Na “familia ECC”
(Eliptic Curve Criptography) — que sao variantes do El-Gamal em aritméticas
especificas (esbogo da aritmética de Curvas Elipticas no Anexo A-12) — existem
algoritmos ndo comutativos mais eficientes para um dos servigos (assinatura digi-
tal). Outros pouco praticos, por serem frageis ou lentos, nao sdo citados aqui.
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RSA

O mais usado e facil de implementar dos algoritmos assimétricos, conhecido
pela sigla das iniciais dos descobridores, Rivest, Shamir & Adleman. Resiste a mais
de vinte anos de criptoandlise, com sua robustez baseada no custo computacional de
se fatorar nameros inteiros (o modulo n).

Geracao de parametros e par de Cifragem (comega com E 4 publica)
chaves do sistema: {t=tamanho} e .

_ o ‘ c=m~ modn {encripta bloco}
p = geraprimo(t,j) {j = precisio} d .
q = geraprimo(t,)) m=c-  modn {decripta bloco}
¢ =(p-1)"(a-1) {p,q, ¢ secretos} Assinatura (comega com D4 privada)

n = p*q; e =rand(t)
e=e/mdc(e,p) [>1] E, =(e,n) e
d = euclext(e,,1) Dy = (d,n) h(m) =s” mod n ? {verifica hash}

s = h(m)d mod n  {assina hash}

d=e'mod ¢ : 4 outra chave de um par é formada pelo mesmo médulo e a inversa

do expoente da primeira no anel Z,w, calculada pelo algoritmo Euclides estendido:

Algoritmo de Euclides extendido recursivo: Dados a, b, c onde
mdc(a,b) divide ¢, o algoritmo retorna o menor x>0 satisfazendo
[*a*x =cmod b */
euclext(a, b, ¢) begin
r=bmod a
ser==
entao retorne( (c diva) mod (b diva))
senao retorne( (euclext(r,a,-c)*b+c) diva mod b)
end

Fermat: O algoritmo funciona como cifra devido ao Teorema de Euler-Fermat:

eyd __1+r(p-1) (a-1) _

~ et P71 (@71

c = =mxl modn = m

ou seja, as fungdes de cifra E () e D,( ) (indexadas pelo par de chaves do titular) sdo

inversas uma da outra supondo que m tem menos bits que n, 0 que sempre ocorre nos
esquemas de envelope e de assinatura digital (e protocolos onde estes sdo uteis).
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Analise do RSA

Premissas para a robustez do algoritmo -

. Qualquer dos parametros p, q € ¢(n) permite o calculo trivial de d em Da a

partir de E4, devendo portanto serem protegidos (sigilo) juntamente com Da.

. O ataque mais eficiente (conhecido) ao algoritmo consiste em tentar fatorar n

para se obter ¢(n) e saber em que anel inverter e (divulgado em E.). Pode-se
também tentar adivinhar ¢(n), mas o custo deste ataque € tao alto quanto o de

fatorar n, sendo maior ainda o custo de se tentar adivinhar E,™.

. Em principio, poderia existir um método de ataque mais eficiente ao RSA. Porém

tal método serviria também para fatoracdo de n, e o problema da fatoragdo vem
sendo extensamente estudado desde 340 A.C., para o qual o algoritmo mais

c+|inl|*31ln(|n|

eficiente conhecido tem complexidade O(e ) 2/3), exponencial.

. Numeros randdémicos sdo selecionados como primos, para comporem o modulo

n, por algum algoritmo de Monte Carlo (ex: Leehman). Como existem pseudo-
primos — numeros de Carmichael — que, sem serem primos, passam no teste de
Monte Carlo independentemente do niimero j de amostragens pela equacao do
teorema de Fermat, o teste ¢ feito ndo com a equagdo do teorema, mas com a da
raiz quadrada desta (teste com simbolos de Jacobi), que t€m frequéncias iguais
para residuos de qualquer modulo ndo-primo. Um teste inicial com o par de
chaves também ¢ importante, pois em qualquer caso o algoritmo ¢ probabilistico.

Ataques a protocolos que usam o RSA -

M¢étodos conhecidos exploram falhas nos protocolos (ndo diretamente no
algoritmo), devido a exponenciacao preservar estruturas multiplicativas através
das primitivas computacionais do algoritmo:

* (Criptograma escolhido contra assinatura;
e Modulo comum;
e Expoente pequeno para encriptagdo,

e Ordem de operacgoes de cifra e assinatura.
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. Ataque por criptograma escolhido contra assinatura -

Este ataque ¢ possivel contra protocolos que assinam a mensagem por
extenso (e ndo um hash da mensagem), e prescinde da conivéncia ou negligéncia

do agente a ser fraudado em assinar mensagens “opacas”.

Caso 1: Vazamento de mensagem

i i I ==
1: RSA, mesmo par de chaves de cifra e assinatura

< =
Chaves de A: (e,d), n 2c Agente I
2: Recebe m cifrada... = 3y = 2: Gera n. randémico r <n ;
c=m®modn Caleula x = r° mod n
4: Assina nova "mensagem" y 5 =~ Calcula y=xcmodn
HI
s= yd mod n ’ Solicita assinatura de y,
6: Calculat = r’'mod n
X:remodn =3 r:deodn Desvelam= ts mod n

tsmodn= r’lydmod n= r’lxdcdmod n= r’lrcdmod n= cdmod n=m

Caso 2: Autenticacao fraudulenta

1: RSA, para autenticag@o em rede aberta

< =
2: Aye

Agente B

Chaves de A: (e,d),n <

= 3: Gera mensagem expuria M;

4:m Gera n. randémico r < n;
5: Reconhece firma de m e
d = Calculax=r modn
s=m~ modn 6:s Calcula m=xM mod n
Solicita autenticagdo de m,
. _ -1
d d 7: Calcula € r - mod n

d .
(rm) "modn =r m modn Autenticadorde M : ts mod n

Conclusao: Para autenticagdo oponivel a terceiros (p.exemplo, em rede aberta), a

assinatura deve ser feita sobre um hash da mensagem, e ndo sobre a mensagem.
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Ataque em modulo comum -

Este ataque ¢ possivel se a distribui¢do de chaves para a cifra que usa o
RSA atribui chaves com o mesmo moddulo a usudrios distintos. Qualquer
mensagem encriptada por mais de um usuario pode ser facilmente vazada.

Vazamento de mensagens em modulo comum

DA
DR
o @) O
oo m oo =
1: RSA, mesmo modulo para pares de chaves na cifra %
<< =
Agentes A, B 2: A, e, Agente I
<< =
2,3: Ac B recebem a mesma 3:B, ¢, 4: Usa Euclides extendido para calcular x, y

mensagem m cifrada...
e onde xe + ye = 1

c,=ma mod n

e 5: Desvelam: Se x<0 entdo

c,=m B mod n

m = (CAfl) = eBy mod n sendo

Supde mdc (eA, eB) =1

m=(c ) Ye *modn
B A

Ataque com expoentes pequenos de encriptacao -

Encriptagdo/verificagdo de assinatura no RSA € mais rapido quanto menor
for a chave publica. Porém, esse tipo de ataque, que usa o algoritmo Poligh-
Hellman para fatorar n, torna-se possivel com a encriptacdo de e (e+1) /2
mensagens linearmente independentes, possivelmente eficiente com e pequeno.
Conclusao: gerar exponente de chave publica pequeno s6 deve ocorrer para par
de chaves destinados apenas para assinatura digital.

Ataque com assinatura sobre mensagem encriptada -
As operagdes de assinatura e encriptacdo devem ser executadas nessa

ordem, para evitar fraudes decorrentes deste tipo de ataque, onde nem mesmo o
uso de func¢do de hash para indexar o documento na assinatura pode evitar:
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Fraude de assinatura lavrada sobre mensagem encriptada

[
@) O
- TS TITTTeme - T Tmm e =
% 1: RSA, usado para cifra e depois assinatura %
Chaves de A: (e,,d,),n, =< 2 B.e = Agente B
. ? 5: Verifica e decripta u;
2: m ¢ cifrada para B... < 1 = Gera mensagem explria M;
tu
c= meB mod n_ Calcula x < n_ tal que
3: e o criptograma ¢ assinado por A << - - - --- -7 = *=mmodn_;
d 6: B, “eB” ) B.
u=c amod n 6: Publica chave forjada e «xe_

7: Acusa A de ter lhe enviado M

xXe

(meB mod nB) dA mod n = (M™ "B mod nB) dA mod n =u

Este ataque ¢ possivel quando B puder “bancar” a solugdo do problema do
logaritmo discreto para encontrar X, conhecendo a fatoragdo de n.. Se a
assinatura antecedesse a cifragem, B teria que buscar x sem saber fatorar n,

Prevencao contra ataques conhecidos ao RSA -

1. Conhecimento de um par de expoentes (e,d) permite a fatoragdo do modulo n.
2. Conhecimento de um par (e,d) permite encontrar outros para mesmo n
3. Moédulo comum nao deve ser usado em rede aberta.

4. Mensagens a serem cifradas devem ser ‘“acolchoadas” (padded) com bits

randomicos até completar o tamanho de n menos 1 (m <n)

5. O expoente publico deve ser grande, e a assinatura anteceder a cifragem.

Padronizacao e patentes -

O RSA ¢ um padrao de facto para criptografia assimétrica: Anexo da norma
ISO 9796, draft de uma norma ANSI, padrdao bancario na Franga e Australia.
Nao ¢ padrao nos EUA por problemas de disputa sobre direitos de patente. Esta
patente, que € valida somente nos EUA, expirou em 20/9/2000.
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ElGamal

Algoritmo assimétrico cuja seguranca ¢ derivada da dificuldade de se

extrair logaritmos discretos em corpos finitos. (T. EIGamal, 1984).

Geracao de parametros, chaves Assinatura:

assimétricas e chave de sessao: _
b = euclext(k,p-1,m-x*a)

p = geraprimo(t,j) {(a,b) = assinatura de m }
g = rand(|p|) a_b _,.m
d, = x=rand(|p|) {chave privada} (y"+a”) mod p =?.g" mod p
y =g‘mod p Cifragem:
e, = (p.9.y) {chave publica} K

- b= (y™*m)mod p
k_=rand(|p|)

k =k /mdc(k ,p-1) {ch. sessio} {(a,b) = C_r;ptograma de m }
a=gkmodp m = (b*a ") mod p

Analise do algoritmo de ElGamal -

Cada assinatura ou encriptagdo requer um valor randomico para k. O
conhecimento de pelo menos duas mensagens encriptadas ou assinadas como o

mesmo k permite a recuperaracao da chave privada x.

Este algoritmo nao ¢ patenteado, mas sua versdo para cifragem ¢ uma
variante do algoritmo de Diffie-Helmann. A detentora de patente para o D&H

(PKP Inc.) reclama direitos para licenciar seu uso (até abril de 1997).

Variantes e generalizacoes do algoritmo de ElIGamal -

Prova de identidade (T.Beth, EUROCRIPT 88);
Derivagdo de chaves (W. Jaburek, EUROCRIPT 89);

Autenti¢do de senhas (C. Chang & S. Huang, IEEE Carnahan Conf. 91);
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Esquema Meta-ElGamal

O Meta-algoritmo de ElGamal ¢ um esquema para se derivar varios

algoritmos assimétricos para assinatura digital (Horster, Petersen & Michels:

1994 ACM computer conference on communications security).

Geracio de parametros, chaves
assimétricas e chave de sessao:

p=geraprimo(rand( ))
repeat
g =rand()
until q | (p-1)
repeat
g =rand( ) mod p
until g mod p = 1
x = rand( ) mod g{chave privada}
y =g‘mod p
e, = (p.q.9,y)

{chave publica}

Assinatura de m = (r.s):

repeat
k=rand() mod q {ch. sessido}
until mde(k,q) =1 r=g“mod p
t=rmodq
equacio de assinatura
ak=b+cxmodq

equacio de verificacio:

r’ =? g°y° mod q

Possiveis coeficentes no esquema meta-ElGamal -

Tabela de possiveis valores dos coeficientes a, b, ¢

Tt xs *m
+tm *s 1
*+tm +ms 1
*+tm tts |
+sm tts 1

Exemplos: algoritmos derivados da 1? linha (+) da tabela acima

Equacio de assinatura

Equacio de verificacio

(1) mk = s+tx mod g

r*=g°xy"mod g

(2) tk=m+sx modqg r*=g"xy*mod g
(3) sk =t+mx mod g r®=gtxy"mod g
(4) sk=m+tx mod g r°=g"xy-mod g
(5) mk =s+tx modqg r"=g°xy"-mod g
(6) mk = t+sx mod g r"=gtxy*mod g

Apendice C - 8




Apendice C -9



