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O gue e identificacao?

Parece Obvia aresposta,
donde o perigo.

Principalmente no mundo dos bits!



|dentidade

d
do latim i1sto, este

+

Entidade:
ente, ser, 0 que existe,
0 gue &, coisa, objeto



Semiologia da identidade

Mundo davida

Entidade Algooudguém

RepresentagOes

|dentidades » N o internasde
Papéis sociais T T T et outros entes

Canais semiolgicos. ~Z 77 Atributos,
e relagOes ou
Privacidade Separabilidade de papéis ~ competéncias

Adaptado de Roger Clarke, Australian National University



| dentificacao digital

Entidade Algo ouaguém

Mundo davida

Mundo dos simbolos | o
-7 EN L Qi Q) Identificadores
Controles | - Indexadores para
deacesso ! acesso
Recrsossemiolégicos ~~-___Representacbes
. sintéticas de atributos,

Representaces semanticas de Identidades | relacdes ou competéncias




Tipos de identificacao digital

E ntificadores T Sj gno
, : Representa a entidade

Mundo davida | o T
Mundo dossimbolos 4/ VN 000 . |
Ok Simbolo

| dentificador es el ~ ldentifica a entidade

Pseuddnimo : Relacio simbolo -> signo de dificil conhecimento (- - )
ANnONIMO : Relacio desconhecida (para entidades que ndo a representada)



Tipos de entificadores

Marcas, atos ou sinals (Signos)
aptos a simbolizar uma identidade

T1- O que sO o ente pode dizer (deve saber)

Ex: Senha “ secreta’ , chave privada
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Tipos de entificadores

Marcas, atos ou sinals (Signos)
aptos a simbolizar umaidentidade

T1- O que sO o ente pode dizer (deve saber)
Ex: Senha “ secreta” , chave privada

T2- O que sO 0 ente pode fazer (sabe produzir)
Ex: Assinatura de punho, timbre de voz

T3- O que sO 0 ente pode mostrar (tem para usar)
Ex: Marca biométrica, fissonomia, token



M odos de entificacao

M 1- Apresentacao: Instauracdo de entificador
Modo de se conhecer algo ou alguém

M 2- | dentificacao: Validacdo de entificador

Modo de se convencer do reconhecimento de algo ou alguém

M 3- Autenticagao: Comprovagcado de entificador

Modo de convencer outrem do reconhecimento de algo / alguém

M 4- Assinatura: Autenticacdo p/ repres. vontade

Modo de convencer outrem do reconhecimento de algo que
representa uma manifestagcao de vontade de alguém



M ecanismos basicos de protecao
B1- Controle de Acesso:.

Para |legitimidade na identificacao
de agentes de transacoes em sistemas fechados
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Na comunicacao entre agentes que
se Identificam mutuamente
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De identificadores e contelidos comunicados
entre agentes identificados



M ecanismos basicos de protecao

B1- Controle de Acesso:
Para |legitimidade na identificacao de agentes de transacoes

B2- Cifragem (criptografia): Transagéo parasigilo

Na comunicacao entre agentes identificados

B3- Autenticacao: Cifragem paraintegridade

De identificadores e contelildos comunicados

B4- Certificacao: Autenticacéo recursiva
Para |legitimidade de identificadores em redes abertas



M odos de comunicacao digital

Conforme Representacao de contelido

A --------- Interlocutores B
! : i Softwares I _
X o oo Y
| I y Representacao de I |
L = 4 contetido N
: E/ i —_— \; ) -
Fornecedor Canal - - Idusuério

Padrao fechado : Fornecedores de software X = Y ( relacionados negociamente )
Padrao aberto: X, Y podem concorrer ( relacionados semiologicamente)



M odelos de segur anca

Conforme I nteresses conflitantes envolvidos

| 1', A _Interlocutores - B A =1Bou
Até 2 O = —~ O IA =12 ou
IB=1?
?
| 2- A  Interlocutores B
Maisde2: O = — > O
X (j V azamento ........... VZ Fraude ?\» v
.Fornecedor Meliante Fornecedor

Safety = protecéo contra Murphey Security = protecéo contraHMD



M odelos de seguranca

Conforme premissas de Confianca envolvidas

A confia
Cl_Sstema A N N—— /" B\\lNoseuambiente;
Q < ~ (O , 2Controledo canal;
FeChadO e -~ 3 Interesse+amb. B.
| A confia:
C2- Rede A \ " B ' 1Noseuambiente,
/ \ ' 2 Interesse comum
Fechada @ = = O e ambiente de B.
A confia
C3-Rede A B 1 Quando muito,
Aberta @ R = O no seu ambiente

computacional.



Segurancadigital - Safety

M ecanismo basico B1- controle de acesso em C1.;

. P |dentidades \ e
Usuario A - -~ B Recurso
@ i30S * = 0
. R T~ ’;' B B | o B ol d
. Signo —> simbolo O ittt » Log
~identificador :
Funcéo  Fungio =~ Registrode
blogueadora decisoria apresentacoes
_____ R Legenda ey
Requer integridade Sigilo eintegridade

(signos T2, adgunsT3) (signosT1, agunsT3)



Segurancadigital - Safety

Mecanismo basico B2 - sigilo p/ acesso remoto em C2:

e -~ Chavek o
Receptor . A, (compatilhadg) - """ Fmjgsor
O 2¢O =77 DA
fffffffffff R Z
- Mensagem Meliante Mensagem
decriptedak(c)=m -~~~ m
7777777777777777777777 ~ Cifra simétrica
Criptograma 1k->_()encripta Escutaativa
~c=k(m) 2k->_() decripta = (replay, etc.)
_____ R L egenda s
Requer integridade .. __ > Sigilo eintegridade
(m->k(_)) Dificilimo entender ~ ( distribuicéio dek )



Segurancadigital - Safety

Mecanismo basico B2 - sigilo p/ acesso remoto em C3:

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

< Chaved - Chavee
Receptor . (privadadeA)  (piblicadeA) B Emjssor
O' - ------ 4 fO’?_Z__—_:;H—_' ________ -}O‘ _____
k . Iy
fffffffffffffffffffff VA
Mensagem Meliante Mensagem
decriptada d(c) = m ffffffffffffffffffffffffffffffffffffffffffff m
ffffffffffffffffffffff + Cifraassmétrica
Criptograma le>_()encripta = Replay,
~c=em)  2d->()decripta  personificagio
_____ L egenda
Requer mtegrldade _____ > Sigiloe mtegrldade

(em->_(_)) Dificilimo entender (unicidade ded )



Segurancadigital - Safety

Mecanismo basico B3 - integridade em C2: MAC

e Chavek
Emissor A, (compartilhedd g yserificador
_z '_'_" f Q 9 < STV = ?- O 4 ‘—,
fffffffffffffffffffffff Z
Mensagem m Méliante m- >h(_IIk) X
_ Autenticadors. - s=?x
./ Cifraunidireciond -
o om|ls - h() hash Escuta ativa
s=h(mlk)  m->h(Jlk) MAC (replay, efc.)
_____ L egenda
Requer mtegrldade _____ > Sigiloe mtegrldade

(m->h(_)) Dificilimo adulterar ~ ( distribuicéio dek )



Segurancadigital - Safety

Mecanismo basico B3 - integridade em C3: assinatura

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

wiveioo. Chaved = Chavee
Signatdrio - A ., (privadadeA)  (piblicadeA) B \/erificador
o __’f(}y ““““ :\(‘;-1 “““ == **O .,
77777777777777777777777 Z
Mensagemm Meliante m->h(_) = x
~ Autenticadors &) =?x
7777777777777777777777 ~ Cifraassimétrica -
mls 1ld->_(h())assna  Replay,
s=d(h(m))  2e>_(h())verifica  personificagso
_____ L egenda
Requer mtegrldade _____ > Sigiloe mtegrldade

(em->_(_)) Dificilimo adulterar (unicidade ded )



Segurancadigital - Safety

Mecanismo basico B4 - integridade em C3: certificacao

Certificador C_. . Chaved,  Chavee. Verificador

o .. i (privadade C) f(pufb!!qafde”c)f B usudriodee,
Titular A ";"r O ————- liie=ts Sl =" .

O - . g ) \vl' ________________ : K
L R 7 R R
| dentificador A - Meliante o eA,C->h()=x
Chavepublicae, = = - L &(9) =7 X
Povaposseded,  CartficadodeCparae, A étiudardes,?
e e - enAC) |l s S S
Cs=dheac) o NENE pasificazo

_____ L egenda
Requer mtegrldade _____ > Sigiloe mtegrldade

(e, A->E,) Dificilimo adulterar ~ (unicidaded, ,d_)



